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RESUMO

No que tange a guarda e transmissao de dados pessoais, se fez necessario a criagdo da LGPD, para
responsabilizar, controlar e restringir a coleta de dados por parte das empresas. Neste sentido, quais
seriam as dificuldades de aplicar o compliance de forma eficiente frente a Lei Geral de Protecdo de
Dados no setor privado. Com a aplicabilidade da LGPD, uma vez que ela ja trouxe em menos de dois
anos alteragdes e vetos em sua Lei, além de extensdo de seu vacatio legis prorrogada por mais de uma
vez, € mesmo assim, trazendo obrigacdes e incertezas juridicas para as empresas, gerando dificuldade
de implantagdo de métodos afetivos na area de compliance, para que se cumpra a LGPD. Quanto aos
procedimentos metodoldgicos, a pesquisa utilizarda da metodologia qualitativa, exploratéria com
procedimentos de pesquisa bibliograficas (doutrinas especializadas, artigos, trabalhos monograficos e
dissertacdes de mestrados) e documental (artigos de lei, decisdes judiciais), pois a este trabalho ird
descrever a aplicabilidade da LGPD com a utilizacdo dos métodos de compliance.
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THE PERFORMANCE OF THE GENERAL DATA PROTECTION LAW
(LGPD) FRONT COMPLIANCE

ABSTRACT

Regarding the custody and transmission of personal data, was made the creation of the LGPD is
necessary to hold companies accountable, control and restrict data collection. In this sense, what are the
difficulties of applying compliance efficiently in the face of the General Data Protection Law in the
private sector? With the applicability of the LGPD, since it has already brought amendments and vetoes
to its Law in less than two years, in addition to the extension of its vacatio legis extended more than
once, and even so, bringing legal obligations and uncertainties for companies , generating difficulty in
implementing affective methods in the compliance area, so that the LGPD is fulfilled. As for the
methodological procedures, the research will use the qualitative methodology, exploratory with
bibliographic research procedures (specialized doctrines, articles, monograph works and master's
dissertations) and documentary (articles of law, judicial decisions), as this work will describe the
applicability of LGPD with the use of compliance methods.
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INTRODUCAO

O presente artigo possui o intuito de estudar a Lei geral de protegdo de dados (LGPD)
frente compliance. Pois, diante de um cenario metamoérfico legal e regulatério que visa
estabelecer organizagdes éticas e responsaveis, torna-se mandatorio que as empresas salteiem
em uma aplicacdo de Compliance efetiva para que viabilize a execucao das leis de modo
mitigado e pormenorizado avaliando riscos internos e externos.

Diante disso, surge o seguinte questionamento: quais as dificuldades de aplicar o
compliance de forma eficiente frente a Lei Geral de Protecdo de Dados no setor privado? A
estrutura para execuc¢dao do compliance ¢ composta por alguns pilares que em si exige um
comprometimento de toda a empresa, e principalmente da alta-direcdo. Levando em
consideracao os procedimentos adotados pelo compliance para atingir um resultado eficiente,
deve existir diretrizes, leis, regras e regulamentos fortemente estruturados. Pois a LGPD
envolve a coleta e o armazenamento de dados pessoais € com isso as empresas terdo que se
adequar, o que terd um forte impacto econdmico nas empresas caso nao adotem as diretrizes da
referida lei. Com isso podemos perceber o quao importante ter um programa de compliance
bem estruturado, pois a LGPD nao atingird somente o setor juridico, mas também marketing e
TI dentre outras areas.

Ademais, objetivo geral do artigo ¢ descrever a aplicagao do compliance da Lei Geral de
Protecao de Dados (LGPD) dentro do setor privado e suas culturas organizacionais eficientes.
J& os objetivos especificos sdo: demonstrar e exemplificar o uso do compliance no setor privado;
descrever e simplificar a Lei Geral de Protecdo de Dados; e elaborar um guia de compreensao
de compliance frente a LGPD

A escolha do tema desta pesquisa estd atrelada a grande modificacdo do cotidiano de
muitos individuos, empresas e cidades no que tange a guarda e transmissdo de dados pessoais,
ainda que nosso ordenamento juridico ja abordasse o tema com legislacdo que direciona e indica
direitos e deveres, (Lei 12.965/2014 - Marco Civil da Internet - MCI), do uso da internet se fez
necessario a criacado da LGPD, para responsabilizar, controlar e restringir a coleta de dados por
parte das empresas.

Desta forma, este trabalho visa propor solugdes de Compliance, que podem ser adaptadas

para a realidade de diversos setores privados utilizando como base para esta execugdo a Lei n°
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13.709/2018 a partir de seus fundamentos e das suas implicagdes praticas, examinando a
motivacdo por trds da elaboragdo de uma legislagdo especifica, focado exclusivamente na

prote¢do de dados dos cidaddos em todos os setores.

1 CONSIDERACOES PRELIMINARES SOBRE A LEI GERAL DE PROTECAO DE
DADOS (LGPD)

Com o passar do tempo a sociedade sofreu grandes modificagcdes em sua estrutura,
impactando o seu desenvolvimento e marcando fortemente momentos historicos. A primeira na
sociedade agricola, onde a economia era impulsionada pelo escambo, sendo a primeira pratica
comercial. A segunda modificacao foi o surgimento das maquinas a vapor e a eletricidade, onde
se desenvolveu a sociedade industrial. A terceira, surge ap6s a Segunda Guerra mundial, onde
o foco j& ndo seria o que pudesse ser produzido e sim 0s servi¢os que poderiam que poderiam
ser ofertados, como, 0s setores bancarios, securitarios, educacional, assisténcia médica e juri-
dica (BIONI, 2020. p. 22).

E na dltima década, o mundo se depara cada vez mais conectado, devido seu avango
tecnoldgico, gerando um aumento consideravel no que diz respeito a geragdo e consumo de
informacdo, aumento este gerado pela grande quantidade de dados processados pela internet,
com capacidade de armazenamento e velocidade de transmissao cada vez maiores. Informacgdes
essas que podem ser utilizadas pelos mais diversos setores econdémicos, sociais e governamen-
tais.

A captacdo de dados é utilizada como referéncia social para controle juridico dos mais
diversos setores da sociedade, independentemente de quais fossem, desde levantamento de pes-
quisas sociais, até estudos epidemioldgicos, este fato se da devido a uma necessidade ampla do
Estado de estabelecer contetido e tracar perfis sociais para o seu desenvolvimento socio politico
(TEPEDINO, 2019. p. 33).

Nesse contexto o Congresso nacional observou uma necessidade da implementacéo de
uma legislacao geral para a protecdo de dados (BRASIL, 2018). Contudo observando ainda
maiores necessidades de remodelagédo, a LGPD de 2018 foi considerada com severas lacunas
interpretativas, sendo entéo alterada pela Lei N° 13.853, de 8 de julho de 2019 (BRASIL, 2019)
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com o objetivo de dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional

de Protecéo de Dados.

1.2 EVOLUCAO HISTORICA DA LEI GERAL DE PROTECAO DE DADOS (LGPD)

A sociedade, ao longo dos anos, passou por varios modelos de organizacao social, de
forma que, em cada periodo, houve um elemento principal para o seu desenvolvimento. Nesse
contexto, apds a Segunda Guerra Mundial, percebeu-se como as informagdes pessoais dos ci-
dadaos séo importantes para programar agdes com o intuito de um crescimento constante, con-
forme entendimento de Alice Koepsel (2021).

Dessa forma, diretamente relacionada ao avanco tecnoldgico e pela globalizagéo, pas-
sou-se a ter uma dependéncia maior de bases de dados pessoais, diante dos negécios da econo-
mia digital. Logo, a informacédo, na sociedade atual, & o elemento central para o desenvolvi-
mento da economia, passando-se a solicitar normas para a protecdo de dados pessoais. Nota-se
que, hd um cenério de desigualdade perante o direito de protecdo da privacidade e intimidade
das pessoas com o0 aumento no processamento de dados, compartilhamento de informacdes e
no progresso da inteligéncia artificial (KOEPSEL 2021).

Até a aprovacdo da Lei Geral de Protecdo de Dados Pessoais, 0 Brasil encontrava-se
apenas com normas setoriais sobre a protecdo de dados pessoais por meio da Constituicdo Fe-
deral, do Codigo de Defesa do Consumidor, da Lei do Cadastro Positivo, a Lei de Acesso a
Informacéo, Lei Carolina Dieckmann, o Marco Civil da Internet, entre outras legislacoes.

Por fim, o tema elevou-se na Unido Europeia, circunstancia em gque ocorreu a aprova-
cdo do Regulamento Geral de Protecdo de Dados, com o propdsito de versar sobre a protecdo
de dados pessoais das pessoas fisicas e 0 modo de como ¢é realizada as operacGes com tais
informac6es. Com a instituicdo desse regulamento, passou-se a exigir que 0s paises que manti-
nham relagBes comerciais com a Europa, também deveriam dispor de uma legislacdo do mesmo
nivel, sob pena de aumentar a dificuldade na realizacdo nos negdcios. A vista disso, mesmo
com leis esparsas voltadas a protecdo dos dados pessoais sob alguma circunstancia, houve a
necessidade da criacdo de uma norma capaz de observar 0s principios internacionalmente ade-
ridos (KOEPSEL 2021).
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1.2 ASPECTOS LEGISLATIVOS DA LElI GERAL DE PROTECAO DE DADOS
(LGPD)

Contudo, antes mesmo da promulgacéo da Lei 13.709/2018, denominada Lei Geral de
Protecdo de Dados, o Brasil ja possuia em seu ordenamento juridico o chamado Marco Civil da
Internet (MCI) (Lei 12.965/2014), onde constituiu importantes principios, garantias e deveres
para o uso da internet, e em seu artigo 3°, inciso Ill, ja previa a protecdo de dados.

Com isso, no dia 14 de agosto de 2018, foi aprovada a LGPD, porém com forte in-
fluéncia da lei europeia conhecida como GDPR (General Data Protection Regulation) (EU
GDPR 2016/679), porém devido a sua complexidade para a adaptacdo pelas empresas, foi entdo
permitido que sua vigéncia ocorresse em 18 meses a contar da publicacéo, o que ndo ocorreu
de fato, pois em 27 de dezembro 2018, a Medida Proviséria 869, que em seguida foi convertida
na Lei 13.853 de julho de 2019, aumentando assim o vacatio legis para 24 meses, prorrogando
seus efeitos para agosto de 2020. Mas devido a pandemia do COVID-19, foi sancionada a Lei
14.010 (BRASIL, 2020), que alterou o seu inicio e suas san¢des para agosto de 2021.

A abordagem da LGPD vai além de questdes éticas, podemos ingressar em nosso atual
cenario econdmico, conseguimos entender por que as empresas necessitam cada vez mais de
informacdes de dados pessoais de seus possiveis consumidores. Para criar, fornecer, adaptar ou
até mesmo influenciar a escolha de seus produto ou servigos e assim obter competitividade
frente a concorréncia.

Sendo assim, ap0s elucidar superficialmente sobre a LGPD e a area de compliance,
observa-se que temos uma Lei que foi prorrogada e seu vacatio legis trazendo uma inseguranca
juridica e a area de compliance que tera que atuar ndo somente nas mudangas de procedimentos,

mas também na cultura organizacional da empresa.

1.3 A LEI GERAL DE PROTECAO DE DADOS E A PANDEMIA DO COVID-19

Em meio a pandemia, as pessoas também encontraram softwares que auxiliam em ati-

vidades rotineiras e permitem o entretenimento. Exemplo disso € que os aplicativos de entrega
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de alimentos prontos para 0 consumo se tornaram ainda mais populares. Redes de supermerca-
dos intensificaram os servicos de venda on-line. Em atividades de lazer e de entretenimento,
popularizaram-se as_lives como uma forma de atracdo artistica-cultural que permite que artistas
tenham acesso a audiéncia de centenas de milhares de pessoas, conforme entendimento de Le-
sandro (PONCIANO, 2021).

Esses ndo sdo necessariamente softwares novos, mas que foram oportunamente des-
cobertos e apropriados pelas pessoas. O resultado é que, em meio a esse contexto adverso,
0s softwares passaram a ser usados com maior intensidade, passaram a ser usados em atividades

em que ndo eram usados antes e passaram a ser usados por um conjunto maior de pessoas.

Excluindo-se o0s engenheiros de software, poucas pessoas compreendem
como softwares sdo programados para executarem as fungdes que executam.
Por exemplo, quais dados sobre elas ficam armazenados no sistema do super-
mercado quando fazem uma compra on-line, 0 que pode ser feito com seus
dados pessoais como endereco e nimero de cadastro de pessoa fisica (CPF),
quais tipos de inferéncia de novas informacdes podem ser feitas a partir desses
dados, e quais dados sdo de acesso compartilhado entre diferentes softwa-
res que elas usam. Geralmente, diante de um novo software, a percep¢édo de
sua utilidade se sobrepde a percepgdo de risco na sua forma de uso. Por isso,
é natural que inicialmente as pessoas ndo se questionem sobre os riscos (PON-
CIANO, 2021, p.01).

Dois riscos relevantes sdo a seguranca e a privacidade no uso de softwares. Quanto a
privacidade hd um “paradoxo” entre percepcao e comportamento. As pessoas dizem se preocu-
par com a privacidade, mas elas agem como se essa preocupacao nao existisse. Ha trés perfis
de pessoas quanto as suas percepcdes de privacidade: ha aquelas pessoas que nunca se preocu-
pam; ha aquelas pessoas que sempre se preocupam; e hé aquelas pessoas que se preocupam
menos quando percebem que ha beneficios diante do risco. O terceiro perfil é o mais comum.
A andlise de risco e beneficio estd muito presente em modelos de privacidade. Porém, para que
as pessoas facam tal analise, elas precisam conhecer igualmente os beneficios do software e 0s
riscos associados ao uso dele (PONCIANO, 2021).

Sem conhecer como o software faz o que ele faz, as pessoas ndo sabem real-
mente qual é o risco em usa-lo. O risco se revela quando algo ruim e inespe-
rado ocorre. Fotos, videos e audios com contetdo sensivel podem ser publi-
cados por uma pessoa sem seu conhecimento e intencéo, basta um desconhe-
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cimento das configurac6es do software ou de seu funcionamento padréo. Du-
rante uma interacdo, dados pessoais e considerados sensiveis podem ser cole-
tados e publicados na internet. Uma vez publicada, a informac&o se dissemina
rapidamente e se torna dificil remové-la completamente (PONCIANO, 2021,
p.01).

Durante uma live, vérias informacGes sdo coletadas e mantidas sobre as pessoas que
estdo assistindo. Elas podem perder o controle de o que exatamente é feito com essas informa-
cOes e passarem a ser alvo de diversas acdes indesejadas. Assim, uma primeira exposi¢do ao
risco pode ser danosa o suficiente. E necessaria uma protecio ou uma mitigacio de danos se

algo ruim ocorrer. Uma protecdo legal é muitas vezes empregada nesse caso.

No Brasil, a Lei n® 13.709, chamada Lei Geral de Protecdo de dados Pessoais
(LGPD), tem relevancia nesse contexto de seguranca e privacidade. A LGPD
disciplina como empresas e entes publicos podem tratar informacgdes de pes-
soas. Ela é inspirada na lei europeia, General Data Protection Regula-
tion (GDPR), que esta em vigor desde 25 de maio de 2018. Embora a GDPR
e a LGPD néo sejam leis especificas para software, elas abordam amplamente
o tratamento de dados pessoais e tém aplicabilidade quando esse tratamento é
feito por um software. E necesséaria uma protecio legal para as pessoas que
tém seus dados pessoais tratados indevidamente. Assim, no Brasil, a LGPD é
uma lei importante para protecdo das pessoas diante do uso do intensivo
de software e, por isso, ela se torna um imperativo na sociedade p6s-pandemia
(PONCIANO, 2021, p.01).

Pensando no futuro, a perspectiva é que os efeitos deste momento histérico causado
pela pandemia de covid-19 sejam sentidos por varios anos. Fala-se muito sobre no “novo nor-
mal”. Hé razdes para se crer que algumas novas formas de atuacdo sdo irreversiveis. No que se
refere ao uso intensivo de software, o fundamento para esse argumento esta no fato de que néo
se trata de uma mudanca de curso, mas sim da intensificagdo de um processo que j& estava
ocorrendo antes da pandemia. A sociedade pos-pandemia tende a ser uma sociedade fortemente
interconectada por software. E excelente que seja assim, pois é fundamental que os softwa-
res sejam colocados a servico da sociedade.

A érea de Engenharia de Software busca o desenvolvimento de técnicas que permitam
a construcdo de softwares que estejam cada vez mais aderentes as demandas da sociedade. Os

topicos de privacidade, seguranca, transparéncia, aplicabilidade e interpretabilidade de software
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estdo sendo fortemente estudados em todo o0 mundo e também no Brasil. Para além dos softwa-
res em si, a forma como as pessoas usam o0s softwares também € relevante. Assim, legislacdo
e a educacdo a esse respeito sdo fundamentais. A pandemia acelerou o processo de inser¢ao
de softwares em diversos setores da sociedade. A sociedade precisa acelerar sua compreenséo
sobre o0 que isso significa, para usufruir dos beneficios e mitigar os riscos, conforme entendi-
mento de Lesandro (PONCIANO, 2021).

1.4 A COMPLIANCE NA LEI GERAL DE PROTECAO DE DADOS (LGPD)

O compliance, consiste em um estado eficaz de conformidade, seguindo uma orienta-
¢ao normativa de comportamento com importancia juridica por forca de contrato, regimento ou
lei, sendo sua maior caracteristica 0 cumprimento por meio de sistemas complexos de politicas,
procedimentos e controles internos.

Sendo assim, pode-se verificar a complexidade da implantacdo de um programa de
compliance frente as empresas publicas e privadas, onde existem ramos de atuacédo diversifica-
das, legislacdes especificas de acordo com seu ramo, levando em consideragdo até mesmo le-

gislacOes extraterritoriais.

Cada mercado ou cada area de atuacdo requerer praticas, analises e cuidados
distintos. A area de compliance precisa customizar o seu programa de maneira
que ela reflita todas as necessidades do mercado em que atua, desde a aplica-
cdo de normas, leis e regulamentos gerais, inclusive extraterritoriais, passando
por averiguacao sobre eventual existéncia de regulamentagdo especifica apli-
cavel, até as praticas do mercado em si (CRESPO, 2020, p. 37).

Para que um programa de compliance seja efetivo alguns pilares devem ser considera-
dos em seu escopo: “O apoio da alta-direcdo e lideranca; Cdodigo de ética, politicas e procedi-
mentos; Educacdo, comunicacdo e treinamento; Monitoramento e auditoria; Helpline; Investi-
gacéo/aplicacdo e medidas de correcdo e Mapeamento de risco” (CRESPO, 2020, p. 37). Dessa
forma demonstra-se que o compliance, € muito mais que somente uma ideia derivada de um
termo em inglés e que envolve execucdo de politicas e procedimentos.

A implementacdo de um programa de compliance nos dias atuais aborda ndo somente

questdes procedimentais, mas também éticas, pois sua aplicabilidade apds a promulgacdo da
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Lei 13.709/2018, Lei Geral de Protecdo de Dados (LGPD), nos traz para um problema contem-
poraneo, onde a informacao, o risco de tratamento de dados e/ou informacéo é delicado tanto
para as empresas quanto para terceiros (colaboradores, consumidores e fornecedores)
(CRESPO, 2020).

Os dados/informacéo disponibilizados ou ndo em redes, sdo protegidos pela LGPD,
limitando o uso de dados autorizados e somente os que forem realmente necessarios, garantindo
assim o direito a privacidade. Direito este ja ratificado pelo ordenamento, pela Declara¢do Uni-
versal dos Direitos Humanos (DUDH) brasileiro no dia 10 de dezembro de 1948, onde consta:
“Art. 12 - Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra e reputagiao” (BRASIL, 1948).

E incluida em nossa Constituicdo Federal de 1988, em seu artigo 5°, inciso X disple
que: “Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizag¢do pelo dano material ou moral decorrente de sua violagdo” (BRASIL,
1988).

Desta forma, é de suma importancia a aplicacdo do compliance de forma eficiente
frente a Lei Geral de Prote¢édo de Dados (LGPD) dentro do setor privado, pois segundo Gio-

vanni Saavedra:

(...) Compliance ndo é, portanto, uma metodologia, um sistema, um programa
ou uma nova forma de consultoria. Compliance é a maneira através da qual
mudamos 0 mundo no nosso ambiente de trabalho. Isso é tdo verdade que,
quando perdemos esse foco, quando Compliance vira uma mera metodologia
ou um mero sistema de gestdo é que os problemas comegam a surgir e as frau-
des se multiplicam (SAAVEDRA, 2020, p.01).

Neste sentido, a compliance tera como de evitar a ocorréncia de irregularidades no que
diz respeitos aos dados pessoais dos clientes de uma determinada empresa, por meio da aplica-
¢do de medidas e procedimentos contra a disponibilizacdo de informacdes ou dados nédo auto-

rizados pelo portador dos dados.

1.4.1 OS DESAFIOS E IMPACTOS DA LEI GERAL DE PROTECAO DE DADOS
(LGPD)
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Os dados pessoais sao extremamente sigilosos, nesse sentido, as empresas devem so-
licitar o consentimento do consumidor para utilizar os dados que foram compartilhados, po-
dendo ser revogado a qualquer momento pelo consumidor.

Desta forma, a Lei Geral de Protecdo da Dados - Lei 13.709 (BRASIL, 2018) visa
proteger os dados pessoais dos consumidores. As empresas podem utilizar os dados comparti-
Ihados desde que o consumidor tenha autorizado tal ato, ou seja, tenha consentido a utilizar os
dados compartilhados.

A LGPD também determina que empresas reportem a Autoridade Nacional de Prote-
cdo de Dados (ANPD) incidentes de seguranca que possam colocar em risco dados dos consu-
midores, além de uma série de outras regulamenta¢des exigindo conformidades e especificando
sancOes administrativas — incluindo multas.

O fato é que muitas empresas, entidades e 0 proprio governo ndo estdo preparadas para
a mudanca cultural que a nova legislacao exigira: atualmente os dados podem estar espalhados
por varios sistemas, podem estar em poder de parceiros ou ainda sendo tratados para varias
finalidades distintas dentro da mesma organizacao. Por isso, a partir da LGPD, ha alguns as-
pectos importantes que precisam ser:

() E preciso indicar explicitamente um Data Privacy Officer (encarregado
pelo tratamento de dados pessoais); (I1) E preciso ter um inventario, uma po-
litica de retencéo e backup de dados dos cidados e consumidores; (I11) E ne-
cessaria uma revisdo ou ajustes de contratos com terceiros e a redagdo de um
cbédigo de conduta para funcionarios e terceiros para proteger a privacidade
dos consumidores; (IV) E preciso fazer gestdo de consentimentos, definir po-
liticas e emitir avisos de privacidade; (V) E necessario ter um time de respos-
tas a incidentes com dados ou violag@es de privacidade; (V1) E preciso ter
ferramentas para gerenciamento de conformidade com a LGPD (SANTIN,
2021, p.01).

Para as empresas, incluindo o governo, claramente se observa que a LGPD implicara
em um processo lento, custoso e continuo, envolvendo mais aspectos de gestdo de processos e
pessoas do que a compra de pacotes de software de ciber seguranga para protecdo de informa-
cOes pessoais — mas € preciso considerar que o mercado carece de profissionais qualificados
nas areas de seguranca e privacidade, conforme entendimento de Altair Olivo (2020).

J& para a sociedade o processo de implementacdo da LGPD é repleto de desafios: se

em um primeiro momento passaremos pela adaptacdo, que envolve novas préaticas e tecnologias
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a serem implementadas para respeitar os direitos de privacidade do cidaddo consumidor, ha
também questOes referentes a fiscalizacdo da lei, ainda cercada por dividas e questdes em

aberto para toda a populagéo.

1.5 ACOES DA COMPLIANCE NA LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecéo de Dados (LGPD) do Brasil, assim como o GDPR, deve ser
vista pelas empresas como um passo para uma gestdo de dados pessoais mais compreensiva na
era moderna. Dessa forma, acdes de compliance ndo devem ser deixadas para o Gltimo minuto,
mas tratadas com a mesma seriedade que qualquer outra grande decisao estratégica de negocios.
Abaixo, seguem algumas dicas para que as empresas cumpram a nova lei, conforme entendi-
mento de Jorge (RIBKIN, 2020).

1.5.1 DOS DADOS E INFORMACOES PESSOAIS

A LGPD vale para as empresas que coletam dados pessoais, ou seja, informacdes que
podem identificar alguém, seja no universo online, como no offline. Além de dados como nome,
RG e CPF, a lei prevé também o tratamento de dados sensiveis, como informacdes de origem
racial ou étnica, de saude, religido e opinido politica (RIBKIN, 2020).

Se cometidas infracGes, a empresa corre o risco de pagar uma multa de até 2% de seu
faturamento, limitada a R$ 50 milhdes por infracdo. Além disso, os dados tratados irregular-
mente poderado ser bloqueados ou eliminados e a atividade de tratamento de dados pela empresa
podera ser suspensa ou mesmo proibida, conforme entendimento de Jorge (RIBKIN, 2020).

Muitas vezes, a empresa pode achar que ndo coleta nenhum dado relevante ou ndo
percebe a amplitude dos dados que tém — dados pessoais, por exemplo, sdo mais do que sO
nomes. Portanto, o melhor ponto de partida é simplesmente conhecer os tipos de dados que sua
empresa coleta e onde eles estdo armazenados. Criar um mapa visual de todos os dados ajuda a

organizacdo a construir um quadro abrangente e supervisionar melhor as informacoes.

1.5.2 DO GERENCIAMENTO DE DADOS
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Uma vez que a empresa tenha construido um cenario dos dados relevantes que coleta
e armazena, € hora de olhar para quem tem acesso a eles e como eles estdo sendo usados. Equi-
pes e departamentos diferentes acessam os mesmos dados de formas diversas e 0s usam para
diferentes propdsitos (RIBKIN, 2020).

Seja o time de marketing inserindo dados de possiveis clientes ou a area de RH lidando
com dados dos seus funcionarios, é essencial que a organizagdo implemente procedimentos
padronizados e fluxos de trabalho para lidar com dados pessoais, e que os funcionérios so te-
nham acesso a eles quando necessarios para sua fungdo nos negocios, conforme entendimento
de Jorge (RIBKIN, 2020).

Gerenciar os dados significa ter visibilidade de como eles vivem na empresa, mesmo
que ndo estejam no local. A conformidade com a LGPD também depende de como fornecedores

terceiros cumprem a lei.

1.5.3 DA PROTECAO DE DADOS

O terceiro passo para o compliance com a lei é garantir que os controles certos de
seguranca estejam em ordem para proteger as informacdes, o que ndo significa apenas o uso de
criptografia. A LGPD requer monitoramento e diligéncia constantes e uma acdo muito mais
rapida no caso de uma violacéo de dados. A tecnologia tem um papel muito importante nessa
jornada, mas ndo sozinha. E necessaria uma combinagéo de técnicas de seguranca, fluxos de
trabalho padronizados, educacgéo interna, controle de acesso, solugdes de backup, entre outras
estratégias, conforme entendimento de Jorge (RIBKIN, 2020).

1.5.4 DO ARMAZENAMENTO DE DOCUMENTOS

Um dos capitulos mais importantes da Lei Geral de Protecdo de Dados € sobre os
direitos do titular. O texto prevé que o individuo tem o direito de corrigir dados, deletar infor-
macdes desnecessarias e excessivas e revogar o consentimento quando quiser. Os negdcios de-
verdo cumprir e comprovar que atenderam a esses pedidos, por isso a visibilidade dos dados é
tdo crucial, conforme entendimento de Jorge (RIBKIN, 2020).
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Assim, o cumprimento continuo da LGPD também requer uma documentacao e audi-
toria de quais dados a empresa esté coletando, para qual proposito esta sendo usado e por quanto

tempo sera armazenado.

1.5.5 DO APRIMORAMENTO

Um dos beneficios de controlar constantemente os processos de protecdo de dados é a
oportunidade de revisa-los e melhora-los sempre. Com o mundo digital evoluindo e se expan-
dindo constantemente, € seguro dizer que as responsabilidades sobre privacidade e protecao de
dados também continuardo a crescer. Dessa forma, os negécios terdo que continuar a melhorar

para cumprir com a lei.

1.6 EFEITOS DA ADOCAO DOS PROGRAMAS DE COMPLIANCE DE DADOS PES-
SOAIS

Em vista das caracteristicas da Lei n°® 13.709 de 2018, juntamente com o conceito de
compliance e dos requisitos para efetividade deste programa, é notério o papel de tal ferramenta
na garantia do cumprimento da legislacao referente a protecdo de dados pessoais. Além da ob-
servancia da legislacdo de protecdo de dados pessoais, a adogdo de boas praticas colabora na
construcdo de uma relacdo de confianga com o titular dos dados, mediante uma atuagao trans-
parente, de modo a representar um diferencial competitivo nos negécios, conforme entendi-
mento de Alice (KOEPSE, 2020).

A implementacdo desses programas demonstra que o tratamento de dados pessoais
esta sendo realizado de forma regular pelos agentes de tratamento, podendo, inclusive, servir
como isencéo de responsabilidade civil.

Ainda, a adocdo de politicas de boas praticas e governanca, ou melhor, programas de
compliance, consiste como parametro para a fixacao das sangfes administrativas previstas na
Lei Geral de Protecdo de Dados Pessoais, sendo, portanto, um critério atenuante no momento
da definicdo da sancdo por eventual descumprimento (KOEPSE, 2020).
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Dessa forma, o compliance de dados pessoais tente a auxiliar 0s agentes de tratamento
a aplicar normas de protecéo de dados eficazes e, por causa disso, conduzira a entidade a manter
toda sua atividade de acordo com a legislagéo, utilizando a seguranca da informacéo para dimi-

nuir incidentes que resultem na responsabilidade empresarial.

CONSIDERACOES FINAIS

A informacdo é o principal elemento de desenvolvimento da sociedade atual. Com o
surgimento de normas sobre protecdo de dados pessoais esta diretamente ligado aos avangos
tecnologicos, perante uma maior utilizacdo de bases de dados pessoais. Até 0 momento em que
a Lei Geral de Protecdo de Dados Pessoais foi aprovada, o Brasil, encontrava-se somente com
normas correlatas sobre protecdo de dados pessoais, como o Codigo de Defesa do Consumidor,
a Lei de Acesso a Informacdo, o Marco Civil da Internet, dentre outros.

Com a chegada deste tema na Unido Europeia, ocorreu a aprovacao do Regulamento
Geral de Protecdo de Dados. Ocasido que, por consequéncia, passou-se a exigir dos paises que
mantinham relagdes comerciais com aquele bloco 0 mesmo nivel de protecdo de dados. Assim,
por influéncia, resultou na Lei 13.709 de 14 de agosto de 2018.

A Lei Geral de Protecdo de Dados Pessoais dispde acerca do tratamento de dados pes-
soais, até mesmo nos meios digitais, tanto por pessoa natural quanto por pessoa juridica de
direito publico ou privado. E, possui como objetivo proteger os direitos de liberdade e privaci-
dade, bem como o livre desenvolvimento da personalidade da pessoa natural.

Ao realizar tal tratamento, deve-se observar a boa-fé e os principios da finalidade, ade-
quacao, necessidade, qualidade dos dados, transparéncia, livre acesso, segurancga, prevencao,
ndo discriminacdo, responsabilizacdo e prestacdo de contas. Como também, é necessario o en-
guadramento em alguma base legal para realizar qualquer operacdo com dados pessoais, dados
pessoais sensiveis ou dados pessoais de criancas e adolescentes. Destaca-se que o consenti-
mento é apenas uma das possibilidades que autorizam o tratamento.

Nesse sentido, a LGPD prevé um programa de governanca em privacidade, sendo um
conjunto de diretrizes de boas praticas e governanca, equiparado aos programas de compliance,
com o propdsito de cumprimento de normas legais e internas e a realizacdo de uma gestdo de

riscos, por meio de boas praticas. Para tal programa produzir efeitos, é necessario que haja a
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identificacdo dos riscos e medidas que possam responder a eles de modo adequado e proporci-
onal, além da elaboracdo de um cddigo de ética, o suporte da alta administracdo, treinamentos
periddicos, e na adogdo de canais de comunicacao.

Ademais, a pandemia de COVID-19 demonstra que, a despeito da necessidade de se
garantir a protecdo da vida e da saude da populacéo, ndo se pode excluir a tutela dos direitos
fundamentais da pessoa humana, evidenciando-se, assim, a urgente necessidade da entrada em
vigor da LGPD, que vem sendo sucessiva e indevidamente adiada, a fim de se garantir segu-
ranca as relacdes sociais e juridicas que envolvam o tratamento de dados pessoais.

Além disso, é de suma importancia a superacao do atual estado de calamidade publica,
respaldando a grande preocupacao com a privacidade de dados pessoais decorrente da macica
coleta, tratamento e manipulacao de dados sensiveis e ligados a satde. Isso pode gerar um efeito
discriminatorio intenso aos portadores de virus, demandando, portanto, critérios efetivos e di-
ferenciados contra incidentes de vazamentos desses dados pessoais.

Logo, a instauracdo de programas de compliance de dados pessoais € essencial para
assegurar a observancia da legislacdo de protecdo de dados, além de consistir em um critério
atenuante para a fixacdo da sangdo administrativa por eventual descumprimento da LGPD, e de

demonstrar o regular tratamento de dados, podendo, ainda, afastar a responsabilidade civil.
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