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RESUMO

Os sistemas informaticos possuem enorme importancia no atual momento social. A maioria
das pessoas, fisicas ou juridicas, depende do seu dispositivo informatizado, que pode ser um
simples pendrive ou celular, até um computador com banco de dados sigilosos de uma
empresa, para resolver do mais complexo ao mais simples problema. Nesses dispositivos sdo
armazenadas inumeras informacdes que se violadas podem gerar prejuizos de toda ordem.
Desse modo, essas pessoas ficam suscetiveis a se tornarem vitimas de crimes praticados por
meio da invaséo desses equipamentos. Embora na legislacdo penal ja exista a tipificacao de
condutas como o estelionato, o furto, tais crimes podem ser praticadas tanto fisicamente ou
virtualmente, todavia, existem algumas especificidades que precisam estar expressamente
contidas na lei. No Brasil foram editadas as leis 12.735/12 e 12.737/12 (denominada Lei
Carolina Dieckmann), as chamadas Leis de Crimes Informaticos, que entraram em vigor no
ano de 2013, voltadas ao combate dos crimes virtuais, em face do avango tecnoldgico e da
democratizacdo as redes sociais e, também, por conta da pressao dos meios de comunicacao.
O presente artigo tem como objetivo geral analisar o tratamento conferido pela legislagédo
brasileira as condutas criminosas praticadas no ambiente virtual. Para isso, torna-se imperioso
a compreensdo dos novos formatos e arranjos legais quanto aos crimes virtuais; em primeiro
lugar, sera feito uma abordagem acerca do Direito Penal e sua conceitua¢do; nhum segundo
momento, serdo analisados os crimes cibernéticos; por fim, sera analisado o tipo penal criado
pela Lei Carolina Dieckmann.
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CYBER CRIMES: AN ANALYSIS OF CRIMINAL CONDUCT IN THE VIRTUAL
ENVIRONMENT AND THE TREATMENT GIVEN BY THE BRAZILIAN LEGAL
ORDER

ABSTRACT:

Computer systems have enormous importance in the current social moment. Most people,
individuals or corporations, depend on their computerized device, which can be a simple flash
drive or cell phone, even a computer with a company's confidential database, to solve the most
complex to the simplest problem. In these devices, countless information is stored that, if
violated, can generate damage of all kinds. In this way, these people are susceptible to
becoming victims of crimes committed through the invasion of such equipment. Although in
criminal legislation there is already a typification of conduct such as embezzlement, theft, such
crimes can be practiced either physically or virtually, however, there are some specificities that
need to be expressly contained in the law. In Brazil, laws 12,735/12 and 12,737/12 (known as
the Carolina Dieckmann Law) were enacted, the so-called Computer Crime Laws, which came
into force in 2013, aimed at combating virtual crimes, in the face of technological advances
and the democratization of social networks and, also, due to the pressure of the media. This
article has the general objective of analyzing the treatment given by Brazilian legislation to
criminal conduct practiced in the virtual environment. For this, it is imperative to understand
the new formats and legal arrangements regarding virtual crimes; first, an approach will be
made about Criminal Law and its conceptualization; secondly, cyber crimes will be analyzed;
finally, the criminal type created by the Carolina Dieckmann Law will be analyzed.
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1 INTRODUCAO

O surgimento de novas tecnologias tem trazido beneficios para a sociedade e
facilitado a vida das pessoas, no entanto, as facilidades oferecidas pela tecnologia
tem contribuido para o aumento do nimero de vitimas de condutas ilicitas praticadas
por individuos que se utilizam dessas vantagens tecnolégicas e especialmente da
internet para a pratica de crimes.

E de se notar, também, a importancia que os sistemas informaticos possuem
no atual momento social, ressaltando que a maioria das pessoas, fisicas ou juridicas,
depende do seu dispositivo informatizado, que pode ser um simples pendrive ou
celular, até um computador com banco de dados sigilosos de uma empresa. Assim,
nesses dispositivos acabam armazenando informagdes pessoais, sigilosas, privadas
gue se violadas podem gerar inUmeros prejuizos.

Desse modo, essas pessoas ficam suscetiveis a se tornarem vitimas de
crimes praticados com a violacao desses dispositivos. Embora na legislacao penal ja
exista a tipificacdo de condutas como o estelionato, o furto, tais crimes podem ser
praticadas tanto fisicamente ou virtualmente, existem algumas especificidades que
precisam estar expressamente contidas na lei. Vale lembrar que as leis penais devem
ser taxativas, no sentido de serem claras e precisas para que assim, possam ser
compreendidas.

Assim, diante da prética de novas condutas que ndo estéo tipificadas em lei,
a ampliacdo do Direito Penal se torna necessaria, a fim de garantir um método correto
e eficaz na aplicacdo das normas penais, visando coibir e prevenir a pratica que
engloba todo o universo criminoso existente na internet.

O presente artigo tem como objetivo geral analisar o tratamento conferido pela
legislacdo brasileira as condutas criminosas praticadas no ambiente virtual.

Dentre os objetivos especificos do presente trabalho esta a conceituacéo e a
caracterizacao do que seria um crime cibernético. A analise da Lei n. 12.735/12, que
tipificou condutas com relagéo aos sistemas eletronicos e da Lei Carolina Dieckmann
(Lei n. 12.737/12), que inseriu no Codigo Penal o art. 154 (Invasdo de Dispositivo
Informatico).

O tema tem relevancia juridica, pois conforme ja destacado é de suma
importancia para o direito, dada a necessidade da tipificacdo dos crimes cibernéticos,

entendida como a disponibilidade, confidencialidade e integridade das informagdes
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dos usuarios, ha tempo ja clamava por protecédo juridico-penal, ja que a “violéncia”
nesse meio vem evoluindo a longos passos.

Considerando que o presente trabalho é de natureza bibliografica, o método de
abordagem a ser adotado no seu desenvolvimento sera o dedutivo, tendo como
pressuposto argumentos gerais, para argumentos particulares; quanto ao
procedimento sera analitico e historico critico, a partir da doutrina e da jurisprudéncia
dos tribunais. Quanto & metodologia, sera de natureza qualitativa.

Por fim, ressalte-se que a escolha deste tema se deu em razdo da
necessidade de debates sobre as condutas que envolvem os “Crimes Cibernéticos”,
sobretudo em razao da grande proporg¢ao de que a chamada “era informatica” tomou

no atual cenario social.

2 A FUNCAO DO DIREITO PENAL

O Direito Penal é o setor do ordenamento juridico que define crimes, comina
penas e prevé medidas de seguranca aplicAveis aos autores das condutas
incriminadas. A definicdo de crimes se realiza pela descricdo das condutas proibidas;
a cominagao de penas e a previsao de medidas de seguranca se realiza pela
delimitacdo de escalas punitivas ou assecuratérias aplicaveis, respectivamente, aos
autores imputaveis ou inimputaveis de fatos puniveis (SANTOS, 2014, p. 27).

De tal modo que, nas licbes do autor:

O Codigo Penal, estatuto legal que define crimes e prevé penas e
medidas de seguranca, é o centro do programa de politica penal do
Estado para controle da criminalidade. As penas criminais constituem
o instrumento principal da politica penal do Estado, agrupadas em trés
categorias: a) penas privativas de liberdade; b) penas restritivas de
direito; ¢) penas de multa (CP, art. 32). As medidas de seguranca
constituem instrumento secundario da politica penal oficial, agrupadas
em duas categorias: medidas de seguranca detentivas e medidas de
segurancga nao detentivas (CP, art. 96-99) (SANTOS, 2014, p. 28)

Ensina o autor, que os objetivos declarados do Direito Penal nas sociedades
contemporaneas consistem na protecdo de bens juridicos - ou seja, na protecéo de
valores relevantes para a vida humana individual ou coletiva, sob ameaca de pena.
Os bens juridicos protegidos pelo Direito Penal sdo selecionados por critérios politico-
criminais fundados na Constituicdo Federal, o documento fundamental do moderno

Estado Democratico de Direito.
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Numa formulacdo simples, conceitua-se o Direito Penal como o ramo do
Direito encarregado de definir as infracbes penais e combinar-lhes a respectiva
sanc¢do. O Direito Penal € o ramo do Direito que se encarrega de regular os fatos
humanos mais perturbadores da vida social, definindo-os quanto a sua extenséo e
consequéncias, de modo a assegurar, por meio da aplicacdo efetiva de suas
prescricbes, a garantia da vigéncia da norma e as expectativas normativas
(ESTEFAM, 2018, p. 39)

E o conjunto de normas juridicas voltado a fixacdo dos limites do poder
punitivo do Estado, instituindo infracfes penais e as sanc¢des correspondentes, bem
como regras atinentes a sua aplicacdo. Do ponto de vista objetivo, o direito penal é o
corpo de normas juridicas destinado ao combate a criminalidade, garantindo a defesa
da sociedade. Por outro lado, do angulo subjetivo, € definido como o direito de punir
do Estado, que surge apdés o cometimento da infracéo penal (NUCCI, 2014, p. 48).

Por isso, quando o bem juridico penal é destacado como tal, surgem tipos
penais incriminadores para protegé-los, indicando as condutas proibidas, sob pena de
lesdo ao referido bem juridico tutelado.

A Constituicdo Federal indica varios bens juridicos, varios dos quais o Direito
Penal chamou a si para a conveniente protecdo e amparo. llustrando, vém os
seguintes bens juridicos fundamentais: vida, liberdade, igualdade, seguranca,
propriedade, intimidade, vida privada, honra, trabalho, dentre outros (NUCCI, 2014, p.
50).

Vale ressaltar as seguintes licoes:

O Direito Penal apresenta-se, por um lado, como um conjunto de
normas juridicas que tem por objeto a determinacéo de infracdes de
natureza penal e suas san¢des correspondentes — penas e medidas
de seguranca. Por outro lado, apresenta-se como um conjunto de
valoragbes e principios que orientam a propria aplicacdo e
interpretacdo das normas penais. Esse conjunto de normas,
valoracdes e principios, devidamente sistematizados, tem a finalidade
de tornar possivel a convivéncia humana, ganhando aplicagéo prética
nos casos ocorrentes, observando rigorosos principios de justica. Com
esse sentido, recebe também a denominacdo de Ciéncia Penal,
desempenhando igualmente uma funcdo criadora, liberando-se das
amarras do texto legal ou da dita vontade estatica do legislador,
assumindo seu verdadeiro papel, reconhecidamente valorativo e
essencialmente critico, no contexto da modernidade juridica.
(BITENCOURT, 2012, p. 57)

Segundo o autor, o Direito Penal regula as relagbes dos individuos em

sociedade e as relacdes destes com a mesma sociedade. Como meio de controle
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social altamente formalizado, exercido sob o monopdlio do Estado, a persecucao
criminal somente podera ser legitimada a partir das normas previamente
estabelecidas. Por esse motivo os bens protegidos pelo Direito Penal ndo interessam

ao individuo, exclusivamente, mas a coletividade como um todo.

3 CRIMES CIBERNETICOS

Os crimes cibernéticos, também chamados de crimes digitais, crimes
eletrénicos, cyber crimes, entre outras nomenclaturas, estdo em constante
desenvolvimento. Com o avanco da tecnologia os crimes que dela se utilizam tomam
novas formas que permitem e facilitam a incidéncia da criminalidade, surgindo
diversos tipos de delitos cibernéticos.

O crime de informatica pode ser conceituado “toda conduta, definida em lei
como crime, em que o computador tiver sido utilizado como instrumento de sua
perpetracdo ou consistir em seu objeto material’. (ROQUE, 2007, p.25).

No Brasil, com o intuito de tipificar condutas realizadas mediante uso de
sistema eletronico, digital ou similares, que sejam praticadas contra sistemas
informatizados e similares foram editadas as Leis n. 12.735/12 e 12.737/12, as
chamadas Leis de Crimes Informaticos, que entraram em vigor em 2013.

De igual modo, foi editada a Lei n. 12.965, conhecida como Marco Civil da
Internet, esta com a finalidade de regulamentar o uso da Internet por meio de
principios, garantias, direitos e deveres para 0s usuarios.

Contudo, a edicao de leis que visam coibir o mau uso da internet e a pratica
de crimes utilizando esse ambiente, ndo séo suficientes, do mesmo modo que nao
séo as leis penais de modo geral, que combatem a pratica de crimes em ambientes
fisicos, diante da falta de efetividade da norma.

A internet vem se tornando cada vez mais uma ferramenta necessaria e
indispensavel para os atos da vida comum, ela pode ser utilizada dentre varias
tecnologias, como servicos de comunicacado: celulares, satélite, redes de informacéo,
com isso se torna ampla as formas da pratica do crime cibernético.

As comunidades da internet [...] s&o compostas e decompostas, ampliadas ou
reduzidas em tamanho, pelas multiplas a¢des provocadas por decisfes e impulsos
individuais de conectar-se e desconectar-se [...] E precisamente seu perpétuo estado
de transitoriedade, sua inerente natureza temporaria, ja que para sempre provisoria,

sua abstencao de exigir comprometimentos de longo prazo ou a lealdade absoluta a
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disciplina estrita, que as torna tao atraentes para tantos — dados os ambientes fluidos
pelos quais € tdo famosa a forma de vida liquido-moderna (BAUMAN, 2013, pp. 118-
119).

Apesar de um termo pouco tradicional, os crimes associados a esses
ambientes sdo de amplo conhecimento e cometidos com frequéncia, tais como
roubos, estelionato, chantagem, apropriacdo indébita, e mesmo outros nem téo
comuns, como acesso ilegal a base de dados, interceptacdo ilegal, obstrucdo de
dados dentre outros. A possibilidade de anonimato e da auséncia de regras na rede
mundial de computadores € um dos fatores que contribui para o crescimento e
facilidades para a pratica desses crimes.

Devido a simplicidade e a rapidez com que a internet executa determinada
funcdo, o ser humano cada vez mais preferiu as ferramentas virtuais a tal ponto que,
hoje, se uma pessoa ndo possui conta de e-mail ou rede social, é considerada de
alguma forma “isolada” socialmente. A respeito disso, Maciel Colli posiciona-se:

O uso da internet possibilitou a superacdo da dificuldade ocasionada
pela disténcia territorial e pela limitagdo comunicativa entre as pessoas
em locais distantes. A voz e o papel foram desbancados do ranking
instrumental de intercambio de mensagens. O texto exibido nas telas
de computadores, produtos de linguagem binaria interpretada e
transmutada pelas plataformas dos computadores, elimina a distancia
e o0 tempo.

A internet sendo uma rede de computadores integrada por redes menores que
se comunicam entre si assim como 0s computadores se comunicam através dos seus

enderecos de IP onde inumeras informacfes séo trocadas.

“A internet vem modificando o comportamento humano, incentivando
a paixao pelo conhecimento, educacao e cultura. Isso, entretanto, ndo
€ de graca; vem acompanhado da inseparavel e sempre (ma)
companhia criminosa: os criminosos digitais”. (KAMINSKI, 2003, p.28).

Assim os crimes virtuais podem ser definidos como as condutas de acesso
nao autorizado a sistemas informaticos, acfes de destruicdo nos sistemas
informaticos, interceptacdo de comunicacgdes, alteracdes de dados entre outros.

A internet, portanto, € um novo caminho para a realizacdo de delitos ja
praticados no mundo real, sendo necessario que as leis sejam adaptadas para
combater os crimes eletrénicos. Essa é a nova missdo da Justica: adaptar os varios

dispositivos do Cddigo Penal no combate ao crime digital.

3.1 A legislacéo penal brasileira
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Segundo FARIA (2012), a criacéo do Cédigo Penal Brasileiro ocorreu em 1940
pelo Decreto-Lei 2.848, nessa época nao se pensava em “era da informagao” a qual
deu inicio em meados de 1970; sendo assim, seu progresso dar-se-a no inicio da
década de 90, com constante evolucéo até os dias atuais. Nesse periodo, o Brasil ndo
possuia leis especificas e os artigos do Cédigo Penal também ndo se enquadravam
aos crimes praticados pela internet, e nenhuma informacé&o que enunciasse a respeito
da tipificac&o de tais crimes.

Para coibir a prética de condutas ilicitas por meio da internet, foram editadas
as Leis n. 12.735/12 (Lei Azeredo) e 12.737/12 (Lei Carolina Dieckmann), as
chamadas Leis de Crimes Informaticos, que entraram em vigor em 2013 com o intuito
de tratar dos crimes cibernéticos, além da Lei n. 12.965/14, denominada como Marco
Civil da Internet, com a regulacdo dos direitos e deveres dos usuérios de internet no
Brasil.

A promulgacéo da lei que regula o “Marco Civil da Internet” no Brasil atende a
obrigacao do Estado em disciplinar o direito comunicativo na era digital, em especial
na rede mundial de computadores, sem o que haveria violagdo de direitos humanos
(por omisséao) por parte do poder publico (MAZUOLLI, 2019, p. 468).

3.2 A Lei Eduardo Azeredo — Lei n. 12.735/12

A Lei n. 12.735/2012 altera o Cddigo Penal, o Cadigo Penal Militar e a Lei de
combate ao racismo para tipificar condutas realizadas mediante uso de sistema
eletrdnico, digital ou similares, que sejam praticadas contra sistemas informatizados e
similares.

Ademais, a mencionada estabelece a obrigatoriedade de interrupcao imediata
de mensagens com conteludo racista, além de retira-las de qualquer meio de
comunicacao.

O texto legal também determina que os 6rgaos da policia judiciaria estruturem
setores e equipes especializadas no combate a acdo delituosa em rede de
computadores, dispositivo de comunicacgéo ou sistema informatizado.

Conforme j& destacado, a lei sancionada traz somente duas mudangas. A
primeira, determina a criacdo em cada estado de setores especializados no combate
as acles delituosas em rede de computadores, dispositivos de comunicacdo ou

sistemas informatizados, conforme estipula o artigo 4°:



ISSN 2236-6717

Art. 4° Os 6rgados da policia judiciaria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a agéo
delituosa em rede de computadores, dispositivo de comunicacédo ou
sistema informatizado®.

A segunda, o artigo 5° da referida lei acrescentou no artigo 20 da lei 7.716/89
(Lei de Combate ao Racismo) o inciso Il do §3° estipulando que:

Art. 20, 83°, Il - a cessacéao das respectivas transmissoes radiofénicas,
televisivas, eletrénicas ou da publicacdo por qualquer meio;

O texto original da norma envolvia questdes polémicas, como a tipificacdo de
compartilhamento de arquivos e a obrigatoriedade dos provedores de guardar e
fiscalizar o registro das atividades de usuérios. Entretanto esses pontos foram
vetados.

3.3 O Marco Civil da Internet — Lei 12.965/2014

A referida lei visa regulamentar o uso da internet por meio de principios,
garantias, direitos e deveres para 0S USUArios.

E importante frisar, que o Marco Civil da Internet fomenta no Brasil os direitos
comunicativos a medida que considera a internet como ferramenta essencial para a
liberdade da expresséo e o exercicio da cidadania, bem como para a promocéao da
cultura e o desenvolvimento tecnolédgico. Tal demonstra que o0 acesso a internet tem
ligag&o direta com o tema dos direitos humanos, eis que auxilia na concretizagéo do
direito a liberdade de expressao e no exercicio da cidadania (MAZUOLLI, 2019, p.
472).

O Marco Civil da internet foi desenhado a partir de trés fundamentos
essenciais 0s quais norteiam a relacdo das empresas prestadoras de servigos de
internet com os seus clientes. Sao eles: a neutralidade da rede, a privacidade e a
fiscalizacéo.

O principio da neutralidade foi utilizado por Tim Wu (2011), a quem seria

atribuido a criacdo do termo, o qual tem por significado que a rede mundial de

SBRASIL. Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Caodigo Penal, o Decreto-Lei n°
1.001, de 21 de outubro de 1969 - Cédigo Penal Militar, e a Lei n® 7.716, de 5 de janeiro de 1989, para
tipificar condutas realizadas mediante uso de sistema eletrénico, digital ou similares, que sejam
praticadas contra sistemas informatizados e similares; e da outras providéncias. Disponivel em
http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2012/lei/I12735.htm. Data de acesso: 11.03.2021.
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computadores seja publica, no sentido de tratar todo conteldo, sites e plataformas
digitais de forma igualitaria®.

O principio da privacidade nada mais € do que a garantia de inviolabilidade
das comunicacdes dos usuarios. Nesse sentido, a Lei do Marco Civil atribui o dever
de sigilo de suas informacdes ao provedor do recurso de internet.

A fiscalizac&o trata-se de uma responsabilidade da empresa provedora do
servigo cujo prazo minimo da obrigacdo é de um ano. Caso necesséario, as autoridades
podem exigir de um provedor alguns dados cadastrais que qualifiguem os seus
usuarios, como nome completo, estado civil, profissédo, filiacdo, endereco.

As mudancas introduzidas pela Lei n. 12.965/2014 impactaram diretamente
os procedimentos de transferéncia de informacgdes fornecidas pelos usuarios, assim
Como, a sua seguranga enquanto estéo sob a tutela da empresa.

A partir da entrada em vigor do Marco Civil da Internet mais do que estarem
cientes sobre o tratamento conferido pelas companhias aos seus dados pessoais, 0
consentimento expresso dos consumidores € uma medida obrigatoria.

Cabe ressaltar que, a lei entrou em vigor, nos termos do art. 32, sessenta dias
apos a publicacdo (publicacdo no Diario Oficial, 23 de abril de 2014).

Nesse sentido, com relacdo as novas mudancas, conforme as licbes de
Cassanti (2014, p. 94), “com as novas regras, as empresas que atuam no comeércio
eletrdnico terdo que dispor em suas paginas informacdes sobre produtos,

fornecedores, servigos e aperfeicoamento do atendimento ao consumidor”.

3.4 A Lei Carolina Dieckmann —Lei n. 12.737/12 e anova tipificacao penal do art.

154 — A do Cédigo Penal Brasileiro

O século XXI esta experimentando um avanco tecnoldgico inacreditavel.
Situacdes que, em um passado ndo muito distante, eram retratadas em filmes e
desenhos infantis como sendo hipoteses futuristas, hoje estdo presentes em nosso
dia a dia. As conversas on-line, com visualiza¢do das imagens dos interlocutores, seja

através de computadores, ou mesmo de smartphones, que pareciam incriveis no inicio

4 CONSULTOR JURIDICO. Neutralidade da Rede e Protecdo do Consumidor no Contexto
Pandémico Disponivel em https://www.conjur.com.br/2021-jun-16/garantias-consumo-neutralidade-
rede-protecao-consumidor-contexto-pandemico# edn2. Data de acesso: 15.03.2022.
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da segunda metade do século XX, atualmente fazem parte da nossa realidade
(GRECO, 2017, p. 849).

Essas mudancas tecnoldgicas fizeram com que diversas informacdes fossem
armazenadas nesses equipamentos, todavia, no ordenamento juridico brasileiro néo
havia uma lei especifica para tratar acerca de possiveis viola¢cdes das informacdes e
das imagens contidas nesses dispositivos.

Apesar de a sociedade estar cada vez mais inserida no mundo da informatica,
percebe-se que o Direito (em especial, o Direito Penal) ndo acompanha, como
deveria, a evolucédo que movimenta o setor cibernético (CUNHA, 2016, p. 243).

O episddio envolvendo a atriz Carolina Dieckmann que teve seu computador
invadido e seus arquivos pessoais subtraidos, com a exposicao de suas fotos intimas
na rede mundial de computadores gerou comocao e indignacéo na sociedade. Tal fato
fez com que fosse editada a Lei n. 12.737, de 30 de novembro de 2012, que tipificou
como crime a invasao de dispositivo informatico.

O objeto juridico do crime é a privacidade individual e/ou profissional,
resguardada (armazenada) em dispositivo informatico, desdobramento l6gico do
direito fundamental assegurado no art. 5°, X, CF/88: "sdo inviolaveis a intimidade, a
vida privada, a honra e aimagem das pessoas, assegurando o direito de indenizacéo
pelo dano material ou moral decorrente de sua violagao".

Destague-se o0s ensinamentos trazidos por Sarlet (2018, p. 471) acerca do
direito a privacidade:

BN

o direito a privacidade possui uma dupla dimensdo: objetiva e
subjetiva, o qual opera na condicdo de direito subjetivo, em primeira
linha como direito de defesa, portanto, como direito a ndo intervencao
estatal e de terceiros no respectivo ambito de protec&o do direito e,
como expressao também da liberdade pessoal, como direito a nédo
ser impedido de levar sua vida privada conforme seu projeto
existencial pessoal e de dispor livremente das informacgdes sobre os
aspectos que dizem respeito ao dominio da vida pessoal e que ndo
interferem em direitos de terceiros, envolvendo a autodeterminacao
do individuo. Por sua vez, da perspectiva de sua dimenséo objetiva
decorre, além da assim chamada eficacia irradiante e interpretacao
da legislacdo civil (notadamente no campo dos direitos de
personalidade), em sintonia com 0s parametros normativos dos
direitos fundamentais, um dever de protecéo estatal, no sentido tanto
da protecéo da privacidade na esfera das relag@es privadas, ou seja,
contra intervencg@es de terceiros, quanto no que diz com a garantia
das condi¢des constitutivas da fruicdo da vida privada.
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O direito a privacidade consiste na faculdade de se optar por estar s6 e néo ser
perturbado em sua vida particular, formando uma esfera de autonomia e exclusédo dos
demais e evitando que, sem o consentimento do titular ou por um interesse publico,
nela se intrometam terceiros. Assim, o direito a privacidade é um direito fundamental
gue permite que seu titular impeca que determinados aspectos de sua vida sejam
submetidos, contra a sua vontade, a publicidade e a outras turbacdes feitas por
terceiros (RAMOS, 2020, p. 481).

Conforme a jurisprudéncia do Superior Tribunal de Justica:

EMENTA RECURSO EM MANDADO DE SEGURANCA. DIREITO A
PRIVACIDADE E A INTIMIDADE. DETERMINACAO DE QUEBRA
DO SIGILO DO REGISTRODEACESSO A INTERNET.
FORNECIMENTO DE IPS. DETERMINA(;AO QUE NAO INDICA
PESSOA INDIVIDUALIZADA. AUSENCIA DE ILEGALIDADE
OUDE VIOLACAO DOS PRINCIPIOS E  GARANTIAS
CONSTITUCIONAIS. FUNDAMENTACAO DA MEDIDA
OCORRENCIA. PROPORCIONALIDADE. RECURSO EM
MANDADO DE SEGURANCA NAO PROVIDO. 1. Os direitos a vida
privada e a intimidade fazem parte do nucleo de direitos relacionados
as liberdades individuais, sendo, portanto, protegidos em diversos
paises e em praticamente todos os documentos importantes de tutela
dos direitos humanos. No Brasil, a Constituicdo Federal, no art. 5°, X,
estabelece que: "séo inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurado o direito a indenizacdo pelo
dano material ou moral decorrente de sua violacdo". A ideia de sigilo
expressa verdadeiro direito da personalidade, notadamente porque se
traduz em garantia constitucional de inviolabilidade dos dados e
informacdes inerentes a pessoa, advindas também de suas relacdes
no ambito digital 2. Mesmo com tal caracteristica, o direito ao sigilo
nao possui, na compreensao da jurisprudéncia pétria, dimensdo
absoluta. De fato, embora deva ser preservado na sua esséncia, este
Superior Tribunal de Justica, assim como a Suprema Corte, entende
que é possivel afastar sua protecao quando presentes circunstancias
que denotem a existéncia de interesse publico relevante,
invariavelmente por meio de decisdo proferida por autoridade judicial
competente, suficientemente fundamentada, na qual se justifique a
necessidade da medida para fins de investigacdo criminal
ou de instrucao processual criminal, sempre lastreada em indicios que
devem ser, em tese, suficientes a configuracdo de suposta
ocorréncia de crime sujeito a acdo penal publica.3. Na espécie, a
ordem judicial direcionou-se a dados estaticos (registros),
relacionados a identificacdo de aparelhos utilizados por usuarios
gue, de alguma forma, possam ter algum ponto em comum com 0s
fatos objeto de investigacdo por crimes de homicidio. 4. A
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determinacgéo do Magistrado de primeiro
grau, de quebra de dados informéaticos estaticos, relativos a arquivos
digitais de registros de conexdo ou acesso a aplicacbes de internet e
eventuais dados pessoais a eles vinculados, é absolutamente distinta
daquela que ocorre com as interceptacdes das comunicagdes, as
quais ddo acesso ao fluxo de comunicagfes de dados, isto €, ao
conhecimento do conteldo da comunicacdo travada com o0 seu
destinatario. Ha uma  distincdo  conceitual entre a
guebra de sigilo de dados armazenados e a interceptacdo do
fluxo de comunicacdes. Decerto que o art. 5°, X, da CF/88 garante a
inviolabilidade da intimidade e da privacidade, inclusive quando os
dados informaticos constarem de banco de dados ou de arquivos
virtuais mais sensiveis. Entretanto, o acesso a esses dados
registrados ou arquivos virtuais ndo se confunde com a interceptacéo
das comunicactes e, por isso mesmo, a amplitude de prote¢do nao
pode ser a mesma. 5. Os dispositivos que se referem as
interceptacdes das comunicacdes indicados pelos recorrentes nao se
ajustam ao caso sub examine. Deveras, 0 procedimento de que trata
0 art. 2° da Lei n. 9.296/1996, cujas rotinas estdo previstas na
Resolugéo n. 59/2008 (com alteragdes ocorridas em 2016) do CNJ, os
guais regulamentam o art. 5°, XlIl, da CF, ndo se aplica a procedimento
que visa a obter dados pessoais estaticos armazenados em seus
servidores e sistemas informatizados de um
provedor de servicos de internet. A quebra do sigilo de dados, na
hipotese, corresponde a obtencgéo de registros informaticos existentes
ou dados j& coletados. 6. Ndao h& como pretender dar uma
interpretacdo extensiva aos referidos dispositivos, de modo a
abranger a requisicao feita em primeiro grau, porque a ordem é dirigida
a um provedor de servico de conexao ou aplicacdes de internet, cuja
relacdo é devidamente prevista no Marco Civil da Internet, o qual ndo
impde, entre os requisitos para a quebra do sigilo, que a ordem judicial
especifique previamente as pessoas objeto da investigacdo ou que a
prova da infracdo (ou da autoria) possa ser realizada por outros meios.
7. Os arts. 22 e 23 do Marco Civil da Internet, em complemento ao art.
10, paragrafo Gnico, que tratam  especificamente do
procedimento de que cuidam os autos, ndo exigem a indicacdo ou
gualquer elemento de individualizacdo pessoal na decisdo judicial.
Assim, para que o magistrado possa requisitar dados pessoais
armazenados por provedor de servigos de internet, mostra-se
satisfatoria a indicagdo dos seguintes elementos previstos na lei: a)
indicios da ocorréncia do ilicito; b) justificativa da utilidade da
requisicdo; e c) periodo ao qual se referem os registros. Nao é
necessario, portanto, que o magistrado fundamente a requisicdo com
indicacdo da pessoa alvo da investigacao, tampouco que justifique a
indispensabilidade da medida, ou seja, que a prova da infracdo nao
pode ser realizada por outros meios, o que, alias, seria até, na espécie
- se houvesse tal obrigatoriedade legal - plenamente dedutivel da
complexidade e da dificuldade de identificacdo da autoria mediata dos
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crimes investigados. 8. Logo, a quebra do sigilo de dados
armazenados, assim entendida a requisicdo mediante ordem
judicial de registros de conexdo e acesso a internet, de forma
autbnoma ou associada a outros dados pessoais e informagdes, ndo
obriga a autoridade judiciaria a indicar previamente as pessoas que
estdo sendo investigadas, até porque o objetivo precipuo dessa
medida, na expressiva maioria dos casos, é
justamente de proporcionar a identificacéo do usuério do servico ou do
terminal utilizado. 9. Conforme dispde o art. 93, IX, da CF, "todos os
julgamentos dos orgdos do Poder Judiciario serdo publicos, e
fundamentadas todas as decisbes, sob pena de nulidade, podendo a
lei limitar a presenca, em determinados atos, as préprias partes e a
seus advogados, ou somente a estes, em casos nos quais a
preservacdo do direito a intimidade do interessado no sigilo ndo
prejudique o interesse publico a informacg&o". Na espécie, tanto os
indicios da pratica do crime, como a justificativa quanto a utilizacéo da
medida e o periodo ao qual se referem os registros foram
minimamente explicitados pelo Magistrado de primeiro grau. (Relator
Ministro Rogério Schietti Cruz. Recurso Ordinario em Mandado de
Seguranca. 2019/0119654-6. DJE. 04/09/2020)

Desse modo, o crime de invasdo de dispositivo informatico consubstancia-se
no ato de invadir dispositivo informatico alheio, mediante violacdo de mecanismo de
segurancga, com o propoésito de obter, adulterar ou destruir dados ou informacdes ou
de instalar vulnerabilidades.

Em regra, o crime € de menor potencial ofensivo, salvo na sua forma qualificada
(8 3°), quando majorado pela divulgagao, comercializagcdo ou transmissao a terceiro,
a qualquer titulo, dos dados ou informacdes obtidas (§ 4°).

A norma foi publicada no Diéario Oficial em 3 de dezembro do mesmo ano, com
vacatio legis de 120 dias. Como se cuida de novatio legis incriminadora, ndo se aplica
a fatos ocorridos antes de sua entrada em vigor. O legislador inseriu o tipo penal entre
0s crimes contra a inviolabilidade dos segredos, revelando parte do bem juridico
protegido. Tutelam-se, além deste, a intimidade e a seguranca informatica
(ESTEFAM, 2020, p. 410)°

Esta lei visa tipificar os delitos informaticos tratando das invasfes a
dispositivos informaticos, da interrup¢cdo ou perturbacdo de servigo telegrafico,

telefénico, informético, telemético ou desinformacdo de utilidade publica e da

5 Vale registrar, por oportuno, que o ordenamento juridico brasileiro conta com duas importantes leis,
gue ndo possuem carater penal, a respeito de principios, garantias, direitos e deveres do uso da internet
(Lei n. 12.965/2014 — Marco Civil da Internet) e da protecéo de dados pessoais por meio da internet
(Lei n. 13.709/2018 — Lei de Protecdo de Dados Pessoais).
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falsificacdo de documento particular e cartdo. E, além disso, tipifica condutas que néo

eram até entdo tratadas como infracao penal.

A referida Lei introduziu no ordenamento juridico trés tipificagcbes penais no

Cadigo Penal:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a
rede de computadores, mediante violagéo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informag6es sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detengéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invaséo resulta
prejuizo econdmico.

§ 3° Se da invasao resultar a obtencao de contetido de comunicagdes
eletrénicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado
do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta ndo constitui crime mais grave.

§ 4° Na hipotese do § 30, aumenta-se a pena de um a dois tergos se
houver divulgagéo, comercializagdo ou transmissdo a terceiro, a
gualquer titulo, dos dados ou informac¢@es obtidos.

§ 5° Aumenta-se a pena de um ter¢o a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,

lll - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - dirigente maximo da administragdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.

Ensina o professor Guilherme Nucci (2020, p. 984)

O principal dos novos artigos preceitua que “a infiltragao de agentes
de policia na internet com o fim de investigar os crimes previstos nos
arts. 240, 241, 241-A, 241-B, 241-C e 241-D desta Lei e nos arts. 154-
A, 217-A, 218, 218-A e 218-B do Decreto-Lei 2.848, de 7 de dezembro
de 1940 (Cdédigo Penal), obedecerdas seguintes regras: | — sera
precedida de autorizacdo judicial devidamente circunstanciada e
fundamentada, que estabelecera os limites da infiltracdo para
obtencao de prova, ouvido o Ministério Publico; Il — dar-se-a mediante
requerimento do Ministério Publico ou representacdo de delegado de
policia e contera a demonstracdo de sua necessidade, o alcance das
tarefas dos policiais, os nomes ou apelidos das pessoas investigadas
e, quando possivel, os dados de conexdo ou cadastrais que permitam
a identificac@o dessas pessoas; Ill — ndo podera exceder o prazo de
90 (noventa) dias, sem prejuizo de eventuais renovacgdes, desde que
o total ndo exceda a 720 (setecentos e vinte) dias e seja demonstrada
sua efetiva necessidade, a critério da autoridade judicial” (art. 190-A)

15



ISSN 2236-6717

Nesse sentido, o verbo nuclear do tipo penal € invadir, no sentido de violar,
acessar ou penetrar. Segundo a doutrina, quanto ao dispositivo informatico seria todo
aguele aparelho capaz de receber ou transmitir os dados, trata-los, os resultados, a
exemplo do que ocorre com os computadores, smartphones, tabletes etc. Exige o art.
154-A que esse dispositivo informatico seja alheio, isto €, ndo pertenca ao agente que
o utiliza (GRECO, 2019, p.450)

Esse dispositivo informatico alheio poder estar ou ndo conectado a rede de
computadores, ou seja, a um conjunto de dois ou mais computadores autbnomos e
outros dispositivos, interligados entre si com a finalidade de compartilhar informacdes
e equipamentos, como, por exemplo, os dados, impressoras, mensagens etc.
(GRECO, 2019, p. 450)

Sendo assim, diz respeito, portanto, a estruturas fisicas (equipamentos) e
l6gicas (programas, protocolos) que possibilitam que dois ou mais computadores
possam compartilhar suas informagdes entre si. Segundo Greco (2019, p. 450) o
sujeito ativo do crime pode ser qualquer pessoa; quanto ao sujeito passivo, seria 0
proprietario, na condicdo de pessoa fisica ou pessoa juridica do dispositivo informatico
invadido. Ainda, pode ser qualquer outra pessoa que nele tenha arquivado dados ou
informagoes.

Em se tratando de um crime formal, o delito tipificado no caput, do dispositivo
ndo exige resultado naturalistico, qual seja, a efetiva obtencdo, adulteracdo ou
destruicdo dos dados ou informagdes contidas no equipamento.

Vale ressaltar as licbes do professor Rogério Greco (2017, p. 856)

Esse dispositivo informatico alheio pode estar ou ndo conectado a
rede de computadores, ou seja, a um conjunto de dois ou mais
computadores autbnomos e outros dispositivos, interligados entre si
com a finalidade de compartilhar informagbes e equipamentos, a
exemplo dos dados, impressoras, mensagens etc. Diz respeito,
portanto, a estruturas fisicas (equipamentos) e l6gicas (programas,
protocolos) que possibilitam que dois ou mais computadores possam
compartilhar suas informagdes entre si. A internet, por ser considerada
um amplo sistema de comunicacdo, conecta inUmeras redes de
computadores. As quatro redes mais conhecidas, classificadas quanto
ao tamanho, sdo: 1. LAN (Local Area Network) — redes locais,
privadas, em que os computadores ficam localizados dentro de um
mesmo espaco, como, por exemplo, uma residéncia, uma sala
comercial, um prédio etc.; 2. MAN (MetropolitanArea Network) — redes
metropolitanas, em que os computadores estéo ligados remotamente,
a distancias pequenas, podendo se localizar na mesma cidade ou
entre duas cidades proximas; 3. WAN (WideArea Network) — sédo redes
extensas, ligadas, normalmente, entre diferentes estados, paises ou
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continentes, a exemplo do que ocorre com o sistema bancario
internacional; 4. PAN (PersonalArea Network) — sdo redes pessoais,
presentes em regides delimitadas, préximas umas das outras.

O delito da nova modalidade se consuma no momento em que 0 agente
consegue, efetivamente, invadir dispositivo informatico alheio, conectado ou néo a
rede de computadores, mediante violag&o indevida de mecanismo de seguranga, com
o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa
ou tacita do titular do dispositivo.

Dessa forma, ensina o autor, que presentes os demais elementos exigidos
pelo tipo penal, podera ocorrer a infragdo penal em comento, com a invasao de um
dispositivo informatico alheio, como ocorre com um computador, que pode néo estar
ligado a qualquer rede e ser acessado via internet.

Assim, por exemplo, se alguém, percebendo que seu vizinho esqueceu o
computador que havia levado para uma festa em que ambos participavam, invadir o
equipamento, mediante violacdo indevida de mecanismo de seguranca, com a
finalidade de destruir dados ou informagBes sem autorizagdo expressa ou tacita do
titular do dispositivo, podera ser responsabilizado pelo tipo penal previsto pelo caput
do art. 154-A do Cdadigo Penal.

Assim, n&o € a simples invasdo, mediante a violagédo indevida de mecanismo
de segurancga, que importa na pratica da infracdo penal tipificada no caput do art. 154-
A do diploma repressivo, mas sim aquela que possui uma finalidade especial, ou seja,
aquilo que denominamos especial fim de agir, que consiste na obtencéo, adulteracéao
ou destruicdo de dados ou informacdes sem a autorizacao expressa ou tacita do titular
do dispositivo. Obter tem o significado de adquirir, alcancar o que desejava conseguir;
adulterar diz respeito a alterar, estragar, modificar o contetudo, corromper; destruir
guer dizer aniquilar, fazer desaparecer, arruinar (GRECO, 2017, p. 859).

Para que ocorra a infracdo penal prevista e, portanto, enquadre na tipicidade
delitiva, o tipo penal exige, ainda, que a conduta seja levada a efeito mediante violacao
indevida de mecanismo de seguranca. Entende-se por mecanismos de seguranca
todos 0s meios que visem a garantir que somente determinadas pessoas terdo acesso
ao dispositivo informatico, a exemplo do que ocorre com a utilizac&o de login e senhas
gue visem a identificar e autenticar o usuario, impedindo que terceiros ndo autorizados
tenham acesso as informacdes nele contidas.

Ensina Guilherme Nucci (2014, p. 579)
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Invadir (violar, transgredir) é um verbo de conteudo normativo,
significando algo ilicito, pois representa a entrada a forca em lugar
alheio. O objeto da conduta é o dispositivo informatico (qualquer
mecanismo apto a concentrar informac¢&o por meio de computador ou
equipamento similar). Sdo dispositivos informaticos: computador de
mesa, notebook, laptop, ultrabook, tablet, ipad, smartphone etc. Nao
se exige, para a configuracdo do crime, conexao com rede, inclusive
internet. No entanto, o tipo penal indica a necessidade do dispositivo
informatico possuir algum mecanismo de seguranca, sob pena de ser
considerado desprotegido penalmente. Outra forma de praticar o delito
é instalar (preparar para funcionar) vulnerabilidade (mecanismo apto
a gerar abertura ou flanco em qualquer sistema) no dispositivo
informético, com a intencdo de obter vantagem ilicita.

Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
de violacdo de dispositivo informatico. Trata-se da punicdo a preparacdo do crime
principal. Este tipo penal ndo possui sujeito passivo definido, pois a acdo é
genericamente preparatéria. Por isso, ocupa este espa¢co a sociedade, em seu
interesse de preservar a intimidade e a vida privada dos individuos em geral.

Destaque-se que a nova legislacao inseriu o 81° e 82° ao art. 266 prevendo
como crime a conduta de interromper ou perturbar servico telefénico, telegrafico,
informatico, telematico ou de informacéo de utilidade publica. Inseriu o paragrafo Gnico
ao art. 298 estabelecendo que configure também o crime de falsidade de documento
particular a conduta de falsificar ou alterar cartdo de crédito ou de débito.

A acdo penal, em regra, € condicionada a representacdo da vitima, salvo se
o crime é cometido contra a administracdo publica direta ou indireta de qualquer dos
Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessiondrias de servicos publicos, hipoteses em que a agdo serd publica
incondicionada. (CUNHA, 2016, p. 248). Citamos a jurisprudéncia:

Ementa: HABEAS CORPUS. CODIGO PENAL. CRIMES CONTRA O
PATRIMONIO. ART. 154-A, § 1°. INVASAO DE DISPOSITIVO
INFORMATICO. ART. 155 § 4°, INCISO I. FURTO QUALIFICADO.
ROMPIMENTO DE OBSTACULO. Subtracdo de duas maquinas
policorte, uma politriz, uma lixadeira e um jogo de cachimbo,
um televisor 40”, uma caixa acustica e alguns documentos e cartbes,
uma TV 65”, um micro-ondas e uma TV 32”. Relato das vitimas
apontam que o paciente é autor do fato, aliado a confissdo em
Delegacia de Policia, todavia o delito foi cometido sem violéncia ou
grave ameaca, além disso ele é tecnicamente primario. Liminar
deferida no plantdo. Parecer pela concessdo da ordem. LIMINAR
RATIFICADA. ORDEM CONCEDIDA. UNANIME.(Habeas Corpus
Criminal, N° 70084860022, Quinta Céamara Criminal, Tribunal de
Justica do RS, Relator: Ivan Leomar Bruxel, Julgado em: 25-02-2021)
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No caso em tela, ndo restou configurada a hipétese de delito por invasao de
dispositivo informéatico, visto que embora os objetos furtados, tais como, televiséao,
cartdes de banco, especialmente, esse que poderia ter havido a violagao indevida de
mecanismo de seguranca alheio, acabou néo ocorrendo, tendo sido apenas furtado o

cartdo bancario, sem que houvesse a tentativa de uso do cartao.

4 CONSIDERACOES FINAIS

A evolucdo da tecnologia tem propiciado iniumeros beneficios para a
sociedade, todavia, essa modernidade também apresenta aspectos negativos. As
facilidades e beneficios oferecidos pela tecnologia tém contribuido para o aumento do
namero de vitimas de condutas ilicitas praticadas por individuos que se utilizam
dessas vantagens tecnolOgicas e especialmente da internet para a pratica de crimes.

Como forma de prevencao, € necessario conscientizar os usuarios dos riscos
eminentes que existem nas redes e como podem agir caso sejam lesados e, para que
0S usudrios tenham seguranca no uso da internet, € preciso criar normas especificas
para serem aplicadas de forma correta e efetiva, deixando de lado a sensacao de
impunidade existente.

Diante disso, o ordenamento juridico precisa se adaptar de forma célere,
alinhando-se conforme a tecnologia e a sociedade avangam.

O presente artigo objetivou analisar o tratamento conferido pela legislacéo
brasileira as condutas criminosas praticadas no ambiente virtual.

A entrada em vigor da contemporanea Lei n. 12.737/12 representou
significativa mudanga no nosso ordenamento juridico, haja vista tratar de crimes cada
vez mais constantes na hodierna sociedade, tipificando condutas que n&do eram
previstas, de forma especifica, como infracdes penais.

De igual modo, o Marco Civil da Internet foi editado buscando regulamentar o
uso da internet por meio de principios, garantias, direitos e deveres para 0s usuarios.

Todavia, é perceptivel que embora a legislacéo brasileira busque estabelecer
principios para o bom uso da internet, bem como combater os crimes virtuais, a
legislacao precisa acompanhar a evolucao tecnolégica para que de fato sejam efetivas

naquilo a que se propdem.
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