GERENCIAMENTO DE UMA REDE DE
COMPUTADORES EM UM AMBIENTE CORPORATIVO
UTILIZANDO O SOFTWARE ZABBIX

. . 1
Romulo Rodrigues de Morais Bezerra

Leonardo Batista Nunes
Elder Eldervitch Carneiro de Oliveira

Rodrigo César Fonseca da Silva

BN W N

Tales Augusto Carvalho de Barros

RESUMO

As redes de computadores foram concebidas a principio como um meio de compartilhar
dispositivos periféricos como impressoras, modens, dentre outros. Sendo utilizadas
inicialmente apenas em ambientes académicos, pelo governo e empresas de grande
porte. Hoje em dia, as redes de computadores estdo presentes em ambientes diversos
como residéncias, escolas, shoppings ¢ em instituigdes corporativas em geral. Para a
tarefa de gerenciamento de uma rede corporativa apresentada nesse trabalho, foi
utilizado o software de geréncia Zabbix que nos proporciona uma solu¢do de
gerenciamento de redes baseado em um software livre € com boa capacidade de
gerenciamento. A ideia ¢ monitorar uma rede de computadores e verificar/avaliar a
disponibilidade e desempenho dos dispositivos presentes na rede. O monitoramento de
uma rede com Zabbix consiste no tipo de arquitetura centralizada onde uma estagao
gerente ¢ responsavel pela coleta e andlise dos dados nas estagdes agentes. Pardmetros
relevantes a andlise de desempenho da rede monitorada foram analisados e discutidos,

bem como uma solugdo de geréncia de redes foi proposta.
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1 INTRODUCAO

A informacdo ¢ o bem mais precioso de uma organizagdo. Antes do advento da
informatica essas informagdes eram armazenadas em arquivos, e todo o registro e
movimentagdo eram feitas em papel. A utilizacdo das redes de computadores
proporcionou um ganho consideravel no tratamento dessas informagdes, agilizando o
processamento ¢ a disponibilidade (MELO, 2008). As redes de computadores tem
ganhado grande popularidade e se tornado maiores e mais complexas, com isso as
institui¢des corporativas, empresas, bancos, setor elétrico, de saide e outros estdo
dependendo cada vez mais dessa tecnologia. Devido ao seu répido crescimento, essas
redes foram se tornando cada vez mais integradas as atividades das organizagdes. Com
isso as vantagens oferecidas pelas redes foram além de um simples compartilhamento
de dispositivos.

As redes de computadores logo passaram a ser parte imprescindivel nas
atividades das organizagdes, oferecendo servicos, recursos, simplificando e aumentando
a produtividade. Qualquer organizagdo que tenha uma rede de computadores deve obter
meios para manter um bom funcionamento, ja que ¢ por ela que as informacdes
relevantes ao funcionamento da organiza¢do trafegam. Para isso precisa-se de um
acompanhamento constante, monitorando e alertando os administradores da rede com a
maior rapidez possivel. A atividade de geréncia de redes consiste em monitorar e
controlar os diversos elementos existentes na rede, sejam eles fisicos ou logicos e assim
assegurar um bom nivel de QoS (Quality of Service) (BRISA, 1993). Porém devido ao
grande crescimento das redes de computadores, prevé a quantidade de pessoal
necessario para manter um sistema de gerenciamento ¢ muito dificil, onde o tamanho da
equipe pode variar de acordo com a complexidade e porte dessa rede. Para essa
atividade € necessario a instalacdo de um sistema de gerenciamento integrado que
monitore a rede alertando os administradores sobre qualquer alteragdo nos servicos
prestados.

Uma solucdo de geréncia bem conhecida e com excelente qualidade de
monitoramento ¢ a utilizacdo do sofiware Zabbix. Dentre as vérias defini¢des para o
gerenciamento de redes, dois modelos se destacam o da ISO (Infernational
Organization For Stardadization) que utiliza o CMIP (Commom Management
Information Protocol) e o modelo Internet (TCP/IP) que utiliza o SNMP (Simple
Network Management Protocol). O modelo TCP/IP ¢ o padrdo mais usado atualmente

em redes de médio e grande porte, locais e metropolitanas (BRISA, 1993).



Nesse contexto, o presente trabalho tem como principal objetivo implementar
uma solu¢do de geréncia em um ambiente corporativo fazendo uso de uma ferramenta
open-source (codigo aberto) para monitoramento de uma rede local de computadores.
Para isso acontecer, a solugdo geréncia Zabbix foi utilizada e o cenario da institui¢do
corporativa gerenciada aconteceu na Universidade Estatual da Paraiba (UEPB/Campus
VII), na qual foi configurado todo o ambiente de Gerenciamento para coleta dos dados,
resultados foram apresentados e discutidos, bem como uma solucao simplificada de
uma geréncia de redes eficiente e baixo custo foi proposta ao suporte técnico de
informatica desta Universidade.

Este trabalho se encontra organizado da seguinte forma: A secdo II aborda a
teroria de redes de geréncia de redes. A se¢do III retrata o software de gerenciamento
Zabbix. Os resultados do gerenciamento da rede de computadores monitorada ¢

mostrado na secdo IV. A se¢@o V apresenta as conclusdes desse artigo.

2 REDES DE COMPUTADORES E GERENCIA DE REDES

As redes de computadores foram concebidas a principio como meio de
compartilhar dispositivos periféricos como impressoras modens dentre outros. Uma
rede de computadores pode ser definida como um conjunto de computadores autdnomos
interconectados por uma Unica tecnologia. Dois computadores estdo interconectados
quando podem trocar informagdes. Essa conexdo pode ser feita por diferentes tipos de
enlaces como fio de cobre, fibras Oticas, micro-ondas, ondas de infravermelho e satélites
de comunicagdo (TANENBAUM, 2003).

Sendo utilizadas inicialmente apenas em ambientes académicos, pelo governo e
empresas de grande porte, hoje as redes de computadores estdo presentes em ambiente
diversos como residéncias, escolas, shoppings e em instituigdes corporativas em geral.
Essa tecnologia alcancou grande popularidade quando os computadores comegaram a se
espalhar pelo mundo comercial, ¢ a medida que a facilidade ao acesso aos
computadores cresceu o desenvolvimento de programas complexos multiusuarios como
e-mail, banco de dados, internet, também aumentou (KUROSE, 2006).

Diante do seu crescimento e com um aumento consideravel no trafego de
informacao nas redes dos dias atuais, essas informagdes que circulam na rede devem ser
transportadas de modo rapido e confidvel. Desse modo, ¢ importante que os dados e

dispositivos desse ambiente sejam monitorados, para que seja garantido sua qualidade



de servigo QoS (Quality of Service). Para isso € necessario que os problemas que
ocorram sejam resolvidos o mais rapido possivel para que o bom funcionamento da rede
seja mantido, sendo assim, se torna muito pertinente a implantacdo de um sistema de
geréncia de redes, seja em uma rede local e/ou de grande porte.

A atividade de geréncia de redes consiste em monitorar e controlar os diversos
elementos existentes na rede, sejam eles fisicos ou logicos e assim assegurar um bom
nivel de QoS (BRISA, 1993). Porém o grande crescimento em niimero e diversidade das
redes e de seus componentes tem tornado essa atividade cada vez mais complexa.
Segundo Brisa (1993) o isolamento e o teste dos problemas das redes tem-se tornado
dificeis devido a duas principais causas: i) Diversidade dos niveis de pessoal envolvido,
tais como, operadores e controladores de rede, técnicos de manutengdo, gerentes de
sistemas de informacdo e gerente de comunicacdo; ii) Diversidade de formas de
controle e monitoracdo, embora os produtos envolvidos na rede se tornem
gradativamente mais complexos, cada fornecedor oferece ferramentas proprias de
controle de redes para monitorar seus produtos (BRISA, 1993).

Uma estrutura manual de gerenciamento baseada em papel s6 funciona quando a
rede é pequena, em uma rede maior essa estrutura ¢ incapaz de sequer registrar o
universo dos incidentes (BRISA, 1993). Desde que as tecnologias da informagdo
comecaram a ser parte importante de empresas ¢ institui¢des em geral, também surgiu a
necessidade de um gerenciamento dos dispositivos presentes nela. A drea de geréncia de
redes foi inicialmente impulsionada pela necessidade de monitoragdo e controle do
universo de dispositivos que compdem as redes de comunicacdo (MENDES, 2007).
Atualmente as redes de computadores e seus recursos associados, além das aplicagdes
distribuidas, tem se tornado fundamental ¢ de tal importancia para uma organizagdo
que, elas basicamente ndo podem falhar. Isto significa que o nivel de falhas e de
degradagdo de desempenho aceitavel esta cada vez mais diminuindo.

De modo geral um sistema de gerenciamento de rede necessita de alguns
componentes para funcionar com eficiéncia. De acordo com Sauve et al. (1993) em um
sistema de gerenciamento de rede sdo necessarios quatro componentes basicos, sdo eles:
1) a estacdo de gerenciamento, ii) o agente, iii) um protocolo de geréncia (neste caso o
SNMP - Simple Network Management Protocol) e iv) uma base de informacdo de
gerenciamento (MIB). A Figura 1 apresenta um exemplo de uma arquitetura geral de
um sistema de gerenciamento. Na rede representada no modelo, temos os elementos

gerenciados, tais como, computadores, roteadores, comutadores, impressoras, estes



geralmente terdo agentes instalados. A estagdo de geréncia obtém informagdes desses

agentes através do protocolo SNMP (KUROSE, 2006).
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Figura 1 — Esquematico de um sistema de gerenciamento de redes.

Antes de se implementar um sistema de gerenciamento, ¢ necessario que se
verifique qual arquitetura serd mais adequada a rede. O modelo utilizado nesse trabalho
e que também ¢ uma das mais simples possiveis de ser implantada ¢ a que possui apenas
uma estagcdo de gerenciamento responsavel por toda a rede, toda a informagao coletada
¢ enviada para uma Unica esta¢do gerente central. Essa arquitetura mostrada na Figura 2

¢ conhecida como geréncia centralizada (MAURO et al., 2001).
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Figura 2 — Modelo de um sistema de gerenciamento centralizado.



3 O SOFTWARE DE GERENCIAMENTO ZABBIX

O software Zabbix atualmente desenvolvido e mantido pela ZABBIX SIA, foi
criado por Alexei Vladishev, ¢ um software de monitoramento distribuido capaz de
monitorar a disponibilidade e a performance de dispositivos presentes em uma rede de
computadores, além de servigos como servidores Web, banco de dados, etc. O Zabbix ¢
um software livre (Open Source - de cddigo aberto), gratuito, distribuido e desenvolvido
de acordo com a GPL (General Public license) versdao 2. Assim seu codigo fonte ¢é
distribuido gratuitamente (ZABBIX, 2017).

A principal vantagem em usar o Zabbix para a tarefa de gerenciamento de redes
¢ a sua praticidade. Ele necessita de poucos recursos de hardware para seu
funcionamento. Segundo o manual do Zabbix (2017) sdo necessarios apenas 128 MB
(Megabit) de memoria fisica e 256 MB de espaco livre em disco para comegar a
executar, porém dependendo da configuracdo da rede, quantidade de computadores e
pardmetros que sdo monitorados serd exigida um pouco mais da capacidade do
hardware.

Com uma interface bastante interativa e agraddvel a manipulagdo de objetos se
torna uma tarefa facil, dessa forma agilizando as atividades de geréncia (PIRES, 2010).
O Zabbix ¢ uma solugdo de geréncia de redes altamente integrada, que oferece uma
multiplicidade de recursos em um tnico pacote (ZABBIX, 2017). O software também
possui um mecanismo de notificagdo muito eficiente através de triggers (recurso que €
executado sempre que um evento acontece) o gerente recebe uma notificacdo do evento
ocorrido. Com esse sistema o usuario pode configurar scripts, que sdo executados
através de uma trigger, para enviar e-mails com informacdes sobre eventos ocorridos na
rede de computadores monitorada.

O Zabbix tem como uma importante caracteristica sua portabilidade, dando
suporte a diversos sistemas operacionais. Porém a tnica limitagcdo ¢ que o seu servidor
(estacdo gerente) necessariamente tem que ser instalado em um sistema Linux ou MAC
OS. A grande vantagem ¢ sua versatilidade. Como ha disponibilidade de agentes para as
mais diversas plataformas, o Zabbix pode ser usado em sistemas onde existem maquinas
com diferentes configuracdes e plataformas. Segundo (ZABBIX, 2017), o Zabbix se
divide em alguns componentes distintos, conforme mostrado na Figura 3, sdo eles:
Servidor Zabbix; Banco de dados; Web interface (Interface Web); Proxy; Agent
(Agente).
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Figura 3 — Componentes de gerenciamento do sofiware Zabbix.
4 RESULTADOS DO MODELO DE GERENCIA IMPLANTADO

O ambiente monitorado foi a rede de computadores da Universidade Estadual da
Paraiba (UEPB), Campus VII, localizado na cidade de Patos-PB. A infraestrutura da
rede neste cenario baseada em uma rede local ¢ composta por computadores,
impressoras e switchs. A infraestrutura é composta por cabeamento estruturado
categoria SE com protocolo TCP/IP com /ink de 6 MB para todo o Campus. Esses
equipamentos estdo distribuidos entre diversos setores: laboratorio de informatica,

biblioteca e coordenacdes dos cursos. O cenario da rede monitorada da UEPB ¢

mostrado na Figura 4 e mostra parte dos dispositivos (2osts) monitorados.
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Figura 4 — Cenério da rede de computadores monitorada.
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O servidor Zabbix (estagdo gerente) foi instalado em um computador do grupo
de pesquisa GEMCA (Grupo de Eletromagnetismo e Matematica Computacional
Aplicada), dentro das instalacdes da UEPB, onde foram coletados os dados dos
dispositivos da rede monitorada. O servidor foi configurado para coletar os dados dos
dispositivos através do protocolo SNMP, para isso foi necessario instalar um agente
SNMP nos computadores monitorados.

O primeiro resultado ¢ mostrado na Figura 5 e apresenta um grafico mostrando o
desempenho (carga de dados) do processador de um computador pertencente a rede
monitorada. Podemos observar ainda nesse resultado alguns parametros, tais como:
CPU idle time (Tempo ocioso da CPU) que apresenta uma média de 74,08% e um
maximo de 96.44% mostrando que o processador nesse computador (host) foi pouco
requisitado no periodo. Analisando esses numeros verifica-se que o computador
monitorado estd com a carga de processamento dentro da normalidade de utilizacdo

diaria.
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Figura 5 — Capacidade de processamento de um computador monitorado na rede.

A Figura 6 por sua vez, mostra dados referentes a carga de processamento
(Processor load) com average per core (média por nucleo) em 1;5 em 15 minutos. No
grafico pode ver visualizado que o maximo em 1 minuto foi de 1,68. Neste caso um
computador com dois nucleos que apresenta um valor acima de 2 ja pode representar
sobrecarga de processamento na rede.

O resultado da Figura 7 mostra o trafego na rede em um determinado periodo de
tempo. Pode-se observar que o trafego de entrada teve um pico de 485,42 kbps (quilobit
por segundo) e uma média de 184,49 kbps. O pico de 485,2 Kbps esta associado ao host
labinfo102 do laboratério de informatica e pode ser atribuido a um download de um
arquivo de um tamanho considerdvel, por exemplo, um video ou imagem. Uma taxa
muito elevada pode acarretar lentiddo da rede ja que estd ocupando grande parte da

banda. Neste caso constata-se a necessidade de verificar o real motivo de uma taxa de



entrada tdo elevada para que se possam realizar configuragdes a fim de controlar de
forma mais adequada o trafego neste ponto. Por sua vez, o trafego de saida teve seu pico

em 54,98 kbps e uma média de 17,15 kbps estando dentro da normalidade.
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Figura 6 — Carga de processamento na CPU do computador monitorado.
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Figura 7 — Trafego de dados capturado na porta Ethernet da rede monitorada.

A Figura 8 mostra o grafico com dados de /ncoming (entrada) e Outgoing (saida)
em uma porta Ethernet de uma impressora. Nele pode-se observar que no periodo
apresentado, houve um trafego de entrada maximo de 15,55 kbps com uma média de
8,86 kbps ¢ um trafego de saida maximo de 2,42 kbps com uma média de 700,07 bps
(bits por segundo). Neste caso o trafego no dispositivo monitorado estd com valores

aceitaveis para um bom desempenho da rede.
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Figura 8 — Trafego de dados na porta Ethernet para uma impressora monitorada.

O tempo de resposta ¢ o tempo que o sistema leva para responder a uma entrada
de usuario ou de um servigo. Um tempo de resposta muito alto pode indicar degradagao
do desempenho da rede, fazendo com que o usudrio tenha que aguardar até¢ que sua
requisi¢do seja processada. O resultado da Figura 9 mostra os dados coletados de um
dispositivo da rede durante o monitoramento do ambiente. Este resultado exibe o tempo
de resposta de um ativo da rede. Neste podemos verificar que o tempo de resposta das
requisi¢oes feitas pelo software Zabbix alcangou um tempo méximo de 4,2 ms

(milissegundos) e uma média de 1,33 ms.
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Figura 9 — Resultado do monitoramento do tempo de resposta.

A perda de pacotes ocorre quando um ou mais pacotes ndo chega ao destino
(TANEMBAUM, 2011). O grafico da Figura 10 mostra uma porcentagem de 66% de
perda de pacotes o que ndo necessariamente representa um problema, pois como
podemos observar essa perda ocorreu no inicio da coleta de dados as 12h: 06 horas logo

apods esse momento nao houve mais perdas.
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Figura 10 — Resultado que mostra as perdas de pacotes na rede monitorada.

O resultado da Figura 11 confronta o tempo de resposta com a perda de pacotes.
Durante o periodo compreendido entre 12 horas e 11 minutos e 12 horas e 52 minutos,
houve uma perda de pacotes de 100% e um tempo de resposta de 0 ms. Esses dados
indicam que o dispositivo monitorado pode estd indisponivel. Outro ponto importante a
ser observado no monitoramento de uma rede de computadores ¢ a disponibilidade de
alguns servigos oferecidos. Servigos como o hypertext Transfer Protocol (HTTP), em
portugués Protocolo de Transferéncia de Hipertexto, podem ser monitorados para que o

gerente da rede identifique algum problema.
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Figura 11 — Tempo de resposta x perda de pacotes na rede.

O resultado da Figura 12 mostra a queda do servico em um n6é da rede
monitorada aproximadamente as 17hOOmin horas, neste caso se o computador
monitorado for um roteador ou switch os outros computadores conectados através deste
podem ficar sem acesso a internet. Esse protocolo ¢ a base para a comunicacao de dados
da World Wide Web (Wwww), como a maior parte dos acessos a rede monitorada ¢ feita
por alunos navegando na Internet, o monitoramento desse servigo se torna importante.

Uma aplicagdo Web como um site, por exemplo, tem uma importancia relevante dentro
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de uma instituicdo ja que muitas informagdes sdao disponibilizadas em Web Sites e a
performance dessas aplicagdes devem ser monitoradas para que seja mantido um nivel
de QoS aceitavel para os usuarios.
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Figura 12 — Monitoramento do Servigo HTTP e HTTPS.

A Figura 13 mostra a taxa de download no site da UEPB, pode-se verificar que
o houve um pico de 168,32 Kbps e uma média de 59,15 Kbps no periodo monitorado. O
site da UEPB nao tem seu servidor no campus VII (o mesmo se encontra na cidade de
Campina Grande a aproximadamente 180 Km de distincia), porém o exemplo mostra a
possibilidade de monitorar uma aplicagdo que os usuarios da rede monitorada utilizam
com frequéncia, buscando informagdes, noticias, verificando historico escolar, etc.
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Figura 13 — Monitoramento da taxa de download no site da UEPB.

5 CONCLUSAO

Neste trabalho apresentou-se uma proposta de implementagdo de uma solugao de
geréncia de redes de computadores em um ambiente corporativo usando a ferramenta de
monitoramento Open-Source Zabbix. Para realizacdo deste trabalho foi instalado a

ferramenta Zabbix em um computador do GEMCA, o qual serviu de estagdo gerente
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(servidor Zabbix) da rede monitorada. Durante o periodo de implementacdo foram
coletados dados de ativos com o intuito de analisar o desempenho da rede de
computadores da UEPB (Campus VII) na cidade de Patos - PB.

Os dados coletados pelo software Zabbix foram mostrados em graficos
possibilitando a andlise de parametros relevantes ao desempenho da rede monitorada.
Os gréficos foram gerados em tempo real o que proporcionou um acompanhamento
mais eficaz e maior rapidez nas decisdes tomadas pelo gerente da rede.

Com os resultados obtidos puderam-se verificar caracteristicas que podem ajudar
ao gerente da rede planejar a expansao dos servigos ofertados e da infraestrutura, a fim
de suprir a demanda dos usudrios como também evitar e resolver problemas em tempo
habil, oferecendo assim um nivel de QoS satisfatério aos usudrios da rede. O
monitoramento de desempenho ¢ importante, pois possibilita identificar uma possivel
degradagdo dos recursos oferecidos pela rede. Nesse contexto como sugestdo para
trabalhos futuros podem ser realizados o gerenciamento de configuragdo, onde pode-se
implementar facilidades nas atualizagdes ¢ modifica¢des dos recursos da rede, além do
gerenciamento de seguranga, onde pode-se implementar facilidades para proteger as

operagoes dos recurso da rede de computadores monitorada.
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