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Abstract. Mobile devices are evolving rapidly and became popular. The new
devices have various types of connections and an intense exchange of data. To
protecting the data from mobile devices, some techniques are used. Through
research, this paper will present some of these techniques, and also will address
some forms used by attackers to information theft. The end will be described an
analysis about the panorama of security on mobile devices.

Resumo. Dispositivos moveis estdo evoluindo rapidamente e se tornaram po-
pulares. Os novos aparelhos possuem diversos tipos de conexdes e uma troca
de dados intensa. Para defender os dados dos dispositivos moveis, algumas
técnicas sdo utilizadas. Por meio de pesquisas realizadas, este trabalho apre-
sentard algumas dessas técnicas, e também abordard algumas formas utilizadas
pelos invasores para roubo de informagdo. Ao final serd descrita uma andlise
sobre o panorama da seguranca em dispositivos moveis.

1. Introducao

A seguranca da informacdo € um tema frequente no meio da computacio, sendo que a
cada ano a tecnologia evolui as formas de acessar aos dados que deseja. E em contrapar-
tida os invasores buscam formas de interceptar tais dados de diferentes maneiras. Apa-
relhos como smartphones, tablets, Personal Digital Assistant (PDA), entre outros que
possuem agdes similares a de computadores, se tornam alvos mais constantes de ataques.
A partir do século XX aconteceu essa grande transformacao, e muito se deve aos desen-
volvimentos das Tecnologias da Informacdo e da Comunicagdo (TIC) e em particular da
Internet [Tomaél e De Jesus 2010].

Esses alvos estdo sendo mais visados pelo motivo de terem se tornado tdo popula-
res nos ultimos anos, onde a utilizacdo desses dispositivos cresceram consideravelmente.
Pequenos aparelhos possuem intimeras informacdes pessoais, as quais sao muito valio-
sas. Atualmente temos um nimero elevadissimo de atividades realizadas via dispositivos
moveis, tais como: conversagdo, troca de mensagens, acesso a home banking, acesso a
sistemas privativos, etc. Nesses contextos € de extrema importancia manter a seguranca.
Desenvolvedores e fabricantes buscam sempre aumentar a seguranca e confiabilidade em
manter as informacgdes de seus usudrios. Existem vérios meios utilizados para esses fins,
sendo um dos principais a criptografia. Essa técnica funciona em uma gama de casos mais
gerais [Forouzan 2013].

O termo seguranga € usado com o significado de minimizar a vulnerabilidade de
bens (qualquer coisa de valor) e recursos [Soares et al. 1995]. Com esse intuito a comu-



nidade tecnolégica procura sempre evoluir mais rapidamente, prevendo possiveis falhas a
protecdo das informagdes pessoais.

Diante do alto consumo desses dispositivos, as empresas de diversos ra-
mos ja fazem parte de um negdcio crescente na darea, que sdo aplicativos volta-
dos para vendas, servicos especializados e até mesmo negdcios de alta relevancia
[Monteverde e Campiolo 2014]. Os bancos também passaram a investir nesse ramo. Um
exemplo disso sdo as acdes bancarias, onde sdo possiveis de serem realizadas com poucos
toques na tela de um smartphone. Porém essa troca de informagdes do usudrio e banco
estdo sujeitas a ataques, o que ocasionaria uma falha prejudicial ao cliente. As trans-
missdes de informacdes possuem sistemas de seguranca em redes sem fio, porém nem
sempre € possivel prever que serdo eficazes contra as ameacas em dispositivos maéveis.
Esse € um dos exemplos de vulnerabilidades contidas em um aparelho, que s@o na forma
l6gica e fisica.

Através da disseminacao dos dispositivos méveis, surgiu o movimento Bring Your
Own Device (BYOD), que consiste em utilizar o dispositivo pessoal no local de trabalho.
Tal agdo trouxe praticidade e até mesmo mais agilidade na troca de informagdes interna-
mente, mas a preocupacdo com a seguranca da informacdo aumentou para os profissionais
da area. Dados internos de empresas podem ser transferidos rapidamente para os dispo-
sitivos, mas assim como os computadores, eles também sdo suscetiveis a infeccdes de
virus, spywares e roubos de informacgdes.

O foco dessa pesquisa serd apontar por alguns meios € como sao possiveis 0s rou-
bos das informagdes pessoais em dispositivos mdveis. O tema seguranca estd em diversos
debates atuais da computacdo, e o principal motivo disso sdo devido as vulnerabilidades
que se encontram nas novas tecnologias. Como trabalhos e materiais correlatos a esse
tema normalmente sao encontrados em sites de empresas de seguranca, a abordagem aqui
¢ mais genérica em termos de sistema operacional, tentando englobar assuntos que sejam
tratados pelos sistemas estudados, diferentemente de outros artigos cientificos os quais
em sua maioria tratam especificamente de um tnico sistema operacional.

O restante do artigo estd organizado da seguinte maneira: a Secdo 2 trata dos
dispositos moveis; sistemas operacionais para dispositivos méveis sio discutidos na Se¢ao
3; na Secdo 4 € descrito a seguranca da informacgdo; exemplos de ataque e defesa em
dispositivos moveis sdo apresentados na Secdo 5; resultados e discussoes estdo na Se¢ao
6 e na Secdo 7 sdo apresentadas as conclusoes finais e trabalhos futuros.

2. Dispositivos Méveis

A ideia da criacdo de um aparelho pelo qual o usudrio pudesse se comunicar através
de diferentes locais teve inicio em 1947, mas a grande dificuldade encontrada era o limite
tecnoldgico da época [Nicolai et al. 2012]. Por isso, a ideia apenas se tornou um conceito,
nao tendo continuidade nesse projeto. Em 1973 ocorreu a primeira experiéncia de uma
ligacdo entre um dispositivo mével e um telefone fixo, e para que ele acontecesse foram
utilizadas as teorias ja criadas em 1947 [Morimoto 2009].

A Motorola se tornou a fabricante mais evidente a partir disso, realizando as pri-
meiras fabricacOes, e em 1983 passou a vender o primeiro modelo, chamado de DynaTAC
8000x, porém nao obteve sucesso entre os consumidores devido ao alto valor de mercado.
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Com esse invento sendo tdo inovador para a época, foi possivel atingir os objetivos
de tornar possivel a comunicacao em diferentes locais, ndo apenas no meio doméstico ou
de trabalho. Mas logo se percebeu que poderia deixar o aparelho mais agradavel e muito
mais versatil, e para que isso acontecesse foi necessaria uma evolucao do hardware e
software. E assim os modelos ja continham uma pequena memdria interna para armaze-
namento de contatos, calculadoras, era possivel ja identificar de quem estava recebendo
alguma chamada, troca de mensagens de texto, entre algumas outras fungdes. Alguns
anos depois do acesso a Internet, ja se tinham telas coloridas, com camera fotogréfica e
com reprodugdes de musicas.

Os aparelhos nos quais sio possiveis instalar e desinstalar aplicativos, sdo minia-
turizados e que possuem um processamento até mesmo maior que alguns computadores,
pertencem A categoria de smartphone [Morimoto 2009]. E possivel dizer que essa nova
categoria surgiu junto com os handhelds e palmtops, os quais fizeram muito sucesso nos
anos 90. Alguns deles conseguiam até rodar o Microsoft Disc Operating System (MS-
DOS) e certos modelos ofereciam a oportunidade da instalagdo de alguns programas de
computador.

O termo mobilidade envolve os principais aparelhos em alta no mercado mundial.
E esse conceito engloba aqueles sistemas que podem facilmente ser carregados fisica-
mente ou que possuem o poder de continuar operando enquanto se encontra em movi-
mento. Existem caracteristicas proprias para que algum aparelho possa estar classificado
como movel, entre as principais delas se encontram: o tamanho reduzido, o baixo con-
sumo de energia, a memoria e o processamento de dados, e 0 monitoramento do nivel de
energia para a prevencdo da perda de dados [Morimoto 2009].

Para ser considerado um dispositivo movel, tal aparelho tem que possuir o poder
de realizar tarefas que sdo facilmente executadas por meio de texto, dudio, video e Inter-
net, e ter caracteristicas proprias que o distingue de outros meios: ser pessoal; receber
informacdes a todo o momento; ser levada pelo seu usudrio a qualquer lugar; ter canais de
pagamento ja integrados; e estar presente nos momentos de impulso criativo [Fling 2009].

A transmissdo em seus primeiros modelos era por meio de um sistema analogico
de transferéncia de voz. Depois disso surgiram outros meios digitais, como Code Division
Multiple Access (CDMA), Global System for Mobile Communications (GSM) na qual
teve a 2nd Generation (2G), 3rd Generation (3G) e 4th Generation (4G), entre todos
esses modelos, 0 4G € o mais utilizado para os aparelhos mais novos do mercado.

Por meio desses dispositivos busca-se proporcionar que seus usudrios possuam um
rapido acesso as informacdes desejadas diante de qualquer lugar. Assim a importancia da
computacao moével se tornou mais reconhecida, chegando ao patamar de ser considerada
a quarta revolucao na computagao [Mateus e Loureiro 1998].

O desejo de estar sempre conectado ao mundo digital torna a mobilidade muito
mais presente na vida pessoal, e como consequéncia fornece maneiras mais eficazes de se
trabalhar. Em 2011 houve um crescimento de 100% no uso de Internet moével e, especifi-
camente no Brasil, em maio de 2012 ja havia 14% da populacido com acesso a smartphone
[Andrade et al. 2013].

Essa drea atrai cada vez mais executivos devido ao seu crescimento acentu-
ado, mostrando que hd muitas chances de lucros com aplicagdes mdveis. Uma pes-



quisa realizada pela Associacdo Brasileira das Empresas de Tecnologia da Informacgao
e Comunicagdo, apresenta que entre os executivos entrevistados em 14 paises, 77% deles
consideram que a mobilidade € uma das 5 principais prioridades para o seu negocio,
e com isso sobe o numero daqueles que recuperam 100% do investimento realizado
[Brasscom 2014]. Assim o termo ‘“Nego6cios Mdveis” € mais frequente em meio a tec-
nologia, também conhecido como Mobile Business (M-Business) [Fenn e Linden 2001].

3. Sistemas Operacionais

Conforme as tecnologias foram ganhando um maior poder computacional, diferentes for-
matos e se tornando mais leves, se exigiu sistemas que pudessem tirar o maximo de pro-
veito das suas capacidades de processamento.

Um sistema operacional deve gerenciar o hardware € software do aparelho
por meio de um conjunto de programas, € proporcionar uma interface com o usudrio
[Silberschatz et al. 2004]. Entdo, algumas empresas ja renomadas no ramo tecnolégico,
passaram a desenvolver plataformas com a finalidade de atender as demandas dos dis-
positivos moveis. Sendo assim atualmente existem trés delas que se destacam tanto no
mercado brasileiro como nos demais paises. Isso se comprova na Figura 1, gerada a partir
de dados de maio de 2014 [De Almeida et al. 2014].

100%
80% O Android
60% E10s
OBlackberry
A DO Windows Phone
20% - l Others
0% - . .
Mercado Mercado
Mundial Brasileiro

Figura 1. Principais sistemas operacionais no mercado brasileiro e mundial, em
2014 [De Almeida et al. 2014].

O sistema operacional Android, que € baseado em Linux, lidera tanto no mer-
cado brasileiro como demais paises, muito em funcdo da sua facilidade de uso e por
estar presente na maior parte dos novos aparelhos por meio de precos mais acessiveis
[De Almeida et al. 2014].

Cada um dos SOs é composto de caracteristicas proprias, fazendo com que a
grande parte dos aplicativos devam ser projetados exclusivamente para a plataforma pre-
tendida. A seguir os sistemas operacionais mais relevantes em ambos os mercados sdao
abordados.

3.1. Android

Por meio de quatro sécios se deu inicio ao projeto de criacdo do sistema Android, pela An-
droid Inc, localizada em Palo Alto, Califérnia, EUA [Nicolai et al. 2012]. E foi em 2006
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que a Google adquiriu os direitos da empresa, e com isso passou a dar mais importancia
a continuidade do projeto, dando €nfase para que 0 mesmo se tornasse um sistema opera-
cional open-source para dispositivos moveis.

Dessa forma se chegou ao sistema que hoje estd em grande parte dos aparelhos
do mercado mundial, como € possivel se perceber na Figura 1. Apds a continuacdo do
projeto, a Google resolveu passar o desenvolvimento e manutengdo para o grupo Open
Handset Alliance (OHA) [Scota et al. 2010].

O grupo OHA € composto por mais de 40 empresas, de diferentes ramos tec-
nolégicos, como semicondutores, telefonia, fabricante de celulares, entre outros ramos
afins [Gongalves 2011].

A Figura 2 representa a arquitetura do sistema disponibilizada pelos desenvol-
vedores [Android 2015]. Por meio dessa representacdo, os desenvolvedores pretendem
proporcionar um maior conhecimento sobre o Android Open Source Project (AOSP), a
aqueles que desejam contribuir com o avango do projeto.

Binder IPC Proxies

Linux Kernel

Figura 2. Arquitetura do Sistema Android.

e Application Framework: essa ¢ a camada em que os mais interessados serdo os
desenvolvedores de aplicativos, principalmente quando for necessdrio criar drivers
como ligacdo do aplicativo com o hardware.

e Binder IPC Proxies: esta camada serve basicamente para fazer chamadas aos
servigos do sistema quando forem solicitados pelo aplicativo, onde o desenvol-
vedor tem pouco envolvimento com o processo que isso se da.



e Android System Services: a Application Programming Interface (API) faz o acesso
ao hardware por meio dos servicos do sistema, com a finalidade de utilizar as
fungdes de dois grupos especificos: midia ou sistema.

e Hardware abstraction layer (HAL): o sistema utiliza essa camada para que
aplicagdes desenvolvidas em mais baixo nivel possam acessar certos drivers do
aparelho. Entdo dessa forma o desenvolvedor que fizer uso desses acessos, devera
projetar a aplicacdo especificamente para o aparelho que desejar, fazendo com que
0 Android siga as definicoes feitas geralmente em forma de bibliotecas.

e Linux Kernel: nessa camada se encontra o nucleo do Android, como o kernel e
uma versao baseada do préprio sistema Linux, nada difere no desenvolvimento
dos drivers. Contém alguns recursos a mais, para que o sistema seja mais eficaz
quanto a versao movel.

3.2. i0S

O seu surgimento se deu a partir da inteng¢ao que a Apple tinha de desenvolver um sistema
operacional para uma das suas criagdes mais inovadoras, o smartphone iPhone. Ele se
destacou principalmente por executar tarefas de maneira eficiente, algo que outras empre-
sas tentaram fazer porém nao conseguiram éxito [Querino Filho 2013]. Rapidamente a
Apple percebeu que esse SO poderia ser utilizado em outras tecnologias, e assim deixou
de ser uma exclusividade do iPhone para ser o sistema principal dos iPods, iPads e até
mesmo da Apple TV [Milani 2012].

O iPhone foi lancado em 29 de junho de 2007, e Steve Jobs, até entdo o presidente-
executivo da Apple [Isaacson 2011], deixou claro que o sistema operacional do dispositivo
foi baseado no Mac OS X, e sem possuir um nome até o seu lancamento foi logo rotulado
como iPhone Operating System (10S) [Garcia 2013].

A arquitetura do sistema € representada pela Figura 3, a qual é apresentada pela
propria Apple [Apple 2015]. Ela € composta por 4 camadas e sdo descritas da seguinte
forma [Garcia 2013]:

e Cocoa Touch: responsavel pela interacdo do aparelho com o usudrio, sendo a
camada de mais alto nivel dessa arquitetura. A partir da API fornecida aos desen-
volvedores sdo criadas as tarefas de comunicagdo com arquivos, multitoque € 0s
meios de interacdes;

e Media: como seu nome ja sugere, essa camada trabalha com medias em geral,
como animacdes, videos e dudios, e tecnologias que sao utilizadas em jogos, como
OpenGL for Embedded Systems (OpenGL ES) e Quartz.

e Core Services: certos servicos do SO sdo gerenciados por essa camada, € onde o
programador pode ter acessos aos principais servicos, um dos mais claros exem-
plos é a manipulacdo de arquivos e também ao SQLite.

e Core OS: essa camada € a de mais baixo nivel entre todas e também considerada
o nucleo do sistema todo, e nela que se tratam questdes como seguranga € como
se faz a comunicacdo do SO. Além disso, faz o gerenciamento de fatores como
sockets, os certificados, gerenciamento de energia e entre outros.

3.3. Windows Phone

Entre os trés principais sistemas, esse foi o ultimo a ser langado, a Microsoft o anunciou
oficialmente em 21 de outubro de 2010 [Nunes 2014]. A fama obtida pela Microsoft nos
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Figura 3. Arquitetura do iOS [Apple 2015].

anos 90 era gracas ao sistema que tomou conta de grande parte dos computadores, assim
tentaram obter 0 mesmo sucesso em meio aos celulares e novos dispositivos que vinham
se destacando [Mdnaco e Do Carmo 2012].

A primeira tentativa da empresa entrar no mercado de dispositivos méveis fo-
ram os Pockets Personal Computers. No inicio obtiveram uma grande aceitagdo dos
usudrios, mas devido a complica¢des do aparelho isso mudou rapidamente. O sistema
pouco intuitivo e recursos do aparelho foram alguns dos fatores para esse acontecimento
[Mdnaco e Do Carmo 2012].

Apo6s fracassos na area moével, perceberam que deveriam mudar sua estratégia
para conseguir competir com a Apple e a Google. Com isso surgiu o Windows Phone,
esse sistema de nada parecia ou era uma modificacdo do sistema que era utilizado antes,
conhecido como Windows Mobile. Alguns dos principais pontos do novo e mais moderno
sistema operacional mével da Microsoft sao [Nunes 2014]:

1. Uma padronizacdo do hardware com os fabricantes;
2. O desejo do usudrio se tornou um dos focos do sistema;

3. Foi criada uma area especifica para interacdo do usudrio com suas experiéncias
sociais, conhecida como Hub.

A Figura 4 apresenta a arquitetura da versao mais atual do sistema, Windows
Phone 8.1, e conforme descrito em Windows Phone architecture overview, para o funcio-
namento efetivo do sistema aparece um pacote com bibliotecas e uma cole¢do de drivers
chamada de Board Support Package (BSP) [Windows Phone 2015]. Essa BSP € cons-
truida pelo fabricante da Central Processing Unit (CPU), e tem a principal funcido de
realizar a ligag@o entre o hardware e as inicializacdes dos drivers de baixo nivel.

Demais drivers contidos na arquitetura sio disponibilizados por dois grupos, um
deles € o Original Equipment Manufacturer (OEM) que destinam seus drivers para su-
porte dos componentes do aparelho, e o outro grupo € formado por Independent Hardware
Vendor (IHV) que produzem alguns componentes especificos para cada aparelho.

O SO e o kernel possuem uma personalizacao feita pela propria Microsoft. Acima
do kernel ficam servigos com o objetivo de realizar a interagdo com o usudrio do aparelho,
contendo também as estruturas de programacao dos aplicativos.
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Figura 4. Arquitetura do Windows Phone 8.1 [Windows Phone 2015].

3.4. Outros

Além dos trés principais sistemas do mercado citados anteriormente, existem outras
opg¢oes de SOs. Alguns exemplos:

e BlackBerry: criado pela Research in Motion. Uma caracteristica interessante so-
bre esse sistema € o servico Blackberry Messenger (BBM), o qual faz a troca de
mensagens em até 200 Kbps!, por meio da tecnologia Explicit Data Graph Exe-
cution (EDGE) [Spadari 2015];

Firefox OS: projeto realizado pela Mozilla. Uma das boas caracteristicas é a
rapida velocidade em apresentar as informacdes pretendidas pelo usudrio. O ob-
jetivo inicial da empresa € implantar o sistema em smartphones de baixo custo
[Mozilla 2015];

Silent OS: a seguranca € a principal caracteristica, e é algo que vem atraindo
mais usudrios. Com diversos tipos de criptografias o sistema pretende garantir
a seguranca da informacao [Blackphone 2015].

A préxima secdo trata sobre a seguranca da informacao.

4. Seguranca da Informacao

A portabilidade obtida com diversos modelos de aparelhos méveis acarretou em uma
maior satisfacdo ao usudrio, porém consigo apareceram diversas vulnerabilidades em
seus sistemas. As aplicagdes criadas para cada sistema cresceram muito com 0 avango
da area, e também se tornaram um dos principais meios de entrada para os invasores

'Kbps: Kilobyte per second, representa uma unidade de transmissdo de dados.



[Batista et al. 2013]. Os problemas de seguranca que se encontravam em computadores
passaram a afetar também a area movel.

Um grande fator que elevou o aumento do uso de dispositivos moveis, foi o cres-
cimento do uso de redes sem fio (Wireless), pela sua facil instalagdo e baixo custo de
implementagdo [Cacador 2014]. A principal rede desse ramo é a Wireless Fide-lity (Wi-
Fi), e ela segue as especificacdes do padrao Institute of Electrical and Electronics En-
gineers 802.11 (IEEE 802.11). Porém o uso delas diminuem a seguranca do trafego de
informacao, pois ndo € fisicamente possivel garantir a preserva¢ao dos dados. Quando se
utiliza uma Local Area Network (LAN) € possivel restringir o acesso dos seus usudrios,
algo de extrema relevancia no meio corporativo [Moretti e Bellezi 2014].

Com tamanha evolugdo que se teve na tecnologia da informagao, as eficazes Cen-
trais de Processamento de Dados (CPD) que se tinham no comeco da disseminagao com-
putacional, onde todos os dados digitais de uma empresa ficavam concentrados, ficaram
para trds e atualmente a questdo de seguranga ¢ muito mais complexa. As informagdes
nao ficam armazenadas em apenas um local, pode se encontrar a mesma informacdo em
diversos meios, como pendrive, Compact Disc (CD), e-mail e em variados dispositivos
moveis [Gabbay 2006].

Alguns elementos que estdo diretamente envolvidos na seguranca da informacao
[Cerutti 2012]:

e Pessoas: as pessoas nesse esquema se tornam o pilar principal da seguranga, pois
elas que colocam em pratica os processos contidos em uma organizacdo. Elas
devem conhecer sobre o quao importantes sdo para a seguranca das informacoes
da empresa e que sejam responsaveis pelos seus atos;

e Processos: os processos quando sao bem produzidos, dividem a responsabili-
dade da seguranca da informag¢do, sendo que ndo ficard apenas para a equipe de
seguranca toda a culpa em caso de falhas. Por meio de métodos tragcados, ou seja,
a maneira correta de realizar certas agdes, ja se diminui o risco a seguranca;

e Ferramentas: por ultimo, sdo apresentadas as ferramentas, que nela constam os
recursos fisicos e 16gicos relacionados a seguranga, onde auxiliam os processos da
empresa. Tendem a tornar mais facil a implementagdo das politicas de seguranca
da informacdo. Entre elas se encontram vdrias funcionalidades, como criptografia,
defesa contra ameagas, identificagdo do usudrio e a gestao da seguranca.

Com tantas evolugdes nas tecnologias, a seguranga se torna cada vez mais pri-
mordial para simples usuarios, como para corporacdes de extrema relevancia. Abaixo
sdo apresentados cinco fatores relevantes para garantir a seguranga de um sistema
[Pinto e Gomes 2011] :

e Confidencialidade: esse principio diz que certas informacdes ndo podem ser
acessiveis as pessoas nao autorizadas.

e Integridade: para que o sistema tenha esse principio, ele deve garantir que nao
ha informacdo com alteracdes intencionais ou propositalmente. A producdo, o
trafego e armazenamento de informacgdes da sociedade é enorme, tornando a inte-
gridade importante.

e Autenticidade: pessoas autorizadas sdo as Unicas que devem ter o privilégio de
criar ou enviar informagdes. Isso € seguido por meio de senhas para o sistema no
qual se pretende utilizar.



e Disponibilidade: as informacdes devem estar acessiveis ao usudrio sempre que ele
desejar, de nada adiantaria os demais principios serem seguidos, se 0 usudrio nao
poder utilizar a informacao quando lhe for util.

e Nio — repudio ou irretratabilidade: se refere ao ato de alguém que esta parti-
cipando de um processo ndo poder negar a realizacdo de uma comunicagdo ou
transacdo efetuada pelo mesmo.

4.1. BYOD

A dependéncia que os dispositivos causaram em seus usudrios, o fizeram indispenséveis
em qualquer momento do dia. Até mesmo durante o trabalho diério, seu uso se tornou
constante, desse modo surgiu a tendéncia conhecida como “Bring Your Own Device”.
Ela fez com que as corporacdes tornassem de grande valia essa dependéncia dos apare-
lhos, integrando-os com o dia a dia do trabalho, podendo fazer com que as informagdes
necessdrias de trabalho sejam mais acessiveis a qualquer momento.

Custos de hardware e de suporte foram reduzidos nas empresas, porém a
inseguranca na rede interna aumentou de forma significativa, pois basta um aparelho es-
tar infectado por algum virus para afetar a todos conectados na mesma rede. Além desse
risco, hd também a questio de se carregar dados da empresa, caso o aparelho seja roubado
ou seja perdido, essas informagdes ficardao comprometidas [VMware 2013].

O uso de dispositivos no ambiente de trabalho proporcionou uma maior liberdade
e também maior chance de inovagdo por parte do empregado, mas a complexidade da
seguranga corporativa aumentou, com novos desafios [Cisco 2012].

5. Exemplos de Ataque e Defesa em Dispositivos Moveis

Em termos de tecnologia, o Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil em seu glossario define ataque como sendo “qualquer tentativa,
bem ou mal sucedida, de acesso ou uso ndo autorizado de um servi¢o, computador ou
rede” [CERT.br 2015]. Isso pode ser dividido entre dois tipos, sendo passivos € ativos
[Pinto e Gomes 2011]:

e Ataque passivo: esse tipo de ataque faz com que as informagdes sejam copiadas ou
analisadas com o intuito de encontrar padrdes de comunica¢do ou do seu conteudo.
Essa andlise do trafego se busca identificar entre quais usudrios esta acontecendo
a comunicac¢do, quando isso acontece, o tamanho da mensagem, a frequéncia da
troca de mensagens. Tais dados sdo muito dteis para se conseguir diversos tipos
de informacgdes. Apenas constatando essa troca de informacdes em uma rede, ja
pode se revelar muito sobre os usudrios.

e Ataque ativo: os ataques desse tipo sdo aqueles que conseguem interferir dire-
tamente ou indiretamente no funcionamento do sistema. Ataques que utilizam
taticas de engenharia social e os ataques fisicos sdo claros exemplos.

Os atacantes s@o individuos que possuem um certo conhecimento sobre o funcio-
namento bdsico dos sistemas e tentam obter algo em relacdo a cada ataque. Cada invasor
pode receber uma designagdo, segundo o seu nivel de conhecimento e as intencdes pre-
tendidas em seus ataques, tais como [Dumont 2006]:

e Hacker: esse nome € dado aqueles que ja possuem um grande conhecimento sobre
tecnologias, tanto que em geral sdo programadores ou administradores de rede. O
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objetivo dos hackers é encontrar defeitos para resolvé-los, ndo buscam prejudicar
ninguém em seus ataques. As tentativas de ataques basicamente sao para apontar
pontos vulneraveis em questdes de seguranca.

e Cracker: tal designagdo é dada para os invasores que tendem a prejudicar as
vitimas de seus ataques. Trabalham em prol de obter ganhos ou em apenas ge-
rar danos financeiros.

e Phracker: esses individuos sdo os que trabalham especificamente com telefonia,
suas acoOes bdsicas sdo realizar ligacdes sem gerar custos, instalar escutas e repro-
gramar centrais telefonicas.

e Larner: sao aqueles que buscam conhecer mais sobre o universo dos hackers. Nao
possuem uma Unica defini¢do quanto ao tipo de ataque que realizam, podem ser
com intencdes de hacker ou de cracker. Seus conhecimentos sio limitados, e em
muitos casos recorrem aos programas ou parte deles ja desenvolvidos por outras
pessoas e disponiveis na Internet.

e Script Kiddie: sao considerados oportunistas, de forma que buscam uma invasao
que seja facil, pois ndo possuem um conhecimento tdo amplo quanto as tecnolo-
gias e suas segurangas. Se utilizam de métodos prontos que encontram na Internet,
e sem um objetivo especifico, tentam colocar essas formas em pratica para obter
acesso a conta de usudrios.

5.1. Malware

Um programa com intencdes de se instalar em um computador sem que haja a permissao
do seu usuario € conhecido como Malicious Software (Malware), e possui como principal
objetivo causar algum tipo de dano ao equipamento. Os principais alvos desses codigos
sdo os ganhos econdmicos em prol do seu criador, tentando captar dados confidenciais,
praticas de golpes e até mesmo espalhar spam [Manson 1999].

Com diversas atualizacdes feitas ao longo dos anos, em vdrios setores tec-
noldgicos, a seguranca ainda nao torna todos os sistemas impenetraveis, sendo assim a
principal preocupacdo de seus usudrios. Malwares de maneira geral sdo eficientes e é
uma das ameagas que mais traz perigo, pois em questdo de pouco tempo pode afetar de
maneira global toda a rede de computadores [Kariston e Mazzola 2002].

Esse software malicioso pode ser dividido em algumas categorias
[Damatto e Rall 2011]:

e Virus: consiste em um cddigo criado com o objetivo de se disseminar, espalhando-
se pelos computadores, isso se d4 mediante a um programa hospedeiro. Ele afeta
em ambito de hardware, software e os dados contidos na miquina em qual ele se
encontra. A cada execu¢do do programa infectado, ele tende a tentar se instalar
em demais computadores. E possivel que ele tente outras a¢des no modelo de
carga, criando back-door ou negando a utilizacdo de alguns servigos.

e Vermes (Worms): com o auxilio da rede, esse c6digo mal intencionado autopro-
pagdvel tenta entrar em outros computadores. Isso acontece por meio do consumo
de recursos da rede ou de um sistema local. Eles podem ser executados sem que
haja a aceitacio do usudrio ou até mesmo o conhecimento prévio dele, de modo a
se espalhar, e assim como o virus, ele pode causar acdes de carga também. Worms
e virus possuem caracteristicas parecidas, mas os worms sdao basicamente um sub-
conjunto dos virus. Os virus conseguem se espalhar entre os arquivos do sistema,
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enquanto os worms consegue se propagar sem afetar outros arquivos, basta ele
estar instalado para tentar afetar demais aparelhos.

e Cavalo de Tréia: tem a aparéncia de algo inofensivo para a seguranca do equi-
pamento, mas nele hd cddigos com o intuito de se explorar ou o causar danos ao
sistema no qual foi executado. Um dos principais portais pelo qual eles conseguem
acesso ao equipamento do usudrio € o e-mail. As funcdes basicas dessa ameaca
¢ interromper o trabalho do usudrio, pode dar acesso a um hacker ter acesso as
informacdes pessoais do aparelho, roubando os dados ou fazendo alteragdes no
seu sistema.

e Spyware: ele possui a denominacdo de spybot ou software de rastreamento
também. Um spybot busca executar algumas fun¢des sem que haja o consenti-
mento do usudrio, colhendo informagdes pessoais, modificando as configuracoes
do navegador de Internet, tornando o desempenho do aparelho em um nivel muito
inferior e invadir a privacidade do usuério.

e Adware: esse tipo de codigo malicioso tem como objetivo principal apresentar
anuncios em grande quantidade, realizando essa acdo sem que O usudrio possa
aprovar ou rejeitar. Eles afetam o desempenho do sistema e também alguns deles
contém funcdes de rastreamento.

5.2. Trojans SMS

Essa ameaca, também conhecida como Trojan-SMS.AndroidOS. Fakelnst.ef, consiste em
um codigo malicioso visando atacar apenas os telefones mdveis. Ao executar o arquivo
em que o trojan se encontra, ele se encarrega de enviar um Short Message Service (SMS)
para numeros premium sem que o usudrio tenha consciéncia do que estd acontecendo.
Esses numeros servem para efetuar cobranca, inscrevendo o usudrio em certos servigos
[Goujon e Ramos 2013].

Para que ndo seja percebida a infec¢dao do aparelho, o cddigo esconde as mensa-
gens oriundas do servico contratado, deixando visivel apenas as mensagens que sejam de
outras pessoas ou outros servicos. Como os demais malwares ele tende a proporcionar ao
atacante um lucro sobre essa ameaca.

Ele tem dificuldades para se instalar em qualquer regido, pois em cada pais hd um
modelo de nimeros diferentes para atender esses servigos. Mas os seus criadores estao
proliferando essa ameaca de maneira bem rapida pelos continentes, onde antes predomi-
nava entre os paises europeus, hoje sdo encontrados em locais da Asia, Américas, Africa e
Oceania [Goujon e Ramos 2013]. O Android é o sistema que mais recebe investida desse
tipo de ataque, e por isso a Google intensificou o seu reconhecimento aos aplicativos que
se encontram no Google Play Store. Por conta dessas ameacas estarem armazenadas em
outros locais, € algo que tende a continuar obtendo vitimas.

Ao fazer a instalacdo de um aplicativo, o usudrio pode perceber que o mesmo pede
acesso para algumas a¢des. Dependendo do aplicativo que se pretende instalar, € possivel
perceber algumas acodes suspeitas em relacdo aos Trojans SMS. Caso seja um jogo, € no
momento da instalagdo precisa dar permissdo para a aplicacdo enviar mensagens de texto
e receber mensagem de texto, hd uma grande chance dela estar infectada. Em alguns deles
sdo descritas informacgdes acerca de premium-rate no momento de aceitar um acordo de
licenca, que se refere a esses servicos de cobranga, porém quem desenvolve esse malware
deduz que um nimero minimo de usudrios estdo dispostos a ler os acordos e termos.
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Ap6s a aceitagdo do usudrio, a aplicacdo busca obter duas informacdes, a Mo-
bile Country Code (MCC) e a Mobile Network Code (MNC), que respectivamente sao
equivalentes ao codigo do pais e o cddigo referente a qual empresa telefonica o numero
pertence. Por meio das informagdes coletadas, ele busca liga-las com os dados inseridos
pelo seu criador, e encontra para quais nimeros serdo enviadas as mensagens de texto
[Goujon e Ramos 2013].

5.2.1. Ransomware

Em forma de malware essa ameaga tem aparecido com maior frequéncia para usuarios de
diversos sistemas. Quando essa ameaca consegue controle sobre o dispositivo do usuério,
ele fard a encriptacao de dados pessoais com uma senha de n digitos. Também é possivel
comprometer a utiliza¢do do sistema todo, ndo apenas o acesso as informagdes. Com isso
feito, apresentard uma mensagem para o usudrio, na qual indica que a chave para des-
criptografia serd enviada mediante ao pagamento de uma certa quantia estipulada pelo
atacante [F-Secure 2014]. Obviamente é impossivel saber se essa chave de fato sera
acessivel ao usudrio apds o pagamento, tanto que ja houve relatos em que usudrios pa-
garam e ndo receberam retorno algum [Donohue 2014].

A Figura 6 apresenta uma mensagem de um aparelho com sistema 10S que foi
infectado pelo ransomware.

4=

Hacked by Oleg Pliss. For unlock
device YOU NEED send voucher
code by 100 $/eur one of

this(Moneypack/Ukash/
PaySafeCard)to
helplock@gmx.com i sent code

2618911226

Call

Figura 5. Exemplo de mensagem ao usuario em um sistema iOS [Donohue 2014].
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Ele consegue acesso ao dispositivo por meio da técnica phishing que serd vista
na proxima se¢do e também pode ganhar acesso quando o usudrio entra em um site que
possua essa ameaga. Autoridades nacionais sdo utilizadas pelos atacantes para tentar
enganar que o usudrio infringiu alguma lei, para que o golpe seja mais realista e tenha
uma chance maior de sucesso [Kaspersky 2015].

5.3. Engenharia Social

A engenharia social consiste em se utilizar de conhecimentos empiricos e cientificos de
uma maneira socidvel para obter acesso a informacdes pessoais. Ou seja, um atacante
por meio dessas técnicas tenta atingir alguém com o propdsito de conhecer alguns dados
pessoais dela, sem muito esforco, fazendo com que a vitima seja induzida a fornecer seus
dados sem o devido conhecimento sobre as a¢des que ocorrerao a partir disso.

O ataque ocorre a partir do momento em que algum usudrio adquire confiancga
sobre o invasor, sem saber as reais acOes pretendidas por ele. As técnicas de engenha-
ria social sdo utilizadas em varios ramos, ndo se aplicam apenas a tecnologia, podendo
encontrar falhas em organizacoes fisicas e juridicas.

Kevin Mitnick, um dos mais famosos hackers americanos, na década de no-
venta por meio de técnicas com esse conceito efetuou diversos ataques com sucesso
[Pinto e Gomes 2011]. Em seu livro, A Arte de Enganar, ele cita que a empresa pode
possuir os melhores sistemas para seguranga que o dinheiro possa comprar, porém o in-
dividuo ainda estard vulneravel [Mitnick e Simon 2003]. A seguranca nao estd ligada
apenas em seus sistemas computacionais, mas envolve muito a questdo das pessoas en-
volvidas em todo o processo. E nem sempre elas sabem a importincia que possuem para
a garantia da seguranca.

Em um recente caso, atacantes produziram um falso aplicativo do Angry Birds
Space, onde usudrios comuns inocentemente instalavam em seus aparelhos, sem descon-
fiar que se tratava de um programa com um malware para tentar obter o controle do
aparelho [Anscombe 2012]. Alguns ataques ocorrem tentando atingir a curiosidade dos
usudrios, como falsos videos de celebridades por exemplo. Alguns ataques evidenciam
claramente que pertencem a essa categoria, como:

o Wi-Fi Evil Twin: hotspots sdo pontos que dao acesso a rede Wi-Fi, estdo cada
vez mais comuns em locais publicos. E com o auxilio desses pontos, os atacantes
criam um ponto de acesso com um nome comum relacionado a algum estabeleci-
mento conhecido. Esse ponto proporcionard ao atacante uma forma de visualizar o
trafego da rede, podendo até mesmo interferir na troca de dados de algum usuario
com os servidores de destino. A partir do momento que o usudrio realizar o acesso
a essa rede, o nome dela ficard gravada e pode ser conectada automaticamente em
outro momento. Por meio de ferramentas de hacking, podem ser criadas telas
de autenticacoes falsas, quando o usudrio imagina inserir informagdes necessarias
para a conexao da rede, € s6 o atacante obtendo algum tipo de acesso ao aparelho.
E com isso o invasor pode conseguir senhas, dados de contas bancarias, logins e
outros tipos de dados da vitima que sejam interessantes a ele [Martin 2015].

e Phishing: essa tética € utilizada ha muito tempo pelos atacantes, e consiste em
envio de e-mails falsos para as vitimas. O esperado nesse ataque € que o usudrio
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em uma forma de sentir necessidade acabe realizando o que se pede na mensa-
gem. Bancos sdo as empresas mais utilizadas nas mensagens enviadas, buscando
atingir o usudrio com assuntos relacionados a conta irregular, limite de cartdo ou
algum novo programa de seguranga bancario. A Receita Federal é outro artificio
utilizado pelos atacantes, com mensagens relacionadas ao Imposto de Renda,
tenta fazer o usudrio acessar algum link que levara ao ataque [Rafael 2013]. A
Rede Nacional de Ensino e Pesquisa mantém um catdlogo das principais ameacas
de phishing, com diversas formas de ameacas relatadas no territorio brasileiro
[Centro de Atendimento a Incidentes de Seguranca 2015]. Na Figura 7 um exem-
plo de ameaca contida no famoso mensageiro WhatsApp, aplicativo que funciona
em qualquer SO para dispositivo movel. Essa mensagem foi identificada contendo
um spyware que instala uma lista de permissao para o aplicativo. No momento que
0 usudrio aceita uma possivel atualizag¢do, os recursos de espionagem sao ativos.
O invasor pode obter acesso em lista de contatos, mensagens de texto, registos de
chamadas para arquivos multimidia, e-mails, histérico do navegador, informacoes
de identificacdo do dispositivo como nimero de telefone, endereco do Internet
Protocol (IP), codigo do cartdo Subscriber Identity Module (SIM) e a localizacao
geografica do usudrio. Arquivos vindos de outras links se torna possivel também,
ou até mesmo de algum dispositivo remoto. O invasor podera realizar a execugao
de comandos em diretdrios como / system / bin / sh, ou por meio de soquete ouvir
comandos antes de retransmitir resultados de volta para o servidor [Ilascu 2014].

e Spear Phishing: derivando do formato phishing essa técnica faz ataques com o ob-
jetivo de atingir alguma pessoa ou organiza¢iao. Assim o atacante busca apresentar
em sua mensagem um formato que faca com que a vitima realmente acredite que
pertence a alguém de sua confianca. A busca principal nesse tipo de ataque é con-
seguir acesso a algum sistema de informac¢ao em que a vitima € conectada. Assim
o ganho econdmico, segredos ou informac¢ao militar € o principal tipo de dado que
o invasor tenta obter [Pais et al. 2013].

e Footprinting: basicamente o ataque busca agregar informagdes sobre o usudrio,
realizando uma avaliacdo de quando e como serd o melhor momento para obter
algum tipo de ganho da vitima. As formas para se conseguir essas informagdes sao
variadas, podendo ser por meio de uma ligacao que simule alguma pessoa ficticia
até profundas anélises em data centers (centro de processamento de dados de uma
empresa) ou planta de um edificio [Pais et al. 2013].

e Engenharia Social por ligacdes telefonicas: como visto no footprinting um dos
meios € o invasor se passando por outra pessoa durante uma ligacdo. Esse tipo
de ataque ainda é muito utilizado, pois o fato de se conversar com alguém, fa-
lando e ouvindo outra pessoa, mostra uma maior interacao social, podendo gerar
até mesmo uma confianca mais rapidamente por parte da vitima. O Servico de
Apoio ao Cliente (SAC) € utilizado por maior parte dos atacantes para se conse-
guir informagdes pessoais [Pais et al. 2013].

e Dumpster Diving: uma analise do lixo de uma empresa pode revelar muito sobre
ela, at¢é mesmo apresentar alguns pontos falhos em sua seguranca. Alguns exem-
plos disso sdao dados de listas telefonicas, manuais, calendarios com anotagdes,
organogramas entre outros. Isso pode mostrar formas do invasor obter éxito em
seu ataque [Pais et al. 2013].

e Engenharia Social Inversa: essa forma de ataque pode ser dividida em trés etapas:
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Figura 6. Exemplo de tentativa de ataque via WhatsApp [llascu 2014].

sabotagem, anuncio e assisténcia. A sabotagem acontece quando o atacante passa
a criar problemas de acesso, depois disso ele se diz ou anuncia que ele é a pessoa
certa para resolver isso, porém que necessita de certas informacdes para realizar
tal feito. Assim a empresa ndo observard que se trata de um ataque, pois a falha
serd corrigida assim que o atacante ganhar o acesso aos dados que queria. Entdo,
esse ataque € quando o atacante se passa por alguém de extrema importancia para
executar alguma tarefa. Com um bom planejamento, explorada e possui uma boa
execucao, o ataque tende a ter sucesso [Pais et al. 2013].

5.4. MMS

Multimedia Messaging Service (MMS) sdo as mensagens que enviam contetdos mul-
timidias via celulares ou e-mails. Elas se tornaram uma recente ameaca para usudrios do
SO Android. Essa brecha dada pelo sistema foi descoberta por pesquisadores da Zimpe-
rium Mobile Security, onde estimaram que pode afetar cerca de 950 milhdes de smartpho-
nes [Zimperium 2015]. Essa falha foi encontrada a partir da versao 2.2 do sistema até as
mais recentes.

Por meio dessas MMSs podem ser enviados codigos especificos, disfarcados como
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mensagens de video. Dessa maneira o atacante consegue executar os c6digos remota-
mente, podendo obter acesso as cameras, microfone e em algumas outras funcdes im-
portantes do aparelho. Em versOes mais antigas do Android, ndao era necessario nem a
interacdo do usudrio com a mensagem para que o invasor conseguisse afetar o sistema.
Os cédigos que o atacante insere nesse método pode instalar cavalos de tréia, quais dao
ao invasor acesso em informagdes pessoais, como fotos, videos, e-mails e senhas.

A Google criou um patch para evitar que isso voltasse a ocorrer, € posteriormente
foi repassado para os fabricantes, porém nem todas elas disponibilizaram essa atualizacdo
a todos os seus usudrios. Quem utiliza versdes customizadas pela fabricante pode ndo ter
um acesso tao rapido a essa solugdo [Seglnfo 2015].

5.5. Ataques na Camada de Aplicacao

A Open Web Application Security Project (OWASP) mantém um projeto na Internet fo-
cado em segurancga de aplicacoes Web. Em uma das vertentes de seu projeto, focam em
seguranca movel, conhecida como OWASP Mobile Security Project. Com esse projeto
eles buscam proporcionar um maior conhecimento sobre a criacdo de aplicagdes mais
seguras [Open Web Application Security Project 2015].

Com o auxilio de empresas que realizam estatisticas de vulnerabilidades méveis,
como WhiteHat, Pure Hacking, Secure Network, Hewlett-Packard (HP), entre outras,
o grupo OWASP realizou um ranking dos 10 principais riscos méveis que envolvem
autenticacOes remotas, recursos de computacao em nuvem integrados a aplicagdes moveis
[Open Web Application Security Project 2015]. A lista de 2014 incluiu os seguintes ris-
COs:

e Controles fracos do lado servidor: as ameacas desse risco consistem em qualquer
tipo que busca uma fonte de entrada nao confiavel por meio de um servico API
de back-end, servico Web ou um servidor de aplicagdo Web normal. Usudrios,
malwares, aplicativos vulnerdveis sdo exemplos de fonte de entrada para essas
ameagas.

e Inseguranca no armazenamento de informacdes: aparelhos roubados sdo exem-
plos de ameaga ao armazenamento de informacdes, malwares e aplicativos sao
outras formas que o invasor encontra para obter acesso aos dados. Quando o in-
vasor consegue fisicamente o aparelho, pode obter as informacdes pessoais dele
por meio de softwares de computador. Esses programas ddo ao invasor acesso
aos diretdrios de aplicativos de terceiros que frequentemente mantém informacoes
pessoais armazenadas.

e Protecdo insuficiente na camada de transporte: os aplicativos em geral funcionam
com a troca de informagdes na forma de cliente-servidor, ou seja, 0s processos
do lado cliente sdao enviados ao servidor, e depois de processado o servidor envia
uma resposta ao cliente. Essa transmissao acontece por meio de uma rede de Inter-
net, passando também pela rede da operadora. Os dados podem ser interceptados
durante esse trafego, é onde o invasor tenta explorar as vulnerabilidades. Eles ex-
ploram essas vulnerabilidades ao monitorar a rede compartilhada com a vitima ou
por meio de malwares. Em geral quando direcionam seus ataques € mais fécil ob-
ter €xito, quando devem monitorar o trafego em uma rede de operadora o ataque
se torna mais dificil de ser efetivo.
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e Vazamento ndo intencional de dados: versdes de aplicativos legitimos quando al-
terados, malwares e o acesso fisico do invasor ao dispositivo podem ser as formas
dessa vulnerabilidade ser explorada. Por meio de programas forenses> o invasor
pode realizar ataques, se ele tiver o aparelho em maos. Quando o ataque acontece
por um aplicativo, ele é desenvolvido com a funcdo da API realizar chamadas para
o0 ataque.

e Autorizagdo e autenticacdo fraca: geralmente as vulnerabilidades de autorizacao
e autenticacdo sdo exploradas por ataques automatizados com o auxilio de ferra-
mentas. A partir do momento que o invasor consegue identificar a vulnerabilidade
na autenticacdo, ele realiza uma falsificacdo ou desvio da autenticacdo por meio
de pedidos de servigo para o servidor back-end do aplicativo mével e ignora qual-
quer interacao direta com o aplicativo. O malware como em outros riscos é¢ um dos
artificios utilizados para esse tipo de ataque. A interceptacao de botnets, que con-
sistem em computadores conectados a Internet gerenciados por um computador
central, é outra forma utilizada pelos atacantes.

e Quebra de criptografia: pessoas que tem acesso fisico aos dados criptografados
de uma maneira inadequada, podem conseguir obter as informacgdes que dese-
jam. Malwares sdo outra maneira utilizada pelos invasores para obter esse acesso.
Quando o invasor consegue capturar algum pacote em um trafego de rede pode
acontecer essa quebra de criptografia também.

e [njection do lado cliente: qualquer aplicativo movel feito com mds inten¢des po-
dem ser a origem de injections com cddigos maliciosos no dispositivo movel do
usudrio. Nesses ataques o invasor utiliza textos basicos que exploram a sintaxe do
interpretador da aplicacdo mével. Diversas fontes de dados podem se tornar um
ataque desse tipo, inclusive os proprios aplicativos.

e Decisdes de seguranca ndo confidveis por meio de entradas: as principais ameacas
desse tipo s@o meios que podem passar entradas nao confidveis para as chamadas
de métodos. Alguns exemplos desses meios sio aplicativos, malwares e também
usudrios. Invasores que possuem acesso ao aplicativo podem realizar chamadas
intermedidrias e alterar resultados por meio dos parametros.

e Manipulacdo imprépria de sessdo: realizado por qualquer pessoa ou aplicagao
que tenha acesso ao trafego de Hypertext Transfer Protocol (HTTP) ou dados
de cookies. Métodos como acesso fisico ao aparelho e ao trafego da rede, ou
malwares sao utilizados pelos atacantes.

e Falta de protecdo aos bindrios: engenharia reversa em codigos de aplicacoes € um
meio utilizado pelos atacantes. Apos fazer isso, eles modificam o cédigo com o
intuito dessa aplicagdo executar algumas fungdes sem que o usudrio perceba. Fer-
ramentas automatizadas fazem essa engenharia reversa, depois o atacante facil-
mente altera para um malware. A insegurancga aos binarios dentro das aplicacoes
podem expor a aplicacdo e gera riscos técnicos e at€é de negdcios caso consista
em alguma propriedade corporativa. Essa falta de protecao que permite ao ata-
cante poder realizar a engenharia reversa e posteriormente modificar a aplicacdo.
Mesmo com protecdo é possivel que seja realizada a engenharia reversa, entdo a
protecdo ndo resulta em uma aplicacdo completamente segura em relac@o a esse
ataque, € apenas uma forma de dificultar essa acao.

ZProgramas Forenses: ferramentas para realizar andlise, interpretacdo, documentacio e apresentacio de
dados digitais.
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5.6. Ataques Fisicos

Os ataques fisicos sdo aqueles em que o invasor possui o aparelho em maos para realizar
a tentativa de roubo das informacdes pessoais. Em geral se utilizam ferramentas forenses
para acessar aos dados.

Uma pesquisa realizada pela Consumer Reports Centro Nacional de Pesquisa nos
Estados Unidos, apresentou que em 2014 houve 2,1 milhdes de roubos a smartphones.
Mesmo com um numero tdo alto, ainda assim foi inferior aos 3,1 milhdes de 2013. A
diminuicdo desse tipo de acdo pode ser representado pelas téticas utilizadas pelas em-
presas, para proporcionar ao usudrio uma forma de tornar o aparelho inoperdvel apds o
roubo ou extravio. Esses numeros representam os furtos e ndo quantos deles foram alvos
de roubo de informagao, mas € possivel se pensar em quantas informagdes ha em um dis-
positivo e se estd sob o poder de terceiros € suscetivel o vazamento de informagdes, por
exemplo vazamentos de fotos intimas [Deitrick 2015].

Na California o acesso remoto para inoperabilidade se tornou lei, onde diz que
todos os novos aparelhos méveis do estado devem conter essa protecdo contra roubos,
ou até mesmo extravio. Foi conhecida como lei “kill switch”, e obriga que a tecnologia
possua algum modo de se bloquear o aparelho remotamente. Esse conceito ja era uma
tentativa de algumas empresas oferecerem uma maior seguranga para seus clientes, onde
se tinham alguns aplicativos capaz de realizar tal feito [Vaas 2015].

Tomar algumas precaucdes como uso de senhas, padrao de desbloqueio e utilizar
algum recurso que seja possivel o acesso remoto, podem diminuir o sucesso do invasor.

5.7. Tipos de Defesas

Esta sec@o tem por objetivo apresentar algumas das formas de defesas que sdo imple-
mentadas diretamente na comunicacdo de sistemas computacionais. E também alguns
recursos que os usudrios comuns podem utilizar para diminuir a efetividade dos ataques
sofridos.

5.7.1. Criptografia

Esse conceito de defesa acontece por meio de algoritmos, onde tentam ocultar uma men-
sagem ao codificd-la, mas com a mesma féormula pode se retornar para a mensagem origi-
nal. E um dos principais termos vistos quando o assunto é seguranca, principalmente por
ter se tornado tdo importante no momento de assegurar a privacidade da informagdo em
comunicacdes e nas redes publicas e privadas. Quando algum invasor tenta obter acesso
aos dados que trafegam na rede ou comunicagao, a criptografia dos dados tornaré o acesso
dele a informac@o muito mais dificil.

A Figura 8 exemplifica como € realizado o ato de encriptar dados. Nela o primeiro
elemento envia uma mensagem para um destinatdrio, o algoritmo de criptografia altera os
dados, ou seja, altera as informacdes contidas. Quando o usudrio final recebe a mensagem,
ela passa pelo mesmo algoritmo, que realiza a decodificacdo dos dados, apresentando a
mensagem original da comunicagdo.

Dois tipos de criptografia sdo mais utilizados, sendo a simétrica também co-
nhecida como chave privada, e a assimétrica que também é chamada de chave publica
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%H$H|
. ee#$”

0101001 — »

Algoritmo de
0101101

Criptografia

11101101 #$" )8
Mensagem Mensagem
Original Criptografada

Figura 7. Método de criptografia de dados. Adaptado de: [Castellé e Vaz 2007].

[De Carvalho 2014]:

e Criptografia Simétrica: A criptografia simétrica comegou a ser implantada nas

tecnologias a partir de 1970, e foi o unico meio utilizado até o surgimento da
assimétrica. Com o uso de uma chave Unica para o emissor e para o receptor
da mensagem, ¢ o modo que o sistema desse tipo faz a criptografia dos dados.
Em outros termos € possivel dizer que a chave € privada entre aqueles que estao
realizando a troca de dados [Konics 2014].
A Figura 9 ilustra como funciona a codificacdo dos dados por meio de uma chave
privada. A mensagem ¢é criptografada com a mesma chave que o receptor recebe
no final da comunicacdo. A chave € compartilhada entre os envolvidos na troca
de dados, e € crucial que seja feito de uma forma segura, para que o atacante nao
tenha acesso a ela. Se o atacante conseguir o algoritmo de criptografia e a chave,
ele podera visualizar a verdadeira mensagem.

Mensagem Codificada Decodificagdo com Mensagem Original

Mensagem Original Codi ﬁcagao com a a chave simétrica

chave simétrica

OXFDASENG

FOF2137YJC Ola! Tudo

Ol41 Tudo
bem com
vocs?
Abragos!

bam com
vool?
Abragos!

LEDSJSHAH
FEIGMNHM

Figura 8. Criptografia Simétrica [Konics 2014].

Sua simplicidade e rapidez a torna muito eficiente para troca massiva de men-
sagens € com mensagens que sao longas. Um dos sistemas mais utilizados por
esse tipo de criptografia, foi desenvolvido pela IBM, qual foi denominada de Data
Encryption Standard (DES). Se tornou de tamanha importincia que os Estados
Unidos a adotaram como uma norma oficial do processamento de informagdes
federais em 1977 [Simdes 2013].
A IBM a implementou com funcdes de consultas em tabelas, e com chaves com-
postas de 56 bits. Um fato curioso sobre esse sistema foi um desafio criado para
apresentar a sua forte seguranga. Existiam 72 quatrilhdes de chaves possiveis, e
apos 18 quatrilhdes de tentativas, os atacantes conseguiram obter a mensagem real
por meio de tentativa e erro em 1997 [Simdes 2013].
3DES e Advanced Encryption Standard (AES) sao outros exemplos de algoritmos
utilizados, respectivamente um € formado por trés chaves de 56 bits, e o outro
pode ser implementado com chaves de 128, 192 ou até 256 bits [Cisco 2015].

e Criptografia Assimétrica: A criptografia assimétrica faz uso de chaves especificas
para cada processo, ou seja, uma somente para criptografar e outra apenas para
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descriptografar os dados. Isso diminui a chance de um possivel invasor conseguir
visualizar a real mensagem, tendo em vista que se conseguir uma das chaves, nao
dard garantias que conseguird a segunda [Cisco 2015].

A chave publica realiza a combina¢do com uma chave privada, onde o emissor
destina uma chave publica para o remetente da comunicacdo. Com essa chave,
o remetente utiliza uma chave privada para criptografar a mensagem. O com-
partilhamento da chave publica por parte do remetente € necessdria para efetivar
a criptografia e descriptografia. Quando for preciso o emissor descriptografar a
mensagem, fard uso da chave publica do remetente com sua propria chave privada
[Cisco 2015].

A Figura 10 demonstra o funcionamento de uma criptografia assimétrica. Nela
a chave amarela ¢ utilizada para criptografar os dados, enquanto a chave verde ¢
utilizada para a descriptografia deles.

Duas chaves
Chave de separadas que [ ; Chave de
criptografia nao sao descriptografia
compartilhadas

_— . I . ———
Criptografar Descriptografar
Texto sem Texto Texto sem
formatacéo criptografado formatacéo

Figura 9. Criptografia Assimétrica [Cisco 2015].

O ato de encriptar dados nao € util apenas para o trafego de informacdes em uma
rede, € algo muito frequente em sistemas operacionais méoveis. Com o tamanho e peso
reduzidos dos aparelhos atuais aumentam as chances de extravio, e também sdo constantes
alvos de roubos. Nesses casos a criptografia pode ajudar para que as informagdes do
dispositivo nao sejam expostas para terceiros. Qualquer informagao considerada sigilosa
pelo usudrio, ou seja, informagdes sensiveis podem ser encriptados.

A Apple implementa no iOS a criptografia AES 256 em seus aparelhos, com a
op¢do Data Protection fornecida para o usudrio utilizar em suas entradas e saidas de
informagdes. O hardware de cada aparelho possui uma chave especifica, que em caso de
perda ou roubo, o aparelho apagard todas as informagdes contidas nele caso erre 10 vezes
o Personal Identification Number (PIN) [ESET 2014].

No sistema Android a criptografia é oferecida para o usudrio poder utilizar tanto
em seu cartdo externo como na memoria interna do aparelho. O método € feito ao nivel
do kernel, com a implementacdo dm-crypt de que é um subsistema do kernel Linux, e
também da AES128 com Cipher Block Chaining (CBC) [Cibrao e Gongalves 2012].

O sistema Windows Phone também da suporte para criptografia de dados, porém
apenas para dados armazenados na memdria interna do aparelho. Por meio da tecnologia
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BitLocker e do método AES 128 ¢ feita a encriptacdo dos dados. A opg¢do é dada ao
usudrio, e quando ativada ele automaticamente passa a encriptar todos os dados. Uma
chave € gerada e protegida pela Trusted Platform Module (TPM) que somente a libera
para componentes de inicializa¢do confidveis [Shpantzer 2015].

Além dos sistemas oferecerem alguns tipos de criptografia da informagao, exis-
tem aplicativos disponiveis nos repositorios da Apple Store, Play Store que se refere aos
dispositivos Android e na Marketplace para aparelhos com sistema Windows Phone.

5.7.2. Antivirus

Depois da tamanha expansdo de ataques em dispositivos, a seguran¢ca ganhou um foco
ainda maior. Isso fez com que o antivirus, indispensdvel em computadores, passar a ser
uma das formas de garantir a seguranca de seus dados. Esse tipo de programa tenta se
manter a0 maximo atualizado quanto as principais ameacas, e foca em tentar detecta-las
quando for exigido [Freire 2002].

Grandes empresas desse ramo, como Eset, Kaspersky, Avast, entre outras, pos-
suem versoes para a maior parte das plataformas moveis. Versdes gratuitas sao limitadas
quanto a alguns aspectos, mas possuem uma eficiéncia muito boa. As versdes pagas sao
disponiveis também, e indicadas principalmente para empresas e corporacdes, levando
em consideracio que a seguranca nao depende de apenas uma pessoa, € sim de um grupo
[Av-Comparatives 2013].

Quando aparelhos mais antigos eram roubados, o ladrdo apenas trocava o chip e
poderia utiliza-lo normalmente. Com o auxilio dos antivirus isso pode ser evitado, alguns
deles dao a op¢ao Theft Protection, ela torna possivel o acesso remoto ao aparelho e dé a
opg¢do de apagar todas as informacgdes contidas nele [Av-Comparatives 2013].

Alguns usuérios tendem a nao utilizar esses programas devido ao consumo de ba-
teria e a perda de desempenho que eles pensam causar ao aparelho. A AV-Comparatives
realizou um teste com antivirus em 2013 no sistema Android, e os testes apontaram que
a bateria ndo € tao afetada como se pensa. A partir de tarefas cotidianas de um usuério
comum como visualizacdo de videos, acesso a sites, realizacao de ligagdes, entre outras,
se constatou que entre os 16 principais softwares testados, apenas dois consumiram mais
que 3% da bateria [Av-Comparatives 2013]. No mesmo teste foi realizado um compara-
tivo entre identificacdo de malwares, onde todos possuiram uma taxa de acerto superior
a 90%. Isso representa que a seguranga fornecida pelos programas possuem extrema
eficiéncia sem comprometer o desempenho do dispositivo.

5.7.3. Firewall

Essa técnica € utilizada para defesa no trafego de rede, e pode ser implementada em hard-
ware e software. Ela determina que operacdo de envio ou recep¢ao de informacgdo pode
ser executada. O seu funcionamento tem uma defini¢cdo simples, que € liberar acessos
permitidos e bloquear os indesejados [Alecrim 2013].

A Figura 11 representa com um muro o bloqueio feito pelo firewall, onde ele
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pode controlar o acesso feito por qualquer tipo de rede, como no exemplo ha a rede 3G,
Explicit Data Graph Execution (EDGE), General Packet Radio Service (GPRS), Wi-Fi e
Bluetooth.

Figura 10. Barreira criada pelo firewall [University of Michigan 2012].

O acesso se da por meio de uma configuragdo que pode ser feita pelo usudrio.
Ele pode definir que ndo nenhum trafego seja realizado, como também pode fazer que
com que o trafego seja liberado a partir de uma permissdo dada pelo administrador da
rede. Outras definicdes permitem que alguns trafegos sejam permitidos automaticamente.
Os modelos mais avangados podem definir alguns acessos mais direcionados para um
sistema de seguranga, ou até garantir uma maior seguran¢a em autenticacoes de usudrios
[Alecrim 2013].

5.7.4. Conscientizacao

Como ja pdde ser visto na Segdo 3, as pessoas sdao um dos principais pilares para
assegurar a seguranca da informagdo. O proprio Mitnick considera que a quebra
do “firewall humano” é mais facil do que se dedicar em outras técnicas para ataque
[Mitnick e Simon 2003].

Por motivos como confianga demais nas aplicagcdes ou até mesmo ingenuidade
por parte dos usudrios, a questdo seguranca nao € tratada como se devia. Isso acarreta
em algumas decisdes equivocadas, e quando se trata da tendéncia BYOD nas empre-
sas, isso ganha um tamanho mais significativo. Com o crescimento das redes sociais, 0s
usudrios passaram a expor mais suas informagdes. Grande parte dos usudrios frequen-
tes de redes sociais revelam informagdes pessoais para outras pessoas, apds adquirir uma
certa confianga nelas [Rosa et al. 2012]. A interagdo entre desconhecidos € uma tendéncia
ainda maior via redes sociais, e os engenheiros sociais sao astutos ao explorar esses meios
para atingir suas vitimas.

O uso de tecnologias mais avangadas € importante para diminuir as chances de
ataque. Algumas delas fornecem a visualizacdo dos acessos pessoais, 0 que traz uma
maior comodidade para chefes de empresas por exemplo [Kaspersky 2006].

Se as pessoas perceberem o tamanho da importincia que possuem em assegurar
que seus dados nao serdo invadidos, passardo a ter uma forma diferente de agir referente
as tecnologias.
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6. Resultados e Discussao

O presente trabalho aborda algumas formas utilizadas pelos invasores para roubo de
informacdes ou controle de aparelhos mdveis, e alguns métodos de defesas implanta-
das. Durante as pesquisas realizadas foi possivel perceber que o sistema Android € o mais
perseguido pelas tdticas de ataques, mas nao € possivel comprovar se isso ocorre dado
o numero elevado de usudrios ou por ser um sistema de codigo aberto, onde é possivel
tentar encontrar algumas vulnerabilidades (ou por alguma outra caracteristica). O sistema
10S e Windows Phone possuem a seus codigos fechados, que de certa forma dificulta a
acdo de ataques ao sistema. Vale ressaltar que, mesmo o Android ser baseado em Linux e
ter seu codigo aberto, ndo necessariamente iSso motiva a ser um sistema vulneravel.

Uma grande parte dos ataques sdo por meio de taticas de Engenharia Social, e ela é
uma das formas mais antigas de ataque, e eficaz. A curiosidade das pessoas € explorada de
diversas formas, tanto com mensagens sobre escandalos de famosos, prémios (atacando a
cobiga..) até intimacodes judiciais (dentre muitas outras). Os usudrios de todos os sistemas
sdo alvos desses ataques e podem ser afetados por malwares com objetivos de controle
das acdes do aparelho ou acesso as informagdes pessoais.

Foi possivel perceber que o fator humano € o mais suscetivel aos ataques, inde-
pendente das tecnologias de defesas implantadas em sistemas ou empresas. As pessoas
podem derrubar barreiras que impedem o acesso dos atacantes em informacdes ou tarefas
dos sistemas.

As defesas descritas na Subsecdo 5.7.1 sdo maneiras de se proteger de ataques,
porém ndo garantem que as informagdes nunca sejam acessadas por pessoas sem as devi-
das autorizagdes. O principal motivo € a constante evolucao dos ataques, que talvez nao
inovam a técnica, mas sim em como interagir com a vitima. Para isso hé dicas que se
podem seguir para evitar perda de dados, como uso de antivirus, realizar aquisicoes de
aplicativos diretamente do repositorio da empresa do sistema operacional, evitar acessos
a links de e-mails suspeitos, entre outras.

O BYOD ¢ uma realidade vivida em um nimero maior de empresas a cada ano,
onde a responsabilidade com a seguranca dos dados € mais preciosa. As vantagens nessa
tendéncia faz com que as empresas passem a aderir ao uso dos aparelhos de seus fun-
ciondrios com assuntos de trabalho. Porém qualquer perda de dados pode resultar em um
prejuizo para a empresa, por isso € levado em conta tal risco quando a empresa pretende
passar a utilizar esse meio de trabalho.

Com as intensas acOes dos invasores sobre os dispositivos, empresas tentam en-
contrar formas de garantir uma maior seguranga sobre os dados de usudrios e corporagdes.
Uma tecnologia que estd ganhando espaco no mercado de smartphones é o BlackPhone,
que se trata de um celular com caracteristicas de um aparelho mével normal, mas seu
sistema € todo voltado para a seguranca. Ele se baseia no Android puro, e com as devidas
modificacdes constatadas como necessdrias pela empresa Silent Circle, surgiu o Silent
0S. O sistema dele apresenta diversas criptografias em ligacdes, troca de e-mails, troca
de mensagens, e outros trafegos de dados. Devido ao nimero de criptografias realizadas
pelo aparelho seu desempenho poderia ser comprometido, mas seu projeto foi tdo bem
construido que os usudrios nao demonstram sentir uma lentidao em seu uso. Com essas
criptografias a chance de alguma mensagem do usudrio ser lida por um atacante ¢ muito
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menor. Outro conceito utilizado nele foi o Spaces, que cria “espacos’ representando ou-
tros dispositivos em um aparelho s6, com isso € possivel ter a divisdo de dados da empresa
com 0s pessoais, ja que ndo hd o compartilhamento de um espago com o outro.

E possivel apontar que os sistemas com c6digo fechado possuem uma propenséo
menor a receber investidas de ataques e que sejam mais vulnerdveis aos ataques. Contudo
nao € possivel afirmar que nio haja roubo de dados desses sistemas, pois em grande parte
dos ataques eles sdo genéricos. Outra constatacdo € o uso da criptografia como principal
forma de defesa no trafego de dados em redes. Essa técnica possui uma eficicia alta
contra a perda de dados. E por fim o usudrio é considerado como o principal motivo
do sucesso por parte do atacante. Por meio da persuasdo o usudrio € ludibriado, e para
isso mensagens de diversas conotagdes sao utilizadas para que haja uma interagdo com a
vitima.

Os malwares atualmente estdo surgindo com a principal fun¢ao de afetar usudrios
dos sistemas modveis, e para muitos deles € necessaria o acesso do usudrio a algum link
ou aceitacao de algum recebimento de dado. Para que isso se torne menos recorrente, o
usudrio precisa passar a reconhecer os verdadeiros riscos que hd em se utilizar os disposi-
tivos, principalmente com o uso deles em redes abertas. Virus e ataques diversos ndo ¢ ha
muito tempo uma exclusividade dos computadores, o perigo com as informagdes contidas
nos aparelhos ja é uma realidade com a qual deve-se passar a se preocupar. Empresas da
area de tecnologia passam a tomar como prioridade encontrar solugdes e orientar seus
funciondrios quanto a seguranga durante o uso desses dispositivos.

7. Conclusoes e Trabalhos Futuros

Este trabalho abordou um estudo e andlise de seguranca em dispositivos moéveis, com
foco em Android, 10S e Windows Phone, que sdo alguns dos principais sistemas opera-
cionais utilizados atualmente. Foram relatados alguns aspectos de ataque e defesa, desde
responsabilidade das tecnologias quanto dos usudrios.

Demonstrou-se alguns problemas e solucdes possiveis para que as informacoes
sejam asseguradas e de confianca. Normalmente cada sistema opera sobre técnicas e me-
canismos diferentes de defesa. Sendo assim, aqui nesse trabalho foi feito um levantamento
genérico de atividades de ataque e defesas, sendo que existem ataques e vulnerabilidades
especificas para cada sistema (que nao foi o objetivo desse estudo).

Apesar da abordagem ser genérica, com uma pesquisa rapida € possivel descobrir
que o sistema operacional Android possui uma gama mais ampla de atividades de ataques.
Esse assunto pode se tornar complexo, pois nao € possivel provar que ele possui maior
quantidade de ataques e virus por ter um maior nimero de usudrios ou se seu sistema
realmente é mais vulneravel que os demais analisados.

Como trabalhos futuros s@o indicados o uso de testes de penetracdes para tor-
nar pratico os conceitos estudados. Novamente, o Android possui ferramentas mais
acessiveis em relacdo aos demais sistemas. Exemplos sdo o sistema BackTrack Linux
e o BlackPhone.

Um outro estudo futuro pode abordar as técnicas e tecnologias de rastreamento
com recursos (principalmente) de dispositivos moveis, tais como apresentadas nos filmes
Fast and Furious 7 (com o “Olho de Deus”) e Batman Dark Knight.
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