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RESUMO

A gestdo da qualidade consiste em uma estratégia orientada, que visa a organizagdo sistematica
dos processos em uma instituicdo. Na engenharia da computacao, este conceito objetiva garantir
a qualidade do software através da definicdo e normatizacao de processos de desenvolvimento.
Desta forma, grande parcela das metodologias de qualidade existentes tem seu cerne voltado a
avaliacdo de processos, e sdo utilizadas como forma de encontrar possiveis defasagens e
oportunidades de melhoria. No entanto, esse trabalho busca elucidar uma diferente perspectiva
para a andlise qualitativa deste ramo de atividade onde, além de aplicacdo dos principais
fundamentos da matemaética, da qualidade no ciclo de vida do software, também busca alinhar
as melhores praticas da seguranca da informacéo para a sustentabilidade dos negdcios caso haja
algum tipo de falha, independentemente de onde possa ocorrer. Esta nova estrutura analitica
visa encaminhar o software para a exceléncia, de maneira continua, mesmo que sejam atingidos
todos os quesitos da metodologia, sendo necessaria a recorréncia da aplicacdo das etapas
propostas sobre o software para a garantia da continuidade dos negdcios.

Palavras chave: Software, Eficiéncia e Eficacia, Satisfacdo do Cliente, Seguranca da
Informacdo, Modelo Matematico

1. Introducéo

Os autores dessse trabalho acompanharam o desenvolvimento tecnoldgico desde o
inicio de suas trajetorias profissional, ou seja, desde a criagdo da internet, desde a época que a
rede de informac@es ainda embrionaria era acessada através das “BBSs” por telefone discado
conectado a um modem anal6gico com transmissdo assincrona de dados a uma velocidade de
1.200 bits por segundo.

Ao longo das Ultimas trés décadas, pela vivéncia profissional e académica dos autores
dessa pesquisa (Engenharia da Qualidade, Engenharia de Producdo e Matematica) pode ser
observado que o panorama geral do setor apresenta situacOes criticas de falhas que tem
potencial para comprometer a continuidade de negdcios empresariais apds incidentes técnicos.

Por conta dessas falhas, foi percebido que os indicadores matematicos que medem a
qualidade de um software sdo insuficientes para uma analise estruturacdo matematica mais
profunda, a respeito de suas causas e efeitos, bem como os respectivos métodos de correcao.

Em decorréncia disto, esse trabalho apresenta uma nova metodologia para analise critica
de ciclo de vida de um software, abordada mais amplamente, onde serdo associados 0s
processos primordiais do Planejamento Avancado da Qualidade do Produto (APQP, 2016) e 0s
padrdes internacionais de desenvolvimento de software (ISO 12207 e 25010). Estes, por sua
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vez, sdo categorizados nos pilares: Eficiéncia, Eficécia, Satisfacdo do cliente e Seguranca
(2E2S), com foco na seguranca da informacdo, modelagem matematica, sustentabilidade e no
planejamento da continuidade dos negocios.

Baseado na premissa de que as normas, genericamente, visam estabelecer uma efetiva
comunicacgéo entre os setores envolvidos no planejamento e desenvolvimento de um produto,
estes principios serdo direcionados para a analise processual na composicdo de um software,
buscando relacionar todas as etapas do processo aos fundamentos primordiais definidos por
meio da teoria 2E2S, como controle de deadlines e cronogramas, buscando a reducdo ao minimo
da possibilidade de existéncia de modos de falha, além da minimizacao dos riscos pertinentes
a este processo.

Desta forma, seré& analisado o ciclo de vida de um software, através do ponto de vista da
melhoria continuada, com o propdsito principal de estabelecer uma relacdo “ganha-ganha”
entre desenvolvedor e empresa, através da relacdo inversamente proporcional entre a utilizagdo
de recursos e a obtencdo de resultados. Para isso, serdo utilizadas as principais fases do APQP,
que compreendem o planejamento, projeto, verificacdo, validacdo, feedback e acGes corretivas,
associando-as as principais fases de desenvolvimento de software, de forma a realizar uma
andlise quantitativa destes conceitos através de uma metodologia de desenvolvimento autoral,
considerando os itens mais importantes para a indicacdo de pontuacao processual ao longo do
ciclo de vida do software, com foco na seguranga, sustentabilidade e continuidade dos negdcios.

2. Referencial tedrico

O APQP - sigla para o termo em inglés Advanced Product Quality Planning ou
Planejamento Avancado da Qualidade do Produto — trata de uma série de procedimentos e
técnicas usadas para gerenciar a qualidade durante a cadeia produtiva. Estes procedimentos
foram desenvolvidos e padronizados pela AIAG (Automotive Industry Action Group, 2008),
formado por trés das empresas de maior reconhecimento do ramo automotivo — mais conhecidas
como Big Three: General Motors, Ford, Chrysler e seus fornecedores.

Atualmente, a metodologia estabelecida pelo APQP (figura 1) é utilizada em empresas
de diversos portes, especialmente no ramo automotivo, a fim de assegurar a qualidade dos
produtos e processos desenvolvidos em sua planta, e é regida pelo manual de referéncia,
atualmente em sua segunda edi¢do, publicado no Brasil pelo IQA — Instituto de Qualidade
Automotiva, érgdo responsavel por sua traducdo e comercializa¢do no pais.
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* Planejamento - Planejar e Definir Programa

* Projeto - Design de Produto e Desenvolvimento de Verificagdo

r

» Verificagdo - Processo de Design e Desenvolvimento

\

» Validagdo - Produto e Processo de Validagdo

* Feedback - Producdo feedback

s

* Agoes Corretivas - Lancamento e Avaliagdo

Figura 1 - Fases do APQP Fonte: APQP (2016)



Existe vasta literatura sobre desenvolvimento de produto e sobre o processo de
desenvolvimento colaborativo. No entanto, a revisao bibliogréafica realizada no presente estudo
encontrou pouca literatura publicada sobre a metodologia de trabalho aplicada nas montadoras
de veiculos americanas, 0 APQP (Planejamento Avancado da Qualidade do Produto).

Né&o foram encontradas pelos autores dessa pesquisa, publica¢des que se assemelhassem
a proposta de estudo e discussdo de metodologia do APQP estabelecida no corrente trabalho.

No entanto, o APQP, bem como metodologias similares utilizadas em outras
montadoras, € um instrumento que guia a gestao de desenvolvimento de inimeras e relevantes
empresas, observando-se também as consideraveis semelhancas nas fases de desenvolvimento
propostas por Clark e Fujimoto (1991).

2.1 Software, definicao e historia

Softwares sdo instru¢des cuidadosamente organizadas através de codigos especificos,
escritas por profissionais especializados, que permitem que equipamentos destinados ao
processamento dessas informac6es, normalmente os computadores, estejam aptos a serem
utilizados.

Basicamente, pode-se categorizar o software em duas esferas: a primeira, denominada
sistema operacional (Windows, Linux, 10S, entre outros), que é responsavel pelo controle,
organizacdo e administracdo de todos os recursos de um equipamento, permitindo a interagdo
entre 0s usuarios. A segunda se refere aos tipos de software, conhecidos como softwares de
aplicacdo, que sdo programas especificos e especializados para cada tipo de atividade, como
processamento de texto (Microsoft Word), imagens (Adobe Photoshop), tabelas (Microsoft
Excel), entre outros.

Na década de 70, caracterizada pelo inicio da era digital e invencdo dos
microprocessadores, para desenvolver um software era necessario utilizar-se de uma técnica
conhecida como programacdo estruturada. Em outras palavras, um método estrutural dividido
em trés partes: sequéncia, decisao e repeti¢ao, onde os desenvolvedores elaboravam apenas sub-
rotinas e fungdes, de forma linear, com a logica de desenvolvimento aplicada de cima para
baixo, também conhecida por JSD, Jackson Structures Programming, em alusdo ao seu criador
Michael A. Jackson. Apesar de ainda ser usada para desenvolvimentos simples, diretos e
rapidos, ela foi substituida na década de 90 pela Object-oriented programming (OOP),
programacdo orientada a objetos.

Recentemente, a partir dos anos 2000, foram desenvolvidos diversos modelos de
desenvolvimento de software com caracteristicas distintas, porém todos em conformidade com
0 novo modelo de desenvolvimento de software, o qual é chamado de AUP, Agile Unified
Process, ou seja, Processo Agil Unificado.

Serdo usadas as fases padrdes de desenvolvimento de software como modelo de
eficiéncia, onde sera adotado como base o modelo em “cascata”, proposto por Royce (1970),
que possuem um padréo sequencial de desenvolvimento, onde todos os passos da etapa anterior
séo concluidos antes que a proxima se inicie. Vale lembrar que o modelo atual leva em conta o
feedback de cada fase, influenciando as proximas para um melhor resultado (figura 2).



[- Requisitos do sistema e do Software

* Analise dos requisitos

[" Projeto Preliminar do Software

* Codificacdo, programacao

e Testes ou validagdo do sistema

[° Operagao, entrega ao cliente

Figura 2 - Modelo em “cascata” ou Waterfall model Fonte: Royce (1970)

Para elucidar todos os pontos do embasamento tedrico dado nessa pesquisa, classificam-
se como desenvolvedores os profissionais que estdo envolvidos no desenvolvimento de uma
aplicacdo, um software para computador.

2.2 Qualidade de Software segundo a ISO

Assim como em grande parte dos processos produtivos, a utilizacdo de modelos e
padrdes internacionais de desenvolvimento que visem agregar melhorias substanciais ao
resultado final, pode trazer resultados significativos no processo de desenvolvimento de
softwares, influenciando diretamente na qualidade final do produto a ser entregue ao cliente,
bem como no aumento da produtividade dos profissionais envolvidos durante o
desenvolvimento do mesmo, gerando uma relacdo inversamente proporcional entre custo e
valor agregado, de maneira que o custo seja sempre inferior ao valor do produto final.

No entanto, conforme exposto no item 2.2, existem varios padrdes de desenvolvimento
de software, sendo assim, para garantir que empresas desenvolvedoras de software tenham um
processo de desenvolvimento adequado e que garanta certo grau de confianca e credibilidade
aos compradores, foram criadas certificagcdes como, por exemplo, a MPS.BR, que avaliam se 0
produto final atende as normas técnicas. Quando a avaliacdo tem resultado positivo, a empresa
desenvolvedora recebe, por meio de uma certificagdo, o aval para elaboragdo do projeto,
agregando valor e qualidade em seu produto final, o software.

Nessa pesquisa foi considerada como referéncia a norma técnica ABNT NBR ISO/IEC
12207:2009 - Engenharia de sistemas e software — Processos de ciclo de vida de software, que
estabelece uma estrutura comum para 0s processos e atividades de desenvolvimento de software
e a danorma ABNT NBR ISO/IEC 25010:2011 - Systems and software engineering - Systems
and software Quality Requirements and Evaluation (SQuaRE) - System and software Quality
models.



2.3 ABNT NBR ISO/IEC 12207:2009 Engenharia de sistemas e software

A ISO/IEC 12207, desenvolvida pela International Organization of Standardization,
em portugués, Organizacdo Internacional de Normalizagdo (1SO), € o documento internacional
que exprime através de seu contetdo as especificacbes técnicas, critérios, diretrizes e
definicdes, utilizadas no processo de desenvolvimento de software.

Esta norma agrupa as atividades que podem ser executadas durante o ciclo de vida de
software, fornecendo um conjunto abrangente de processos agrupados em trés amplas classes:
as fundamentais, as de apoio e as organizacionais, sendo cinco processos na classe fundamental,
oito processos de apoio e quatro processos organizacionais, que visam ajudar empresas a
compreenderem todos 0s componentes presentes na aquisicdo e fornecimento de software e,
assim, estarem aptos a firmar contratos e executarem projetos de forma mais eficaz (figura 3).

Organizacional Fundamentais

Figura 3 - Processos do ciclo de vida Fonte: ABNT NBR ISO/IEC 12207:2009

2.4 Processos fundamentais de ciclo de vida.

- Processo de aquisicdo; Processo de fornecimento; Processo de desenvolvimento;
Processo de operagéo; Processo de manutencéo.

2.5 Processos de apoio de ciclo de vida

- Processo de documentacdo; Processo de geréncia de configuragdo; Processo de
garantia da qualidade; Processo de verificacdo; Processo de validacdo; Processo de
revisao conjunta; Processo de auditoria; Processo de resolugdo de problema.

2.6 Processos organizacionais de ciclo de vida

- Processo de geréncia; Processo de infraestrutura; Processo de melhoria; Processo de
treinamento.

2.7 ABNT NBR ISO/IEC 25010:2011 Engenharia de software

E uma norma da qualidade de produto de software, composta por oito caracteristicas,
duas a mais do que a norma anterior (NBR ISO/IEC 9126:2003), que se relacionam entre si
proporcionando uma terminologia consistente para a analise da qualidade do software (tabela
1).



Funcionalidade  «Adequagio funcional

Eficiencia * Ultilizagdo de recursos

Compatibilidade e Coexistencia com diversos Sistemas
Usabilidade

Confiabilidade

e Interface agradavel e de facil manuseio

e Tolerancia a falhas, maturidade

¢ Integridade

¥

| ¢ Testabilidade

Segurancga
Modularidade
Portabilidade

| » Adaptabilidade

Tabela 1 - Oito caracteristicas da ISO 25010 Fonte: ABNT NBR ISO/IEC 25010:2011

2.8 Seguranca da Informacéo

Quando se fala sobre seguranca da informacdo, também conhecida como InfoSec, se
estd falando em proteger as informacdes, ativos de uma empresa, no que diz respeito a sua
confidencialidade, integridade e disponibilidade.

Quando se fala em confidencialidade, se esta protegendo as informacdes no que se refere
a sua divulgacao para terceiros ndo autorizados. Ja para a integridade das informacdes, se esta
protegendo essas informacdes para que ndo sejam alteradas por terceiros ndo autorizados e sua
disponibilidade refere-se a disponibilidade dessas informacdes para pessoas autorizadas
somente quando solicitadas.

2.9 Plano de Contingéncia

Em Tecnologia da Informacdo, um plano de contingéncia, também conhecido como
Disaster Recovery Plan (DRP), é um plano reativo com diretrizes que devem ser tomadas
qguando operacBes sao interrompidas por qualquer tipo acdo, seja interna ou externa,
assegurando a continuidade dos negécios.

Um bom plano de contingéncia relacionado com software leva em conta o backup, uma
copia representativa de todo cddigo e banco de dados em um momento especifico e sua
recuperacao, o recovery.

Uma boa estratégia de backup € essencial para a continuidade dos negocios, além de
servir como protecdo de dados em caso de falha de hardware, exclus6es acidentais ou desastre,
ou mesmo protecdo contra alteracdes ndo autorizadas feitas por um intruso.

Um bom sistema de Backup e Recovery consiste em uma sequéncia de atividades
interativas que necessitam de monitoramento e controle, descritas a seguir:

- Planejar e Preparar; Identificar os requisitos do backup; Selecionar e desenvolver
uma estratégia de backup; Implementar e aplicar essa estratégia de backup;
Monitorar a estratégia; Testar recorrentemente a recuperacdo de dados.

Um bom sistema de backup, implementado, confiavel, testado e redundante, permitira o
sucesso do plano de contingéncia e por consequéncia, um aumento na possibilidade de
continuidade dos negdcios.



2.10 Planejamento de Continuidade do Negdcio

O planejamento de continuidade de negécio, também conhecido como BCP - Business
Continuity Planning, envolve o desenvolvimento de um plano de contingéncia baseado em um
relatorio de analise de impactos nos negécios, conhecido como BIA - Business Impact Analisys.

No caso de interrupgao dos processos organizacionais de uma empresa, ele foi projetado
para garantir a recuperacao das atividades empresariais em caso de falhas criticas em um nivel
aceitavel de operacdo dentro de um prazo pré-definido minimizando, assim, o impacto das
perdas para a organizacgao.

O planejamento de continuidade dos negdcios € um processo ciclico que envolve 0s
seguintes passos: ldentificacdo critica das atividades da empresa; Avaliacdo de risco de
continuidade dos negdcios; Desenvolvimento de um plano de Continuidade; Plano de
aprovacao e implementacao.

2.11 Quinto poder

O Quinto poder é um termo controverso cuja pretensdo inicial foi desenvolver um
sistema de separagdo de poderes do governo proposto por Montesquieu em 1748 (QUINTO
PODER, 2016). Existindo tal poder de carater ndo oficial, ha alguns candidatos a este quinto
poder: um deles, objeto deste estudo, € a Internet.

A internet é um poderoso gerador de debates por vezes ndo democraticos, mas que atua
na comunicacgdo de massa e que promove a globalizacdo. Ndo tem governanca centralizada ou
politicas de acesso e uso, sendo que cada rede constituinte define suas préprias politicas,
impactando diretamente na educacdo, governos, publicidade e na ética, onde se verificam os
crimes pela internet (cyber-crime) cometidos pelos hackers (HACKER, 2016).

Em informética, hacker € um individuo que se dedica intensamente em conhecer e
modificar os aspectos mais internos de dispositivos, programas e redes de computadores.

Gragas a esses conhecimentos, um hacker frequentemente consegue obter solucdes e
efeitos extraordinarios, que extrapolam os limites do funcionamento "normal™ dos sistemas
como previstos pelos seus criadores, podendo altera-los, mudar suas funcGes, acessar
informacdes, efetuar espionagem industrial ou, até mesmo, remover o sistema de operacéo.

Na Deep Web, uma internet de quarto nivel ndo indexada e oculta, utilizada
normalmente por pessoas que tem a necessidade de manter o sigilo de informacgdes e o
anonimato, é onde séo encontrados hackers dispostos a compartilhar informacdes para derrubar
sites, expor dados, cometer fraudes, sequestros de dados, chantagem, falsificacdo ou mesmo
apropriacdo indevida, também conhecidos como Cyber-crimes, utilizando para isso a internet
como ferramenta de base de ataque.

Vale lembrar que hackers podem ser profissionais de seguranca da informacdo que
atuam para melhorar a seguranca de sistemas computacionais ou cyber criminosos: tudo vai
depender do carater do mesmo.

2.12 Penetration Test - Pentest

O Pentest, também conhecido como teste de Intrusdo, normalmente executado por um
profissional de seguranca da informacéo, tem como objetivo encontrar vulnerabilidades em
sistemas, software, redes e empresas, aumentando a seguranga desses sistemas (PENTEST,
2016).

Esses testes sdo executados sem dados de acesso, logins, senhas ou qualquer tipo de
informacdo que facilite este trabalho, pois a ideia é justamente que se descubram
vulnerabilidades expostas pelo sistema em estudo.
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A principal diferenga entre um Pentester (testador de penetracdo) e um Cyber criminoso
¢ a permissdo. O Pentester terd a permissdo do proprietario para acessar 0S recursos de
computacdo que estdo sendo testados e serd responsavel para fornecer um relatorio com as
vulnerabilidades encontradas e as possiveis solu¢des para resolver cada uma delas.

3. Metodologia

A metodologia é fundamentada na associagédo entre os fatores definidos com base na
eficiéncia, eficécia, satisfacdo do cliente e seguranca, que impactardo diretamente no ciclo de
vida do software, compreendendo 0s processos desde sua concepg¢do, passando por sua
manutencdo e reconquista de clientes, seguranca da informag&o, plano de contingéncia, até a
continuidade dos negdcios em caso de ataques cibernéticos, cyber crimes, e que, através de
indices matemaéticos que possam quantificar tais fatores, pode-se estabelecer uma base genérica
para analise e melhoria continua do ciclo de vida de um software e, também por intermédio
deste indicador numérico, determinar a propensdo de sucesso do mesmo.

Esta metodologia baseia-se em pontuacdes adquiridas por meio de indicadores
matematicos chave, chamadas Key Performance Indicators — KPI. Estes, por sua vez, sdo
baseados nos topicos enumerados na tabela 2, de forma a prover uma conversdo de
caracteristicas qualitativas do processo, resultando em indicacBes quantitativas que serao
analisadas por meio de uma matriz matematica pré-definida de resultados.

3.1. Aplicacdo da Metodologia

Levando em conta que eficiéncia esta diretamente relacionada a gestdo dos recursos e a
eficacia tem a mesma relagdo com resultados, esta nova metodologia esté estruturada em pilares
basicos, nomeados como 2E2S. Dentro de cada um destes pilares, foram categorizados os
principios apresentados no quadro teorico e, baseadas nesta categorizacdo, foram definidas
pontuacdes especificas que servirdo como métricas matematicas universais do processo durante
a realizacdo do mesmo.

Como exposto anteriormente, os pilares da metodologia proposta séo:

- Eficiéncia baseada na gestdo de recursos;

- Eficécia baseada em resultados;

- Satisfacdo do Cliente levando em conta suas avaliacGes e Feedbacks;

- Seguranca (2E2S), baseado na credibilidade da Tecnologia da Informacéo
empregada no projeto.

3.2. Pilares do 2E2S

Com o intuito de esclarecer cada métrica exercida no decorrer do processo de avaliagéo,
serdo enumerados os relacionamentos estabelecidos para formulacdo de cada KPI, bem como a
justificativa para o grau de importancia de cada indicador no resultado final.

- Eficiéncia: Sdo considerados como elementos substanciais na composi¢do do
indicador de eficiéncia todos os fatores que tem relagcdo, mesmo que minima, com a
gestdo de recursos utilizados no projeto. Assim, considerando as fases de
desenvolvimento do APQP, foram elencadas as etapas de Planejamento e Projeto,
que englobam a geréncia de Requisitos, Analise, Projeto e Codificacdo (fases do
macroprocesso de desenvolvimento do Software), além das caracteristicas de
Funcionalidade, Eficiéncia, Compatibilidade, Usabilidade e Modularidades,
presentes na 1ISO 25010 e a combinagdo com 0s subprocessos de Aquisicao,
Fornecimento, Documentacdo e Definicdo de Infraestrutura. O agrupamento de
todos estes elementos definird os quesitos necessarios para pontuacao da Eficiéncia;



- Eficacia: Da mesma maneira, foram organizadas todas as hipdteses relacionadas a
resultados dentro deste elemento, iniciando pelas etapas de Verificacdo e Validacdo
do APQP, complementando-as com as fases de Testes e Operagdes do
desenvolvimento geral de software, que também foram equalizadas a mesma
categoria os processos de Operacdo, Verificacdo e Validacdo presentes na 1SO
12207,

- Satisfacdo do Cliente: Para definicdo do indice relacionado a este fator, levaram-se
em conta todas as atividades e processos capazes de recolher opinides, experiéncias
e Feedbacks dos clientes, claramente expostos nas fases de Feedback e Acles
Corretivas do APQP, confiabilidade da ISO 25010 e processos “p6s” entrega da ISO
12207, como Manutencao, Revisdo, Auditoria, Resolucdo de Problemas, Melhorias
e Treinamentos;

- Seguranca: Com o0 avanco iminente do que foi definido anteriormente como quinto
poder, tornaram-se fatores primordiais os sistemas de seguranca utilizados no
decorrer de todo o ciclo de desenvolvimento e vida do software. Assim, pode-se
destacar este fator como inerente a todos os outros pilares levantados nos itens
anteriores, ocorrendo de maneira paralela e concomitante, porém influindo de
maneira muito decisiva para o alcance de bons indices ao final do processo de
andlise, além da continuidade dos negécios.

O software deve estar preparado com um plano de contingéncia para ser utilizado caso
tenha alguma situacdo de interrup¢do, como um problema no hardware, um ataque cibernético,
entre outros.

Para garantir a sobrevivéncia do mesmo é necessaria a gestdo de Continuidade de
Negdcios (GCN), que é uma parte da gestdo de riscos estratégicos e uma necessidade basica da
gestdo moderna, que serve para proteger investimentos, marcas, pessoas, tecnologias e
informac@es, aumentando a resiliéncia empresarial.

N&o se trata apenas de garantir a continuidade da tecnologia da informacéo e
comunicacdo (TIC) que suporta o0 negdcio: se trata de agregar valor a Governanga Corporativa
e fornecer meios e informacdes para a protecdo da viabilidade do neg6cio

3.3. Consideracdes Adicionais sobre a Metodologia

Conforme 0 modelo de cascata proposto por Royce (1970), serdo alinhadas as etapas do
processo APQP buscando a reducdo dos possiveis modos de falha e também a minimizacdo dos
riscos para o 2E2S.

Para isso serdo trabalhadas as principais fases do APQP, que sdo o Planejamento,
Projeto, Verificacao, Validacdo, Feedback e A¢des Corretivas pois, segundo Rozenfeld (2006),
0 processo de desenvolvimento do produto, em particular suas primeiras fases, € fundamental
para determinar todo o custo do projeto, inclusive o custo do produto final: neste caso, 0
desenvolvimento de um software.

Sendo assim, compreendidas as necessidades do cliente, que neste caso € um contratante
adquirindo um software para a gestdo de sua organizacao, serdo aplicadas as cinco fases do
APQP relacionadas a seguir:

- Executar o Planejamento, que seria a escolha das metodologias utilizadas;
- Verificar e organizar os dados colhidos em campo e fornecidos pelo contratante;
- Validar todos os processos por meio de testes no sistema e na seguranca;
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Usar como Feedback os resultados obtidos na implementacdo do sistema junto aos
USuarios;
Desenvolver as Agdes Corretivas, que serdo possiveis para realizar corregdes e
adequacdes no software, além da melhoria em todo o ciclo de desenvolvimento do
software.

FASES APQP FASES SOFTWARE 1SO 25010 1ISO 12207
Funcionalidade Agquisi¢éo
Requisitos
Eficiéncia Fornecimento
Planejamento Compatibilidade Documentagéo
Analise Usabilidade
Infraestrutura
Modularidade
Desenvolvimento
Projeto
Configuragéo
Projeto SEGURANGA
Qualidade
Codificagdo
Geréncia
Verificagdo Testes Operagéo
Verificacéo
Validag&o Operac¢éo
Validacdo
Manutengéo
Feedback Revisdo
Auditoria
Confiabilidade
Resolugéo de Problema
Agdes Corretivas Melhoria

Treinamento

Tabela 1 — Matriz Matematica para Calculo 2E2S

3.4. Indicadores matematicos de desempenho

Esta metodologia esta estruturada em pilares basicos, 2E2S. Em cada um destes pilares
se encontram alguns dos principios de cada fundamento definindo pontuacgdes especificas, que
servirdo como indicadores matematicos para a aplicacdo da metodologia.

Os indicadores matematicos de Eficiéncia (E1), que sdo baseados na gestdo de
recursos, sao: Planejamento, desenvolvimento, funcionalidade e documentacéo;

Os indicadores matematicos da Eficacia (E2), que sdo baseados em resultados, sao:
Verificacdo e validacao;

Os indicadores matematicos de Satisfacdo (S1) do Cliente sdo: Feedbacks, ac6es
corretivas, confiabilidade e melhorias;

Os indicadores matematicos de Seguranca (S2), baseados na credibilidade da
Tecnologia da Informacdo empregada no projeto, sdo: Confidencialidade,
Integridade, Disponibilidade, Vulnerabilidade, Plano de Contingéncia,
Planejamento de Continuidade do Negdcio e Pentest.
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3.5. Validacédo da Metodologia

Com o propésito de verificar a aplicabilidade da metodologia 2E2S, optou-se por
realizar uma auditoria dos processos do software QualityManager®, em prol da identificacéo
dos pontos falhos (e de melhoria) que pudessem contribuir para definicdo das estratégias de
crescimento da ferramenta.

Através dos pilares definidos na metodologia, sera utilizada a pontuacéo obtida no final
da analise critica por meio da matriz analitica para posicionar o software QualityManager® de
acordo com sua performance ao longo do processo, utilizando-se de todos os conceitos
enumerados para avaliacdo dos pontos falhos e de melhoria dentro da ferramenta utilizada no
estudo de caso. Assim, pretende-se identificar especificamente os pontos responsaveis pelo
comprometimento do projeto.

3.6. Aplicacao do 2E2S no Software QualityManager®

Como parte da metodologia de andlise, para realizar a conversédo dos indices qualitativos
em quantitativos, é necessario avaliar cada indicador matematico de maneira binaria, atribuindo
nota 1 para os indicadores matematicos que foram considerados satisfatérios e 0 para os que
ndo atendem o requisito.

Para cada parametro, precisam ser somados os resultados encontrados e, em seguida,
fazer a divisdo do resultado pelo nimero de indicadores matematicos utilizados.

Cada pilar corresponde a somatoria de todos 0s seus indicadores matematicos internos,
totalizando no maximo 25% do processo total.

1° passo — Célculo matematico dos indicadores

(E1.1+E12+E13+E14)/4=E1l (1)
(E2.1+E22)/2=E2 2)
(S1.1+S1.2+S1.3+S1.4)/4=51 (3)
(S2.1+S2.2+S2.3+S2.4+S25+S2.6)/6=S2 4)

2° passo — Calculo matematico do indice 2E2S
Somar as equacg0es: eqg. (1) + eq. (2) + eq. (3) + eq. (4) e dividir por 4.

(E1L+E2+S1+S2)/4=X (5)
Multiplicar o resultado da eq. (5) por 100 obtendo assim o indice 2E2S.
X * 100 = Indice 2E2S (6)

Com base no resultado da eq. (6), verificar na tabela 2 em qual intervalo o indice se enquadra
e a sua classificacdo segundo a metodologia proposta.
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Nivel Intervalo Descricéo

1 0a25% Mude de ramo ou profissdo
26 a50% | Vocé precisa contratar profissionais qualificados
51a75% | Esta faltando um pouco de dedicacéo
76 a86% | A vida util de seu software deve acabar em breve
87 295% | Muito bem, vocé vai chegar 4!
96 a99% | Parabéns, vocé tem um 6timo produto.

100% Seu produto atingiu a EXCELENCIA.
Tabela 2 - Classificacdo 2E2S

N[OOI WIN

A andlise de aplicacdo do método consiste na validagao precisa dos pontos criticos que
compdem a elaboracdo dos resultados aplicados no grafico analitico 2E2S, diagnosticando a
propensao de sucesso do software. Desta forma, os resultados deste estudo serdo elencados por
topicos, dispostos de maneira clara e objetiva, visando a contribuicdo nas decisdes estratégicas
da empresa detentora/desenvolvedora.

Seguindo a cronologia da metodologia, sera apresentada uma arvore dos pontos notorios
do processo, desde sua fundamentacdo tecnoldgica até a entrega e satisfacéo ao cliente final.

3.7. Resultado da metodologia no QualityManager®

Apos concluir a anélise dos processos do software QualityManager®, foi elaborado o
relatorio da tabela 3.

PILAR 2E2S INDICADOR

Planejamento

Desenvolvimento

Funcionalidade

Documentagéo

Verificagéo

Validagéo

Feedbacks

Acles corretivas

Confiabilidade

Melhorias

Confidencialidade

Integridade

Disponibilidade

Vulnerabilidade

Plano de Contingéncia

Planejamento de Continuidade do Negbdcio 1
Média Final| 3,5/4

| INDICE 2E2S | 87,5 %

Tabela 3. Resultado 2E2S QualityManager®

MEDIA

=
9
r

Eficiéncia (E1) 0,75

Eficacia (E2)

Satisfagdo (S1) 0,75

Seguranga (S2)

JRRC) QPSP [N (NN K QPSR I I T N o, T PSP

4. Consideracdes Finais

A qualidade de um software néo se atinge de forma natural. Além de um bom processo
para desenvolvé-lo baseado nas melhores praticas da ISO, sua implementacdo e
sustentabilidade (disaster recover) sao partes importantes para a longevidade desta aplicacao.
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Quando se fala sobre seguranca da informacéo, isso significa proteger as informacgoes
no que diz respeito a sua confidencialidade, integridade e disponibilidade. N&o se trata apenas
de garantir a continuidade da tecnologia da informacgdo e comunicagéo (TIC) que suporta o
negocio, mas se trata de agregar valor a Governanca Corporativa e fornecer meios e
informacdes para a protecdo da viabilidade do negécio.

Como demonstrado, a metodologia 2E2S auxilia matematicamente na organizagdo das
informacdes dos metodos de desenvolvimento listando e registrando, de forma organizada e
abrangente, as fases de desenvolvimento de software. Acrescenta ainda um terceiro fator que é
a seguranca, relacionada diretamente com a sustentabilidade do negdcio.

A utilizacdo desta metodologia auxilia matematicamente na identificacdo do que pode
ser considerado o fator determinante da ocorréncia do sucesso, fator este que por vezes pode
ser ocultado pela falta de atencdo em todos 0s aspectos que ocorrem dentro do ciclo de vida do
software.

Verificou-se ainda que, ap0s a aplicacdo do método 2E2S no software
QualityManager®, foram identificados seus principais problemas e falhas, além de se perceber
a necessidade de criar planos de contingéncia mais eficazes e aumentar o fator seguranca com
relacdo a programacao e a seguranca das informacoes.

Como visto, € necessaria a implantacdo da metodologia 2E2S de forma cultural na
empresa, realizando-a periodicamente, com o propoésito de detectar novos pontos falhos antes
gue possam causar quaisquer prejuizos a estrutura geral do software. Desta forma, apos a
correcdo das falhas apontadas no relatério da autoria do software, foi realizada uma nova
auditoria baseada na metodologia 2E2S, verificando se o QualityManager® atingiu a
exceléncia segundo 0 2E2S, ou se serdo necessarios outros planos de a¢fes para que se possa
considerar que o software atingiu o ciclo de vida sustentavel.

Através do exposto nessa pesquisa, um software obteve sua exceléncia quando todo seu
ciclo de desenvolvimento foi analisado sob a 6tica da eficacia, da eficiéncia, da satisfacdo do
cliente e da seguranca a0 mesmo tempo, pois séo elas que ddo a sustentabilidade para os
negocios da empresa. Mais do que isso, o aperfeicoamento das técnicas para que os indices
sejam mantidos préximos aos indices maximos, contribui extraordinariamente para a
continuidade dos negdcios, uma vez que a vida ciclica do software serd sempre preservada.

Para a utilizacdo do 2E2S, devera ser contemplado o segmento de mercado no qual a
organizacdo esta inserida, merecendo maior atencdo em casos especiais, entendidos como
atipicos, onde existem regras intrinsecas para cada segmento de mercado.

Vale lembrar que o processo de desenvolvimento de software é, antes de tudo
econémico, e o profissional que ira aplicar a metodologia devera se valer da criatividade,
sempre com bom senso e equilibrio.

A metodologia proposta neste trabalho tem uma abordagem experimental para tentar
explicar um raciocinio dedutivo, onde a conclusdo ratifica apenas as premissas iniciais
requerendo um longo e continuo trabalho para se chegar a um bom resultado.

Para fins de melhoria e agregacdo de valor ao 2E2S, foi criado o endereco para
compartilhamento desta metodologia — http://www.2e2smodel.com/ — e assim, a partir do
conhecimento da comunidade, serdo acrescidas novas ideias e possibilidades que
consequentemente resultardo em um aumento da confiabilidade e abrangéncia deste método
analitico. Com esta medida, é possivel conservar e corroborar, cada vez mais veementemente,
a premissa de melhoria continua da qualidade processual.

Ainda que, num primeiro momento, o foco esteja no desenvolvimento de aplicacdes,


http://www.2e2smodel.com/
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existe a possibilidade de estender estes pardmetros de andlise a outras &reas de
desenvolvimento, utilizando como argumento o caminho l6gico adotado para elaboracao deste
estudo.
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