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RESUMO

O referido trabalho tem seu foco na ética, correlacionando o tema sobre seguranca e
privacidade na utilizacdo de sistemas de informacdo e internet. Este trabalho,
através de uma pesquisa descritiva, procurou sintetizar o assunto ao relacionar
como a conduta ética e as questdes sobre seguranca e privacidade de dados
individuais, através da rede, sdo vistos pela sociedade moderna. Os resultados do
estudo permitiram uma reflexdo sobre as relagbes entre usuarios do sistema e como
os dilemas éticos surgem a partir dessas interagfes. A conclusao indica que, com o
surgimento de muitas regras de governanca e conformidade, todos o0s usuarios
devem entender questbes éticas em torno da informagdo. Como recurso
organizacional chave, a informacdo deve ser protegida contra danos e utilizacéo
indevida. Isso envolve a abordagem das questbes éticas sobre a coleta, o
armazenamento e o uso da informacé&o; a protecdo da privacidade da informacéao; e
a garantia de que as informagfes estejam seguras contra ataques e acesso nhao
autorizado.

Palavras-chave: Etica, Seguranca, Privacidade.



ABSTRACT

Such work focuses on ethics, correlating the theme issues on security and privacy in
the use of information systems and internet. This paper, through a descriptive
research sought to synthesize the matter relating to ethical conduct and the issues
on security and privacy of individual data across the network are seen by modern
society. The results of the study led to a reflection on the relationship between users
of the system and how ethical dilemmas arise from these interactions. The
conclusion indicates that the emergence of many governance rules and compliance,
all users must understand the ethical issues surrounding information. As a key
organizational resource, information must be protected from damage and misuse.
This involves addressing the ethical questions about the collection, storage and use
of information, the protection of information privacy, and the assurance that the
information is secure against attacks and unauthorized access.

Keywords: Ethics, Security, Privacy.



LISTA DE ABREVIACOES E SIGLAS

AOL - America OnLine

CIO - Chefe Oficial de Informacao

CPF - Cadastro de Pessoa Fisica

Epolicies - Politicas Eletrénicas

ERP — Planejamento de Recursos Empresariais
EUA - Estados Unidos da América

IBGE - Instituto Brasileiro de Geografia e Estatistica
IP - Protocolo de Internet

MEC - Ministério da Educacéo e Cultura

MI - Mensagem Instantanea

P3P - Plataforma de Preferéncias de Privacidade
PA74 - Lei de Privacidade de 1974

PDAs - Assistentes Pessoais Digitais

PGP - Privacidade Bastante Boa

PKE - Criptografia de Chave Publica

PL - Projeto de Lei

PNAD - Pesquisa Nacional por Amostra de Domicilios
RFID -Identificacdo por Radiofrequéncia

S| - Sistema de informacéo(6es)

Tl - Tecnologia da Informacéao

TSE - Tribunal Superior Eleitoral

TV - Aparelho Televisor



LISTA DE FIGURAS

Figura 1: Componentes de um sistema de informagao ..............cceevvvevvviiiiieeeeeeeeennns 16
Figura 2: Estrutura de um sistema de iNformagOes............euvvvveiiiiieiiiiiiiieieeeeeeeeeeeeeee 18
Figura 3: Custo associado a Crimes Na INtEIMEt ..........ooeeviiiiiiiiiie e 20
Figura 4: Agir eticamente e agir legalmente nem sempre sdo a mesma coisa. ......... 25
Figura 5: Politicas corporativas de privacidade..............couuueiiiiieeeieeeeiiiieee e eeeeeeeeennns 31
Figura 6: Principais ameacas a seguranca e a privacidade de dados....................... 34
Figura 7: Criando um plano de seguranca da informacao.............cceeevvvviiineeeeieeeennns 35
Figura 8: Deletar uma mensagem de e-mail do computador do receptor ................. 42
Figura 9: O e-mail como alvo principal de mensagens indesejadas...............cc......... 46
Figura 10: Processo de Criptografia..........couuuuiuuiiiinie et 52

Figura 11: Etapas, fases e passos de um processo de pesquisa cientifica .............. 56



SUMARIO

L INTRODUGAO ...ttt ettt ee ettt st e et e st e e e sreesaeaae e 10
1.1 O Cenério da Etica em Sistemas de INformagao..............ccceeeeeereeeeieeeereeneens 10
1.2 Identificagao do Problema........ ... 12
S ] o =3 1Y 0 1 SRR 12
1.4 JUSHIFICALIVA . ... s 13
1.5 Estrutura do TrabalNo.........oeueii e 13
2 FUNDAMENTACAO TEORICA........cooieeeeeeeeeeeeeeeeee et en e s, 15
2.1 Sistemas de INfOIMAGAO........cciieeeeiieeeiii e e e e e e e e e as 15
p = o LTSRS 22
2.2.1 Etica em Sistemas de INfOrmMaca0 ............cceeeuiiiiiieieceeieeecte e, 27
2.3 Politicas de Gerenciamento da INformagao.............cceeeeiiiiiiiiiiiiiiieeee e 30
2.4 Seguranca € PrivaCidade ...........ccouivuiiiiiiie e e e e e e 32
2.5 A Privacidade e Algumas de suas Implicac6es no Uso da Internet..................... 36
2.5.1 Direito & Privacidade .........cooooiiiiiiiieieiecceceeeee e 36
2.5.2 Privacidade no Trabalno..........oooii e 39
2.5.3 Privacidade do E-mail e Mensagem Instantanea...........cccccvvviiinneeeeeceeeiinnnnnnnn. 40
2.5.4 Dispositivos Pessoais Sensiveis e Privacidade............ccccceuvvviiiiieeeeeveeeiiiinnnnn. 43
2.5.5 Privacidade € INTEIMet.......ccoooiiiiiiii s 43
2.6 Tratamento de Bases de Dados e Privacidade ..............ccooooiiiiiiiiniiiiie a7
2.6.1 O Mercado de Bases de Dados .........ccoooeiiiiiiiiiiiii e 47
2.6.2 O Tratamento de Bases de Dados na Lei Brasileira .............cccooeiiiiiiciiiiinnnns 50
2.7 Transmissao de Informacdes e Privacidade............ccccoeeevviiiiiiiiiiiiiie e, 51
S METODOLOGIA. ... et e et e et et e e et e e e e eann s 54
3.1 Componentes da Pesquisa Cientifica ...........cceeeeeeiiiii 54
3.2 Classificacdo da Pesquisa CientifiCa..........cccouvvuiiiiiiiiiic e 57
3.2.1 Pesquisa BibliOgrafiCa..........coovvveiiiiiiiiee e 57
3.2.2 PeSAUISA UE CaMPO ...uuuuniiiieieeieiietiia e e e e e ettt e e e e e et e artb e e e e e e e e e eesananaa s 57
3.2.3 Pesquisa EXPerimental..........cooiiiiiiiiii e 58
3.2 4 EStUAO 08 CAS0....ciiiiieieeieee e 59
3.3 Encaminhamento Metodol0gico da PesquiSa.........ccoeeeeeeevvveiiiiiiiiieeeeeeeeeeeiiiinnn 60

A CONCLUSAOD . ..ottt e, 61



5 LIMITACOES E SUGESTOES PARA ESTUDOS FUTUROS.........ccocveeeiecveeieae,
REFERENCIAS BIBLIOGRAFICAS ...ttt et



1 INTRODUCAO

1.1 O Cenario da Etica em Sistemas de Informac&o

Desde quando foi inventado, até o final da década de 80, o computador era
usado em poucos nichos de aplicacdes militares, académicas e comerciais. Nas
empresas, O USO era restrito e isolado, permitindo pouco contato entre os
profissionais de computa¢do e 0s usuarios e também entre os usuarios e o proprio
computador. Essa situagdo comecou a mudar a partir do final da década de 80, em
razdo de varios avancos tecnoldgicos, entre 0s quais estdo a invencdo do
computador pessoal, as redes de computadores (Internet) e as aplicacdes e servicos
gue surgiram em decorréncia da disponibilidade desse ambiente tecnolégico. Como
consequéncia dessa mudanca, os computadores sao hoje um produto de consumo
em massa. (MASIERO & BIGONHA, 2008)

Neste contexto, 0 acesso a rede Internet em escala global possibilitou um
grande avanco. Hoje, as organizacdes estao em rede, bem como o cidaddo comum.
Comprar ou mesmo se relacionar com outras pessoas € possivel através de redes
sociais. O usuario precisa, apenas, informar alguns dados pessoais como nome,
endereco e telefone para fazer um cadastro que dara acesso a uma aquisicéo, por
exemplo. Muitas vezes, ndo damos a importancia necessaria sobre o que fardo com
essas informacgdes, as empresas ou pessoas que terdo acesso aos nossos dados,
como utilizardo e para que fim. Se quisermos corrigir nossos dados cadastrais ou,
simplesmente, apaga-los, poderemos fazé-lo? Sdo questdes que trazem a tona
dilemas éticos com relacédo a nossa privacidade na rede.

Diante disto, o tema da ética comeca a chamar a atencdo da sociedade a
partir da reflexdo de varios fatos de condutas antiéticas na politica, na economia,
como também no uso indevido de informacfes privadas através da internet. Stair &
Reynolds (2011), indicam que, basicamente, a questdo da privacidade trata do
direito de ser deixado s6 ou de ser afastado da visdo publica. Com os sistemas de
informacao, a privacidade lida com o conjunto e o uso ou mal uso de dados. Dados
sdo constantemente coletados e armazenados sobre cada um de ndés. Esses dados
sao frequentemente distribuidos em redes facilmente acessiveis e sem nosso

conhecimento ou consentimento.
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Muitos paises possuem legislacdo propria sobre o assunto. A Unido Europeia
possui uma diretriz para a protecdo de dados que exige que as empresas que
transportam dados através das fronteiras nacionais tenham instalados certos
procedimentos de privacidade. Nos Estados Unidos, por exemplo, existe a lei
Gramme-Leach Billey de 1999 que exige que as instituicdes financeiras protejam e
garantam os dados nado publicos dos consumidores quanto a acesso e uso nhao
autorizado (STAIR & REYNOLDS, 2011). No Brasil, a lei denominada Marco Civil da
Internet, criada em 2009, e ainda em tramitacdo no Congresso, define os principios,
garantias, direitos e deveres de quem usa a rede e determina as diretrizes de
atuacao do Estado. O Marco Civil foi apresentado como um Projeto de Lei do Poder
Executivo a Céamara dos Deputados, sob o numero PL 2126/2011 (atualmente
apensado ao PL 5403/2001). O texto do projeto trata de temas como neutralidade da
rede, privacidade, retencédo de dados, a funcdo social da rede e responsabilidade
civil de usuarios e provedores.

Enquanto nada esta definido, temos a sensacéo de inseguridade em relacéao
aos nossos dados junto a empresas publicas e privadas através da rede, a ultima,
em especial, web sites de vendas e rede de relacionamentos. Tais empresas
possuem uma clara politica de privacidade? Quantas tém? Antes de nos
cadastrarmos, lemos sobre tais politicas de privacidade? Quando preenchemos um
cadastro e informamos alguns dados pessoais aparentemente pouco relevantes,
esses mesmos dados cruzados com outros ja existentes se tornam informacdes
valiosas a nosso respeito. Se nos cadastramos junto a uma empresa, supostamente,
nossos dados estariam resguardados somente aquela empresa. E isso mesmo que
ocorre?

Os atuais acontecimentos mostram o contrario. Numa certa ocasido, uma
empresa aérea que abriu faléncia foi adquirida por uma terceira nao pela frota de
avides sucatas que detinha, mas pelo seu banco de dados relacionados a sua
carteira de clientes. Em um programa televisivo recente, uma apresentadora
declarou: informagédo é poder e dinheiro. Essa verdade se tornou tdo banal nos
tempos de internet e redes sociais que esquecemos sua importancia até sermos
acordados novamente pelos fatos.

O caso mais recente foi o contrato do Tribunal Superior Eleitoral para fornecer
dados de cerca de 141 milhdes de eleitores para a Serasa Experian, empresa

conhecida pelo seu banco de dados de maus pagadores. O neg6cio causou
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perplexidade até mesmo nos ministros do TSE — onde foi suspenso pela presidente,
Carmen Lacia — e mostrou como sdo vulneraveis a privacidade e as informacdes
pessoais dos cidaddos. Mas, para uma das mais altas cortes de Justica do pais,
negociar seu banco de dados parece um feito inédito.

Nesse sentido, o presente trabalho busca identificar os tipos de privacidade
através da rede e suas implicacbes nas relagbes em sociedade, considerando as

vulnerabilidades que expdem o usuario da rede e questdes éticas envolvidas.

1.2 Identificagao do Problema

A privacidade na rede € a principal questédo a respeito do uso legal das novas
tecnologias digitais. Esse tipo de privacidade se refere a possibilidade de uma
pessoa utilizar redes de acesso, como a internet, mantendo sigilo a respeito de suas
informacdes pessoais, bancarias e profissionais, revelando somente informacdes de
uso publico.

O surgimento das redes sociais e sites de compartilhamento aumentaram os
riscos de um individuo ter a privacidade violada na sociedade atual, principalmente
pela divulgacao direta e indireta de dados pessoais. A partir dessas redes sociais e
de sites de compartilhamento, as empresas buscam informacéo sobre os usuarios e
oferecem produtos e servigos de acordo com as preferéncias deduzidas através das
informagdes colhidas.

As empresas mais valiosas do mundo faturam bilhées usando as informacdes
gue deixamos cotidianamente nas redes sociais e na internet. Diante disso, surge a
questdo: Qual a importancia da ética nos sistemas de informacdo e no uso da
internet e como as questdes de seguranca e privacidade de dados individuais sao
vistas pela sociedade atual?

1.3 Objetivos

A pesquisa buscou realizar um estudo descritivo por meio de pesquisa
bibliografica, para identificar praticas relacionadas a ética em sistemas de

informacdo com relacéo a privacidade na rede e fornecer contribuigbes ao estudo do
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tema, por meio da caracterizacdo de um cendario sobre a ética e sua utilizacdo
atraves do sistema de informacao internet.

O objetivo geral desse trabalho € apresentar a importancia da conduta ética
nas relacdes entre usuarios, atraves da rede, e os dilemas éticos relativos a
privacidade dos individuos. Os objetivos especificos visam analisar:

. 0 que é e como se estrutura um sistema de informacdes (SI);

. 0 que é ética e a importancia dos valores, principios e conduta éticos

gue envolvem um sistema de informacdes (Sl);

. a relacdo entre seguranca e privacidade na rede, bem como o

surgimento de dilemas éticos quanto a utlizacdo de tecnologias da

informacéao (T1) no ambito pessoal e no ambito do trabalho; e

. o tratamento de bases de dados, seu armazenamento e transmissao

segundo a legislac&o brasileira.

1.4 Justificativa

A principal justificativa para a realizacdo da pesquisa residiu na necessidade
de identificar a relacdo da ética em sistemas de informagcdo com o tema da
privacidade na rede nos termos social, econdmico e politico. Nesse sentido, o
trabalho visa contribuir para um processo de conscientizacéo sobre a importancia do
tema privacidade nas relagBes entre usuarios, principalmente cidadao/empresa
considerando os aspectos legais envolvidos na disposicdo de informaglOes de
carater privado.

Por fim, destaca-se a importancia do trabalho de pesquisa, pelo fato de existir
pequena quantidade de estudos cientificos relacionados ao tema da ética nos
sistemas de informag&o, o que permite divulgar o referido tema que esta em plena

ascensao e possibilitar novas pesquisas cientificas.

1.5 Estrutura do Trabalho

Para atender aos objetivos propostos, o trabalho de pesquisa foi dividido em

capitulos e subcapitulos. O capitulo 1 abrange 5 subcapitulos que remontam a
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introduc&o sobre o tema de pesquisa, destacando uma breve apresentacdo do tema,
a identificagao do problema, os objetivos da pesquisa e a justificativa adotada.

O capitulo 2 abrange 15 subcapitulos que fundamentam o referencial tedrico
utilizado, discriminando os sistemas de informacao, tdpicos sobre ética, politicas e
termos que relacionam o tema proposto. Ainda, apresentam-se algumas implicacoes
com relacdo ao uso das novas tecnologias e os impactos na sociedade, emergindo
alguns dilemas éticos associados ao trabalho e ao lazer.

O capitulo 3 reflete a metodologia utilizada para o alcance dos objetivos do
presente trabalho. O capitulo 4 e o capitulo 5 incluem a concluséo e as limitacdes e

sugestdes para estudos futuros, respectivamente.



2 FUNDAMENTACAO TEORICA

2.1 Sistemas de Informacéao

Pessoas e organizagbes usam informacdes e interagem com 0s sistemas
todos os dias. Usamos caixas eletronicos automaticos em bancos para verificar
saldos, retirar extratos ou mesmo sacar/depositar dinheiro. Podemos utilizar o home
ou internet banking (acesso remoto ao banco) para fazer movimentacdes financeiras
em nossa conta pessoal, bem como consultar saldos e autorizar débito automatico.
Gracas a internet, acessamos e selecionamos informacgcdes diversas que nos
permitem comparar precos de produtos e servicos de empresas, por exemplo.
Através da rede, temos acesso as lojas virtuais e podemos encontrar praticamente
de tudo, desde alimentos tipicos a dispositivos de tecnologia de ultima geracao.

Para tanto, quando queremos comprar algum produto ou adquirir um tipo de
servico o comum € pagarmos por ele, ainda que haja alguns servicos ou mesmo
produtos “gratuitos” como a abertura de uma conta de e-mail, por exemplo. Antes é
necessario que nos cadastremos junto a empresa ofertante, a qual devemos
repassar alguns de nossos dados pessoais (como nome, data de nascimento,
telefone e endereco residencial, entre outros) para que tenhamos acesso ao que
queremos. Muitas vezes, ndo reparamos na importancia que esta relacionada a
cada informacdo que repassamos para essas empresas e 0 que elas fazem ou
poderdo fazer com todos esses dados. Uma politica de privacidade adotada pela
empresa deve esclarecer aos futuros usuarios (clientes) sobre o que sera feito com
suas informacdes pessoais, em termos de uso e temporalidade. Nem todas as
empresas possuem uma politica de privacidade clara; outras tantas, nem a
possuem.

Vivemos hoje em uma economia informatizada. A informac&o por si possui
valor, e o comércio muitas vezes envolve a troca de informacdes em vez de bens
tangiveis. Os sistemas computacionais sdo cada vez mais utilizados para criar,
armazenar e transferir informagdes (STAIR & REYNOLDS, 2011). Nesse sentido, o
valor da informacédo se relaciona ao modo como ela pode auxiliar os tomadores de
deciséo a alcancar seus objetivos. Se empresa, como essa informacédo podera ser

utilizada para aumentar o volume de vendas ou satisfazer um novo nicho de
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mercado, por exemplo. Se usuério (cliente), como essa informacdo poderd ser
utilizada para fechar a aquisicdo de um produto ou ser a fonte confidvel de uma
pesquisa académica, por exemplo.

No entanto, ndo vamos entrar num detalhamento profundo sobre as
caracteristicas das informacdes em um sistema de informacdes e nem sobre 0s tipos
de sistemas existentes que detalham o funcionamento de um SlI, pois esse nao é o
objetivo. Ao invés disso, identifiguemos apenas 0s conceitos basicos sobre o
sistema, que devam gerar o entendimento necessario para a compreensao do
funcionamento de um Sl e sua relagdo com o tema privacidade na rede. O primeiro
passo é conceitua-lo.

Segundo os autores O'Brien & Marakas (2012), um sistema € definido como
um conjunto de componentes inter-relacionados com limites claramente definidos,
que colaboram para a realizagdo de um conjunto comum de objetivos, admitindo
subsidios e produzindo resultados em um processo de transformagéo organizado.

Para Stair & Reynolds (2011), um sistema de informacéo (SI) € um conjunto
de componentes inter-relacionados que coleta, manipula, armazena e dissemina
dados e informacdes e fornece um mecanismo de realimentacdo para atingir um
objetivo. Ainda, segundo Rosini & Palmisano (2003), o conceito basico de sistema
de informacdes estabelece que todo o sistema é um conjunto de elementos
interdependentes em interacao, visando atingir um objetivo comum.

Definido o conceito de sistema de informacgdes, podemos interpreta-lo

segundo o esquema abaixo:

| SISTEMA DE INFORMACOES (SI) |

ARMAZENAMENT (rf /\\l\ ROCESSAMENTO =

~ SAIDA \\M ENTRADA ]

REALIMENTACAO

Figura 1: Componentes de um sistema de informacao
Fonte: adaptado de Stair & Reynolds, 2011
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A figura 1 representa o conjunto de componentes associados a um sistema de
informacdes com base em computador. O primeiro componente € a entrada que é
caracterizada pela atividade de captar e reunir os dados brutos (STAIR &
REYNOLDS, 2011). A entrada, ou subsidio, envolve a captura e a montagem dos
elementos que entram no sistema para serem processados (O'BRIEN & MARAKAS,
2012). O segundo componente, 0 processamento , significa converter ou
transformar dados em resultados Uteis. O processamento pode envolver a realizacéao
de calculos, comparacdo de dados e execucdo de acOes alternativas (STAIR &
REYNOLDS, 2011). O processamento abrange os processos de transformacgao que
convertem a entrada no resultado (O'BRIEN & MARAKAS, 2012). O terceiro
componente, o armazenamento , envolve guardar os dados e as informacodes
disponiveis para utilizacdo futura (STAIR & REYNOLDS, 2011). O armazenamento &
0 ato ou efeito de armazenar, guardar, juntar os dados em um banco de dados para
gue seja possivel seu resgate, consulta ou uso posterior. O quarto componente, a
saida, envolve a producdo de informacbes uteis, normalmente na forma de
documentos e relatorios (STAIR & REYNOLDS, 2011). O resultado ou saida envolve
a transferéncia dos elementos que foram produzidos por um processo de
transformacdo ao seu destino final (O'BRIEN & MARAKAS, 2012). O quinto
componente, a realimentagcéo , € a informag&o originada no sistema que é utilizada
para fazer mudancas na entrada ou nas atividades de processamento (STAIR &
REYNOLDS, 2011). A realimentagdo ou feedback € o nome dado ao procedimento
através do qual o processo de saida de um sistema é transferido para a entrada
deste mesmo sistema, com o objetivo de aumentar, reduzir e/ou reavaliar a saida
através de um ciclo continuo.

O sistema de informacOes esta tdo difundido que torna fundamental sua
utilizacdo pelas empresas e a sociedade moderna, apesar de ainda haver um
namero relevante de exclusédo digital no pais. Segundo dados do IBGE (extraidos da
pesquisa pnad em 16/05/2013), cerca de 53% dos brasileiros ndo tém acesso a
internet. O que ndo quer dizer que todas essas pessoas ndo possuam alguns de
seus dados pessoais registrados em algum banco de dados do governo, como o
banco de dados da previdéncia social e o banco de dados do ministério da saude,
por exemplo. Isso ascende dilemas éticos que envolvem questdes de seguranca e
liberdade. A seguranca esta relacionada ao destino e a utilizacdo de dados

pessoais, enquanto a liberdade esta relacionada a vontade ou ndo em fazer parte do
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sistema. Alguns especialistas discutem se haveria possibilidade ou ndo de um
individuo escolher entre participar ou ndo do sistema, uma vez que o sistema esti
em todo lugar.

As pessoas utilizam um Sl em muitas das suas rotinas, em casa, na rua ou no
trabalho. Os sistemas estdo inseridos em quase todos os aparatos tecnoldgicos
disponiveis. Telefones celulares sdo os mais utilizados e ndo sédo apenas aparelhos
para receber e fazer chamadas telefénicas. Os modelos mais simples incluem
acesso a internet entre outros aplicativos. Os mais modernos ja estdo substituindo
os velhos cartdes de crédito em transacdes financeiras.

Entretanto, um sistema de informacdo ndo € apenas um software e/ou
hardware isolado. A estrutura de um sistema de informacgdes € mais abrangente. Um
sistema de informacao baseado em computador € um conjunto Unico de hardwares,
softwares, banco de dados, telecomunicagdes, pessoas e procedimentos que s&o
configurados para coletar, manipular, armazenar e processar dados em informacdes.
Essa infraestrutura de tecnologia € um conjunto de recursos compartilhados do
sistema de informacéo (SI) que forma a base de cada sistema de informacéo
baseado em computador (STAIR & REYNOLDS, 2011). A figura 2 esquematiza a

estrutura de um Sl.

SISTEMA DE INFORMACOES (SI) |
. QP | ma

[ HARDWARE ] [ SOFTWARE ] [ PESSOAS ]
‘\
[ ‘@

[ BANCO DE DADO% [ TELECOMUNICACOE; [ PROCEDlMENTOS]

Figura 2: Estrutura de um sistema de informacdes
Fonte: Adaptado de Stair & Reynolds, 2011
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A figura 2 ilustra 0 modelo de um sistema de informacdo que mostra uma
estrutura conceitual fundamental para os principais componentes e atividades dos
sistemas de informacdo. Um sistema de informacdo depende de recursos de
pessoas (usuarios finais e especialistas de Sl), hardware (maquinas e meios de
armazenamento de dados), software (programas e procedimentos), dados (base de
dados e conhecimento) e redes (meios de comunicacdo e suporte de rede) para
realizar entrada, processamento, saida, armazenamento e para controlar as
atividades que convertem os recursos de dados em produtos de informacéo
(O'BRIEN & MARAKAS, 2012).

A informacdo é um conjunto de dados organizados que possuem relacao
entre si. Nao devemos confundir os dados com informacdes. Segundo Stair &
Reynolds (2011), os dados sao constituidos de fatos crus, pois sdo numeros
isolados que por si s6 ndo possuem significancia. Informag¢éo é um conjunto de fatos
organizados de tal maneira que possuem valor adicional, além do valor dos fatos
individuais.

Transformar os dados em informacdo € um processo, ou um conjunto de
tarefas logicamente relacionadas realizadas para alcangar um resultado definido. O
processo de definir relacdes entre os dados para criar informacdes Uteis requer
conhecimentos. Conhecimento é a consciéncia e a compreensao de um conjunto de
informacdes e os modos como essas informacdes podem ser Uteis para apoiar uma
tarefa especifica ou para chegar a uma decisdo. Ter conhecimento significa
entender as relagcdes na informacao (STAIR & REYNOLDS, 2011).

Os sistemas de informagdo tém sido desenvolvidos para atender as
necessidades de todos os tipos de organizacdes e pessoas. A velocidade e a ampla
utilizacdo dos sistemas de informagcdo, no entanto, abrem aos usuarios uma
variedade de ameacas de pessoas sem ética. Embora os sistemas de informacéo
possam oferecer beneficios enormes, eles também apresentam inconvenientes.
Alguns inconvenientes sdo menores, como estar sempre conectado ao trabalho e ao
seu chefe por meio da internet, reduzindo o tempo livre. Outros podem ser mais
graves, como no caso em gue os dados pessoais, incluindo os dados do cartdo de
crédito, podem ser perdidos ou roubados, resultando em fraude e arruinando o
crédito pessoal (STAIR & REYNOLDS, 2011).

Casos e mais casos de roubo de informacdes pessoais, principalmente,

aguelas alocadas em banco de dados de esfera publica sdo anunciados a cada dia.
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Além de transtornos pessoais, eles também causam danos financeiros para
empresas e cidadaos. No Brasil, por exemplo, os chamados cibercrimes (aqueles
realizados através de um computador) causam prejuizos na ordem de 16 bilhdes de
reais, segundo estudo realizado pela empresa Norton/Symantec no ano de 2012. Os
cibercrimes incluem fraude por roubo, principalmente, de informag¢des bancérias. A

figura 3 ilustra o custo associado a crimes realizados através da internet.
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Figura 3: Custo associado a crimes nha internet
Fonte: Adaptado do jornal NH, cibercrimes: danos incluem fraude por roubo de informacées
bancarias, 05/10/2012

A reportagem de um jornal local revela o custo associado ao roubo e as
fraudes feitas por computador. Os danos causados por meio da internet no pais
incluem fraude e roubo de informacdes bancérias, usando virus e representa 7% do
prejuizo mundial originado pelo chamado cibercrime. E, segundo o estudo, 75% dos
brasileiros que usam a Internet, de alguma forma, ja foram lesados (Jornal NH,
05/10/2012).

Além dos prejuizos financeiros que as empresas e 0s usuarios (clientes)
enfrentam, ha prejuizos intangiveis como, perda de confiabilidade do cliente perante
a empresa e a perda de credibilidade da organizacédo e seus reflexos na imagem
corporativa. O vazamento de informacgOes privadas pode levar a empresa a ser
processada judicialmente, além de perder seus clientes. Evidentemente que uma
politica de seguranca deve ser adotada por toda empresa para garantir que todas as
informacdes que estdo sob seu dominio e sejam de carater privado ndo sejam
dispostas ao publico. No entanto, sdo recorrentes as falhas dos sistemas que

permitem que terceiros acessem tais informagdes e cometam crimes variados como
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a emissao de cheques roubados, documentos de identificacdo falsos e cartbes de
crédito clonados, entre outros.

Uma das razfes pelas quais a preocupacdo com a privacidade € téo forte é
que os dados muitas vezes sdo colhidos sem que o consumidor explicitamente os
forneca. Uma pessoa que visita um web site pode ter esse fato registrado (no
minimo, seu endereco IP), bem como quais partes do site foram visitadas, que
informacgdes foram solicitadas, que links foram acessados e assim por diante, sem
consentimento nem conhecimento. Outras informacdes podem ser colhidas de modo
mais direto. As informacdes de diversos sites e fontes podem ser combinadas para
desenvolver perfis individuais (HAWKINS, MONTHERSBAUGT & BEST, 2007).

No Brasil, embora previsto na constituicdo, a protecdo a informacéao ainda
carece de leis e regulamentacdes robustas. O Ministério da Justica criou um blog no

endereco <http://culturadigital.br/dadospessoais>, com o objetivo de receber

contribuicBes de entidades, de especialistas e da populagdo em geral sobre o tema
da seguranca a informacéo. O debate ficou aberto até abril de 2011 e agora serve
de subsidio para a futura confeccéo de um projeto de lei sobre o assunto (BALTZAN
& PHILLIPS, 2012). O marco civil da internet € um projeto de lei que promete
normatizar e regulamentar a utilizagdo da internet no pais, incluindo temas de
neutralidade, retenc&o, responsabilidade e privacidade de dados na rede. Tal
projeto, que tramita no Congresso, foi iniciado em meados de 2009.

Outro motivo de preocupacédo que envolve o tema da privacidade na rede e
gue serviu de subsidio para desenvolver o projeto de lei, denominado marco civil da
internet, diz respeito ao modo como os dados séo tratados através do sistema. O
fluxo de dados através da rede é enorme e cresce em volume exponencial. Um dos
problemas tipicos do tratamento de dados pessoais em grande volume é que a
chance de algo dar errado e estes dados vazarem, ou serem difundidos
indevidamente, tende a ser consideravel. Nao € por outro motivo que o tema do
vazamento de dados pessoais € uma das principais questbes enfrentadas ao se
vislumbrar modelos normativos para tratar da matéria (DONEDA, 12/03/2011).

O vazamento de dados é geralmente consequéncia de ineficiéncias
operacionais, onde pessoas superestimam as suas capacidades de controlar o
sistema devido a facilidade de se registrar um volume cada vez maior de
informacbes. A administracdo destes grandes volumes de informagcdo é algo

problemético, e os reflexos de uma ma& politica de administracdo da informacéo
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dentro de corporacdes sdo visiveis, para além das questdes envolvendo dados
pessoais, e abrangem o vazamento de segredos industriais e comerciais, planos de
negocios, estruturas organizacionais e tantos outros dados que tenham carater
privado. A necessidade de manipular informacdes em grande volume faz com que
seja comum que eles sejam manipulados sem o cuidado devido, em quantidades
excessivas, por pessoas nao qualificadas ou por qualquer outro procedimento que
facilite uma eventual difusdo publica, seja acidental ou mesmo intencional
(DONEDA, 12/03/2011).

O cidadédo brasileiro vem tomando conhecimento da gravidade do problema
do vazamento de dados da pior maneira possivel, ou seja: assistindo a reiterados
casos de vazamento de dados pessoais, com frequéncia cada vez maior e cuja
publicidade vem sendo sensivelmente intensificada (DONEDA, 12/03/2011). Assim
ocorreu com 0s recentes casos de vazamento de dados pessoais da Receita
Federal (2010), do MEC (2012), da Petrobras (2013). Consideremos a tentativa
absurda de comercializacdo de dados privados de eleitores brasileiros por parte do
Tribunal Superior Eleitoral, ainda este ano.

O conhecimento publico sobre casos de vazamento de dados pessoais
provoca, justificadamente, uma grande desconfianca do cidaddo em relacdo a
corporacgao que os deixou vazar, seja esta privada, seja esta estatal. Vazamentos de
dados costumam deixar marcas que, por vezes, sao dificeis de apagar e, resgatar o
respeito e a confianca do cidaddo ou do consumidor pode ser um desafio para estas
empresas.

Na batalha para proteger informacdes valiosas e privadas on-line, todos os
niveis de gerenciamento dos negoécios e dos governos estdo ou devem estar
totalmente envolvidos (STAIR & REYNOLDS, 2011). Os desvios aumentam a partir
de pessoas que procuram se beneficiar financeira ou politicamente, o que acarreta o

surgimento de dilemas éticos sobre a utilizacdo de informacdes privadas.
2.2 Etica
A tecnologia da informacdo exerce um papel fundamental nas relacdes em

sociedade, colaborando para a evolucdo de suas interacfes. Reduz fronteiras,

aumenta o fluxo de informacbes, gera comodidade, acelera negodcios, propicia a
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inovacédo, etc. Muitos pontos positivos podem ser creditados aos sistemas e aos
meios tecnoldgicos que, realmente, transformam as rela¢cdes em sociedade.

Por outro lado, os sistemas e 0s meios tecnolégicos podem ter alguns pontos
negativos, como, por exemplo, serem utilizados de forma inadequada por pessoas
que queiram obter vantagens ou por pura impericia, inclusive por ndo aceitacéo.
Para que as tecnologias possam ser efetivas, se faz necesséario que os usuarios as
compreendam e aceitem utiliza-las. Os sistemas e 0os meios tecnologicos por si sO
raramente sdo culpados por desvios que possam ocorrer, pois para que eles sejam
funcionais as pessoas precisam opera-los segundo padrées preestabelecidos.

Portanto, quando falamos em sistemas e meios tecnoldgicos falamos,
também, de pessoas. Segundo os autores Stair & Reynolds (2011), as pessoas
podem ser o elemento mais importante na maioria dos sistemas de informacdo com
bases em computador; elas fazem a diferenga entre o sucesso e o fracasso para a
maioria das organizacbes. O pessoal dos sistemas de informacado inclui todas as
pessoas que gerenciam, administram, programam, mantém e rodam o sistema.
Ainda, segundo os autores, 0S usuarios sao pessoas que trabalham com sistemas
de informacgao para conseguir resultados; incluem executivos financeiros, equipe de
marketing, operadores da producdo e muitos outros. Certos usuarios de computador
também sdo a propria equipe de Sl.

Nesse contexto, a tecnologia da informacdo tem um papel fundamental que
muitas vezes tem sido negligenciado, ou mesmo tem passado despercebido, na
maioria das empresas. As competéncias essenciais e o conhecimento coletivo se
baseiam em informacdes de negdcio: conhecimento e experiéncia. O papel a ser
desempenhado pela Tl é estratégico: ajudar o desenvolvimento coletivo e o
aprendizado continuo, tornando mais facil para as pessoas na organizacao
compartilharem problemas, expectativas, ideias e solu¢cdes. Neste cenario
competitivo do mundo contemporaneo, o principal desafio das organizacdes esta em
estabelecer os padrdes éticos nas relagdes entre pessoas e empresas (PALETTA &
PALETTA, 2002).

Mas, afinal, o que é ética? A ética é uma caracteristica inerente a toda acéo
humana e, por essa razdo, é um elemento vital na producéo realidade social. Todo
homem possui um senso ético, uma espécie de consciéncia moral, estando
constantemente avaliando e julgando suas acfes para saber se sdo boas ou mas,
certas ou erradas, justas ou injustas (PALETTA & PALETTA, 2002).
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O termo ética deriva do grego ethos -comportamento (MARQUES, 2010). A
ética é formada pelos principios morais, valores e crengas internos que as pessoas
usam para analisar ou interpretar uma situacdo e, entdo, decidir qual € a forma
“certa” ou adequada de se comportar. A0 mesmo tempo, a ética também indica o
gue é um comportamento inadequado e como uma pessoa deve se comportar para
evitar prejudicar a outra (JONES & GEORGE, 2008).

Segundo Ferreira (2005), a ética pode ser definida como “O estudo dos juizos
de apreciacéao referentes a conduta humana, do ponto de vista do bem e do mal”. Ou
ainda, segundo o mesmo autor, um “Conjunto de normas e principios que norteiam a
boa conduta do ser humano”.

Dubrin (2003) define a ética como: as escolhas morais que uma pessoa faz e
0 que essa pessoa deveria fazer. E o que ela considera como certo e errado ou
como bom ou mau. E transformar valores em acéo.

Os dilemas éticos surgem, segundo Jones & George (2008), a partir do
impasse em que as pessoas se encontram quando tém de decidir se devem agir de
determinada maneira que possa ajudar outra pessoa ou grupo, € esta € a coisa
“certa” a fazer, embora agir desse modo possa ir contra seus préprios interesses.
Um dilema pode surgir ainda quando uma pessoa precisa decidir entre duas agbes
diferentes, sabendo que, qualquer que seja a acao escolhida por ele ou ela, isso
resultara em danos para uma pessoa ou grupo, embora possa beneficiar outro. O
dilema ético aqui € decidir qual € o “menor dos males”.

Jacomino (2000), apud Paletta & Paletta (2002, p. 4), associa a ética ao

sucesso profissional, mencionando o seguinte:

Hoje, mais do que nunca, a atitude dos profissionais em relacdo as
guestbes éticas pode ser a diferenga entre 0 seu sucesso ou fracasso. Ser
ético nada mais € do que agir direito, proceder bem, sem prejudicar os
outros. Ser ético é, também, agir de acordo com os valores morais de uma
determinada sociedade. Essas regras morais sao resultado da propria
cultura de uma comunidade. Elas variam de acordo com o tempo e sua
localizag@o no mapa. A regra ética € uma questéo de atitude, de escolha. Ja
a regra juridica ndo prescinde de convicgdo intima — as leis tém de ser
cumpridas independentemente da vontade das pessoas. A ética ndo € algo
superposto a conduta humana, pois todas as nossas atividades envolvem
uma carga moral.

O problema essencial ao lidar com questdes éticas e resolver dilemas morais

€ que nao ha regras ou principios absolutos ou inquestionaveis que possam ser
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desenvolvidos para decidir se uma acéo é ética ou antiética. Em termos simples,
pessoas ou grupos diferentes podem disputar quais a¢cdes sdo éticas ou antiéticas
dependendo de seu proprio interesse e atitudes, crencas e valores especificos
(JONES & GEORGE, 2008).

Jacomino (2000), apud Paletta & Paletta (2002, p. 4), menciona: “a empresa
gue almeje ser ética deve divulgar declaracdes precisas definindo as regras e deve
criar procedimentos de verificacdo para assegurar que todos na organizacdo as
estdo cumprindo”.

Como dito anteriormente, as pessoas precisam entender o que se espera
delas e como suas interagbes podem afetar a coletividade. Entretanto, como
salientam os autores Baltzan & Phillips (2012), agir eticamente e agir legalmente
nem sempre sdo a mesma coisa.

A figura 4 representa um quadro de comportamento ético e legal. A meta ideal
para as organizacbes é tomar decisfes dentro do quadrante I, que séo legais e

éticas.

SISTEMA DE INFORMACOES (SI)

ILEGAL

ETICO

NAO ETICO

Figura 4: Agir eticamente e agir legalmente nem sempre sdo a mesma coisa
Fonte: Extraida de Baltzan & Phillips, 2012, p. 94

Ao estudar a relacéo entre ética e lei, € importante entender que nem as leis
nem a ética sao principios fixos, gravados na pedra, qgue ndo mudam com o tempo.
Crencgas éticas alteram-se e mudam com o passar do tempo, e assim as leis mudam
para refletir as crencas éticas em transformacdo de uma sociedade (JONES &
GEORGE, 2008).
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A internet tem modificado o comportamento humano, incentivando a paixao
pelo conhecimento, educacdo e cultura. A sociedade contemporanea valoriza
comportamentos que praticamente excluem qualquer possibilidade de cultivo de
relacBes éticas. E facil verificar que o desejo obsessivo na obtencéo, possesséo e
consumo da maior quantidade possivel de bens materiais é o valor central na nova
ordem estabelecida no mundo e que o prestigio social é concedido para quem
consegue esses bens. Esse desejo se tornou mais evidente e de acesso mais facil
depois da ascensdo do comércio eletrénico na internet. Um dos campos mais
carentes, no que diz respeito a aplicacdo da ética, € o das novas tecnologias e nisso
inclui-se a internet (PALETTA & PALETTA, 2002).

N&o existe uma legislacdo prevendo condutas ou regras, com isso fica muito
perto o limite da ética no trabalho e exercicio profissional. Uma das principais e mais
evidentes realidades da internet é o individualismo extremo, esse fator, muitas vezes
associado a falta de ética pessoal, tem levado alguns profissionais a defender seus
interesses particulares acima dos interesses das empresas em que trabalham,
colocando-as em risco (PALETTA & PALETTA, 2002).

Etica, além de ser a ciéncia que estuda o comportamento moral das pessoas
na sociedade, é um investimento. Um investimento que traz bons frutos em longo
prazo. E importante entender que o conceito de que estender beneficios a sociedade
€ um meio concreto de abracar a ética e criar uma boa imagem para a empresa. Na
internet, € extremamente necessario se ter credibilidade para que a empresa possa
sobreviver no comércio eletronico (PALETTA & PALETTA, 2002).

Jacomino (2000), apud Paletta & Paletta (2002, p. 4), alerta: “quando falamos
de empresa ética, estamos falando de pessoas éticas. Uma politica interna mal
definida por um funcionéario de qualquer nivel pode atingir em cheio dois dos maiores
patriménios de uma empresa: a marca e a imagem”.

Nesse sentido, percebe-se que a conduta ética é de vital importancia para as
relacbes em sociedade, pois deriva de normas e principios que regem O0S
comportamentos em coletividade. Portanto, as empresas e os profissionais devem
sempre considerar suas decisfes sob o aspecto da ética, medindo valores e seus
reflexos e agindo de forma responsavel, priorizando o bem coletivo ao invés do
individual.

Além da ética geral que foi abordada até agora, existe a aplicacéo da ética de

uma maneira mais especifica: a ética em sistemas de informacdo. O avanco das
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novas tecnologias e o aumento da utilizagdo de computadores, seja para o
desempenho do trabalho profissional, seja para o desenvolvimento de relacdes
sociais, despertou o surgimento de novos paradigmas e dilemas éticos com relacéo
ao comportamento virtual por parte de seus usuarios. Tal assunto sera tratado a

sequir.

2.2.1 Etica em Sistemas de Informac&o

A ética da informacdo diz respeito as questdes éticas e morais decorrentes do
desenvolvimento e utilizacdo das tecnologias da informacdo, bem como a criacéo,
coleta, duplicacéo, distribuicéo e processamento da informa¢éo em si (com ou sem o
auxilio das tecnologias de informética). Os individuos determinam como utilizar essa
informacdo e como ela os afeta. Como os individuos se comportam em relagdo aos
outros e como lidam com a informacdo e a tecnologia sdo questdes amplamente
influenciadas pela ética de cada um deles. Os dilemas éticos geralmente nao
surgem em situagdes simples e bem definidas, mas de um confronto de metas
concorrentes, responsabilidades e lealdades. Inevitavelmente, o processo de
decisdo tem mais de uma decisdo “correta” socialmente aceitdvel (BALTZAN &
PHILLIPS, 2012).

Etica e seguranca sdo dois pilares fundamentais para todas as empresas.
Nos ultimos anos, eventos como os escandalos da Enron e de Martha Stewart,
acompanhado do 11 de setembro, lancaram uma nova luz sobre o significado de
ética e seguranca. Quando o comportamento de alguns individuos pode destruir
empresas de bilhdes de dodlares, o valor da ética e da seguranca torna-se evidente
(BALTZAN & PHILLIPS, 2012).

Ainda, segundo os autores, as questdes éticas envolvendo a violagdo de
direitos autorais e a propriedade intelectual estdo consumindo o mundo do e-
business. Os avancos na tecnologia facilitam copiar tudo, da musica as imagens. A
tecnologia levanta novos desafios para a nossa ética — 0s principios e as normas
gue guiam 0 nosso comportamento em relacdo a outras pessoas.

Nesse sentido, os valores e o0s principios éticos também estéo inseridos nos
sistemas de informacao, pois as interacdes sociais ganharam nova forma a partir do

desenvolvimento dessas tecnologias. As fronteiras desapareceram. Por exemplo,
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redes sociais como facebook e linkedin tornaram possivel o relacionamento e novas
formas de comunicacdo entre pessoas através da grande rede. Um habitante do
Brasil pode se comunicar em tempo real com outro habitante de algum pais da Asia,
utilizando mensagens de texto, dispositivos de audio e video, por exemplo.

Muitas das tecnologias existentes hoje foram desenvolvidas, num primeiro
momento, para atender as necessidades das empresas, como sistemas ERP, PDAs
e os aparelhos celulares. Com a difusdo dessas tecnologias na sociedade, elas
foram adaptadas para a utilizacdo de massa, ou seja, para uso das pessoas fisicas.

Na sociedade atual, que usa intensivamente a informacdo, o uso de dados
pessoais para fins comerciais tornou-se pratica corrente, que permite a fornecedores
e produtores de todo tipo de mercadoria ou servico alcancar vantagens sobre seus
concorrentes. Assim, perfis de consumidores bem elaborados, consolidando
informagdes diversificadas, sdo de grande valia para todo tipo de empresa (LINS,
2000).

A informacdo ndo tem ética. A informacdo ndo se importa em como sera
usada. Ela ndo vai parar, por conta propria, de enviar spam aos clientes, de
compartilhar seu conteudo eventualmente confidencial ou pessoal, ou de revelar
detalhes a terceiros. A informacdo ndo pode se excluir ou se preservar. Portanto,
recai sobre os ombros daqueles que possuem a informacdo o estabelecimento de
diretrizes éticas sobre a forma de gerir a informacao (BALTZAN & PHILLIPS, 2012).

Um computador pode ser usado como uma ferramenta para obter acesso a
informagdes valiosas e como meio para roubar muito dinheiro. Talvez seja uma
guestdao de motivagcdo — muitas pessoas que cometem crimes por computador
justificam que o fazem pelo desafio, ndo pelo dinheiro. A fraude do cartdo de crédito
— pela qual um criminoso obtém ilegalmente acesso a linha de crédito de outra
pessoa com numeros de cartdes de créditos roubados — € a principal preocupacao
dos bancos e instituicdes financeiras hoje (STAIR & REYNOLDS, 2011).

Em geral, segundo os autores, os criminosos precisam de duas habilidades
para cometer a maioria dos crimes por computador. Primeiro, 0 criminoso precisa
saber como obter acesso ao sistema computacional. Algumas vezes, obter acesso
requer conhecimento de um numero de identificacdo e uma senha. Em segundo
lugar, o criminoso precisa saber como manipular o sistema para produzir o resultado
desejado. Com frequéncia, uma senha critica de computador foi discutida com uma

pessoa, uma pratica chamada de engenharia social. Ou o0s agressores
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simplesmente buscam no lixo — mergulho no lixo — importantes pecas de
informacdes que podem ajudar a invadir os computadores ou a convencer alguém
da empresa a dar-lhes mais acesso. Além disso, mais de 2 mil web sites oferecem
ferramentas digitais — gratuitamente — que permitem que as pessoas encontrem
informagdes privadas, invadam computadores, assumam o0s controles de uma
maguina ou recuperem uma coépia de cada tecla digitada.

A privacidade é um dos maiores problemas éticos enfrentados pelas
empresas. A privacidade € o direito de ser deixado sozinho quando vocé quiser, de
ter controle sobre seus préprios bens pessoais e ndo ser observado sem o seu
consentimento. A privacidade esta relacionada a confidencialidade, que é a garantia
de que as mensagens e informacfes estdo disponiveis apenas para aqueles que
estdo autorizados a vé-las. Algumas das decisdes mais problematicas enfrentadas
pelas organizacdes estdo situadas nas aguas turvas e turbulentas da privacidade. A
carga vem do conhecimento de que a cada vez que um funcionario toma uma
decisdo sobre questbes de privacidade, o resultado poderia afundar a empresa
(BALTZAN & PHILLIPS, 2012).

Nos ultimos dez anos, o assunto da privacidade ganhou novas facetas, em
virtude da disseminagdo das tecnologias de tratamento da informag&o. S&o
essencialmente trés os fendmenos que vém contribuindo para uma maior
preocupacdo com o tema: primeiramente, a estruturacdo de bases de dados, que
abriu a possibilidade de se cruzar informac6es com grande facilidade, construindo
perfis detalhados de praticamente qualquer pessoa, a um custo baixo, até mesmo
sem a ciéncia do interessado; em segundo lugar, a disseminacdo da informética,
que culminou com a ampla utilizacdo da Internet, estimulando praticamente a todos
a manterem em forma digital as suas informacgdes, facilitando a sua coleta; e,
finalmente, a padronizagao de equipamentos e sistemas, o que facilitou a aquisicéo
de informagdes mantidas por usuérios de informética, inclusive sem o seu
conhecimento (LINS, 2000).

Cate (1997, p. 2), apud Lins (2000), relaciona alguns exemplos de dados

pessoais que sao coletados e cruzados a partir das nossas atividades usuais:

a) Cartdrios, hospitais, seguradoras e bancos detém informacdes sobre o
nosso histérico familiar, financeiro e de saude.

b) Empresas telefénicas mantém cadastro dos nimeros mais usados e da
frequéncia de ligacdes.
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c) Editoras mantém informacdes sobre hdabitos de leitura e procuram
elaborar perfis econdmicos dos assinantes.

d) Operadoras de cartdo de crédito elaboram perfis de consumo e histérico
de compras.

e) Mercados e lojas mantém histdrico de consumo de alimentos, bebidas,
vestuario, automaéveis, aparelhos elétricos e outros bens e servicos.

f) Provedores na Internet mantém registro de acesso a sites, envio e
recebimento de e-mails e preferéncias de material acessado.

O cruzamento de informagdes permite a criagdo de retratos que mostram 0s
Nossos principais habitos e praticas, revelando facetas das quais o préprio individuo
muitas vezes nao se apercebe. Podem ser elaborados por empresas privadas, para
fins comerciais, ou por o6rgdos do governo, inclusive para fins de investigacéo
criminal (LINS, 2000).

Ainda, segundo o autor, tais praticas constituem um problema social e juridico
de grande interesse, uma vez que é preciso determinar até que ponto e de que
forma poderdo ser exercidas, se € que o podem, sem constituir uma violacdo da
privacidade pessoal.

Infelizmente, ha poucas regras rigidas e rapidas para determinar sempre o
que € e 0 que nao é ético. Conhecer a lei nem sempre ajuda, porque o que é legal
pode ndo ser sempre ético, e o que poderia ser ético nem sempre € legal (BALTZAN
& PHILLIPS, 2012). Politicas e procedimentos rigidos que garantam redes,

funcionarios e parceiros operando da maneira mais segura possivel € o caminho.

2.3 Politicas de Gerenciamento da Informacao

Embora as leis de privacidade para as organizacdes privadas nao sejam
muito restritivas, a maioria das organizacoes € muito sensivel as questdes de
privacidade e de justica. Elas percebem que as invasdes de privacidade podem
prejudicar seus negocios, afastar consumidores e reduzir dramaticamente suas
receitas e lucros (STAIR & REYNOLDS, 2011).

Tratar informagdes corporativas confidenciais como um recurso valioso reflete
uma boa administracdo. Formar uma cultura empresarial baseada em principios
éticos que os funcionarios possam entender e implementar é gestdo responsavel
(BALTZAN & PHILLIPS, 2012).



31

Considere uma importante empresa internacional de cartdes de crédito. Se a
empresa vender informagodes financeiras confidenciais de milhdes de consumidores
para outra empresa, os resultados podem ser desastrosos. Em questdo de dias, 0s
negocios e as receitas da empresa podem ser reduzidos drasticamente. Portanto, a
maioria das organizacbes mantém politicas de privacidade, embora elas ndo sejam
exigidas por lei. Algumas empresas podem até possuir um estatuto de direitos que
especifica como a privacidade dos funcionarios, clientes e consumidores sera
protegida. As politicas corporativas de privacidade devem definir o conhecimento do
consumidor, o controle, 0 aviso e 0 consentimento sobre 0 armazenamento e 0 uUso
de suas informacdes. Elas também podem estabelecer quem tem acesso aos dados
privados e quando podem ser usados (STAIR & REYNOLDS, 2011).

As empresas devem registrar sua politica, estabelecendo orientacbes aos
funcionarios, procedimentos de pessoal e regras de organizacdo da informacéo.
Essas politicas definem as expectativas dos funcionarios sobre as praticas e as
normas da organizacdo e protegem a organiza¢ao da ma utilizacdo dos sistemas de
informatica e recursos de TI. Se os funcionarios de uma empresa utilizam
computadores no trabalho, a organizacdo deve, no minimo, implementar politicas
eletrbnicas. As politicas eletrdnicas (epolicies) sdo politicas e procedimentos que
visam o0 uso ético dos computadores e da internet no ambiente de negécios
(BALTZAN & PHILLIPS, 2012).

A figura 5 apresenta alguns exemplos de politicas de privacidade dispostas

por algumas empresas em seus web sites:

EMPRESA URL (ENDEREGO ELETRONICO)

extra.com  |http://www.extra.com.br/CentraldeAtendimento/politica-privacidade.aspx#info

americanas.comnhttp;//www.americanas.com.br/estatica/politica-de-privacidade

fac.com http://fnac.neoassist.com/?action=answer&id=13086417&match_number=4&question=Pol%C3%ADtica+de+Privacids

Google https://www.google.com.br/intl/pt-BR/policies/privacy/

GVT http://www.gvt.com.br/Portal GVT/Atendi mento/Area-Aberta/Documentos/Politica-de-Privacidade

Anuntis http://www.infojobs.com.br/ajuda/aviso_legal_1902.aspx

Figura 5: Politicas corporativas de privacidade
Fonte: adaptado de Stair & Reynolds, 2011



32

Todas as empresas listadas acima possuem sua propria politica de
privacidade, que pode ser identificada de forma clara em seu web site. Os usuarios
devem sempre buscar essas informacdes antes de repassar dados pessoais através
da internet para que estejam cientes do que sera feito a partir de suas informacdes
que serdo coletadas pela empresa. As empresas que possuem sua politica de
privacidade geralmente as que possuem certificacbes e sdo auditadas
periodicamente por instituicdes certificadoras.

Instituicbes certificadoras como Ebit, Truste e Certisign, sdo empresas que
garantem a “blindagem” do site, prevenindo ataques de hackers e vulnerabilidades
relativas a seguranca do sistema de informacfes. Os sites que possuem essas

credenciais podem ser considerados seguros em seu ambiente de navegagao.

2.4 Seguranca e Privacidade

A privacidade esta relacionada com a seguranca da informacdo. Logo,
guando falamos de privacidade na rede, também estamos falando de seguranca na
rede. Um ambiente virtual seguro diminui as chances de que desvios ocorram
principalmente aqueles associados ao roubo ou vazamento de dados privados. Para
tanto, tecnologia e pessoas devem estar alinhadas no sentido de proporcionar um

ambiente virtual seguro para navegagao.

Existem diversos tipos de desvios que podem ocorrer no ambiente virtual. O
roubo de identidade é o mais recorrente. Ele € um crime pelo qual um impostor
obtém importantes informagfes sobre identificacdo pessoal, como 0s numeros do
seguro social ou da carteira de motorista, para se passar por outra pessoa. As
informacdes sdo usadas para obter crédito, mercadoria e/ou servicos no nome da
vitima ou para fornecer falsas credenciais ao ladrdo (STAIR & REYNOLDS, 2011).

Ainda, segundo os autores, em alguns casos, o ladrao de identidade usa
informacdes pessoais para abrir novas contas de crédito, estabelecer um servico de
telefone celular ou abrir uma nova conta bancaria para obter cheques em branco.
Em outros casos, o ladrao de identidade usa informacdes pessoais para obter
acesso as contas reais das pessoas. Em geral, o ladrdo altera o endereco de
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correspondéncia de uma conta e faz uma enorme compra antes que a pessoa, cuja
identidade foi roubada, perceba que ha um problema. A internet tornou mais facil
para um ladréo de identidade usar as informacfes roubadas porque as transacdes
podem ser realizadas sem qualquer interacao pessoal.

Inimeros sdo o0s casos anunciados diariamente pelos veiculos de
comunicacdo. No Brasil, 0 mais comum é a venda de cheques em branco que
podem ser negociados por 150 ou 200 reais nas grandes metropoles, como Porto
Alegre, por exemplo. Golpes do cartdo de crédito clonado e de abertura de contas
bancarias em nome de terceiros também séo recorrentes.

Do ponto de vista do usuario comum, a seguranca e a privacidade do
ambiente virtual pode, muitas vezes, passar despercebida. Do ponto de vista do
usuario empresa, a seguranca e a privacidade dos dados que estdo sob seu dominio
em seu ambiente virtual € questdo de sobrevivéncia. Portanto, a manutengcdo de um
ambiente virtual seguro é fundamental para evitar danos financeiros, na imagem e
reputacdo da empresa.

A informacé&o organizacional € o capital intelectual. Assim como as empresas
protegem seus ativos — mantendo seu dinheiro em um banco ou proporcionando um
ambiente de trabalho seguro aos funcionarios —, elas também devem proteger seu
capital intelectual. O capital intelectual de uma empresa inclui tudo, desde patentes
até informacdes transacionais e analiticas. Com falhas de seguranca em ascensao e
hackers de computador em todo lugar, uma empresa deve colocar em pratica
medidas fortes de seguranca para sobreviver (BALTZAN & PHILLIPS, 2012).

Os dados e informacgbes sdo ativos valiosos de uma corporagdo. O uso
intencional de programas ilegais e destrutivos para alterar ou destruir dados é tao
criminoso quanto destruir bens tangiveis. Os mais comuns desses programas Sao 0s
virus e os worms, programas de software que, quando carregados em um sistema
computacional, destruirdo, interromperao ou causarao erros no processamento. Tais
programas sao chamados de malware e o indice de crescimento desses programas
€ epidémico. A empresa de seguranca da internet McAfee calcula que a cada dia
surgem de 150 a 200 programas malware (STAIR & REYNOLDS, 2011).

A figura 6 elenca os principais softwares (programas) utilizados para praticas
ilicitas que ameacam a seguranca e a privacidade de dados através do uso da

internet.
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DESCRICAO |

E um progama de computador capaz de unir-se aos discos ou aulros arquivos
reproduzir-se repelidamente, em geral, sem o conhecimenio ou permissac do usuanio.
Alguns vilus se anexam aocs aquivos, de modo que quando o amquivo infectado é
execulado, o vius também é. Quiros vius ficam na memdria de um computadar
infectam os arquivos quando o compulador é aberto, modifica cu cria arquinvos.

Sac programas parasitas que se repoduzem, mas, diferenie dos vilus, ndo infectam)

oulros aquivos de programas computacionais. Os wams podemn ciar copas

mesmo computador cu podem ervar as copias para oulros computadores via rede. Os
frequeniemente se espalham va Intemet relay Chat (IRC).

Cavalo de Troia

E um pograma malicicso que se disfarca de uma aplicagdo Uil ou jogo e Bz
deliberadamente algo que o usuanio ndo espera. Os cavalos de Traa nac sao vilus|
poque nao se regoduzem, mas podem ser igualmente destrultivos.

Bomba logica

E um tipo de cawalo de Tivia que se executa quando ocomem condigbes especilicas.

Os disparadores para as bombas logicas podem ser uma mudanca emn um alguivo por
uma série determinada de balidas no teclado cu em um momento ou dala especificos.

de adminisirador a um compuladar cu uma rede. Uma vez instalado, o atacante
cbter conirde iolal do sislema e aié ccullar a pesenca do roolkit dos legiimos)

Eumouiuﬂothptgamsqnmnﬁteq:esmsuaﬂiosobﬂiamacssoan:::{

Variante

E uma versio modificada de um virus produzido pelo autar do virus ou par cutra pessoa
que altera o codigo do vilus anignal. Se as mudancas forem pequenas, a maiaia dos|
antiviius detectara as vaniantes. No entanlo, se as mudancas forem significalivas, a

Worm Stom

E um calo de Tiia que infecta computadores pessoais que execulam os sistemas
operacionais da Microsol. Be infecla mensagens de e-mail. O emal coniém um
anexo que, se aberio, camega varos programas malware emn un compulador pesscal.
O resutado é que o compuladar fica compromelido e age como um computador
"zumb" sob o cantrole de cutros compuladores.

E um solware instaladc em um compuladar pessoal pama intercepiar ou assumi
controle pacial schie a inleracdo do usuario com o compulador sem o seu
canhecimenio ou permissao. Algumas formas de spyware secrelamente eniram nas)
batidas do feclado para que o nome do usuanio e as senhas possam ser caphmados.

Cuiras formas de spyware registram informacGes sobre os habitos de navegacac na)
intemet do usuario e siles silados.

Figura 6: Principais ameacas a seguranca e a privacidade de dados

Fonte: Adaptada de Stair & Reynolds, 2011

A seguranca da informacdo é um termo amplo que abrange a protecédo da

informagéo contra mau uso acidental ou intencional por pessoas dentro ou fora da

empresa. A seguranca talvez seja a mais fundamental e essencial de todas as

tecnologias/disciplinas que uma empresa deve ter diretamente no local de suas

operacOes para executar sua estratégia de negécios (BALTZAN & PHILLIPS, 2012).
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Isso demonstra a importancia da adocdo de normas e procedimentos de
seguranca alinhados as estratégias de nego6cio da organizacdo. As politicas de
seguranca da informacdo identificam as regras necessarias para manter a
seguranca da informacdo. Um plano de seguranca da informacdo detalha como a
empresa implementara as politicas de seguranca da informacdo (BALTZAN &
PHILLIPS, 2012). A figura 7 exemplifica os passos para ado¢do de um plano de

seguranca da informacéao.

CINCO PASSOS PARA A CRIACAO DE UM PLANO DE SEGURANG A DA INFORMAGCAO

Identifigue quem é responsawel e confiavel para projetar e implementar as politicas de

1. Desenvolva as politicas
de seguranca da
informacao

seguranca da informacgdo da empresa. Simples, mas tipos de politicas de seguranca da
informac&o altamente eficazes incluem: exigir que os usuéarios facam log off de seus
sistemas antes de sair para almogo ou reunides; nunca compartilhar senhas; e mudar
as senhas pessoais a cada 60 dias.

2. Comunique as politicas
de seguranca da
informacéo

Ensine as politicas a todos os funcionarios e estabeleca claras expectativas de
cumprimento das politicas. Por exemplo, deixe todos os funcionarios cientes de que
irdo receber uma adwerténcia formal caso deixem um computador desprotegido.

3. Identifique os principais
ativos e riscos associados
da informacao

Exija o0 uso de identificagcdo (ID) de usuario, senhas e softwares antivirus em todos os
sistemas. Certifique-se de que qualquer sistema que contenha links para redes
externas tenha as devidas protecBes técnicas, tais como firewalls ou softwares de
deteccao de intrusos. Um firewall € um hardware e/ou software que protege uma rede
privada por meio da andlise de informagdes que entram e saem da rede. Um software
de deteccao de intrusos (IDS) procura por padrfes no trafego de informaces e da rede
para indicar os ataques e responder rapidamente a eles para evitar qualquer dano.

4. Teste e reavalie os
riscos

Realize revisGes continuas de seguranca, auditorias, verificacdo de antecedentes e
avaliagdes de seguranca.

5. Obtenha apoio das
partes interessadas

Obtenha a aprovacao e o apoio das politicas de seguranga da informag&o, do conselho
de administragdo e de todas as partes interessadas.

Figura 7: Criando um plano de seguranca da informacao

Fonte: Extraida de Baltzan & Phillips, 2012, p. 108

Assim como 0 usuario empresa, 0 usuario comum também precisa estar
atento as ameacas que cercam 0 ambiente virtual. Ter em mente que utilizar
software antivirus e manté-lo atualizado, bem como ativar o software/hardware
firewall sdo medidas importantes para assegurar um ambiente de navegacdo mais
seguro, preservando sua privacidade. Outro ponto € visitar somente web sites que
iniciem com https:// em sua barra de endereco eletrbnico. O “s” significa que as
informagdes transmitidas entre o browser e o0 site visitado estdo sendo

criptografadas.
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A criptografia codifica a informacao de uma forma alternativa, que requer uma
chave ou senha para descriptografar as informagdes. Se houver uma violagédo da
seguranca da informacao, e esta estivesse criptografada, a pessoa que a roubou
nao conseguira vé-la. A criptografia pode alternar a ordem dos caracteres, substituir
caracteres por outros, inserir ou remover caracteres ou usar uma formula
matematica para converter a informacgédo em algum tipo de codigo. As empresas que
transmitem informacdes confidenciais de clientes pela internet, como numero de
cartdes de crédito, frequentemente fazem uso da criptografia (BALTZAN &
PHILLIPS, 2012).

Ainda, segundo os autores, algumas tecnologias de criptografia utilizam
chaves multiplas, como a criptografia de chave publica. A criptografia de chave
publica (PKE, Public Key Encryption) é um sistema de criptografia que utiliza duas
chaves: uma publica, que todos podem ter; e outra privada, apenas para o receptor.
Ao implementar a seguranca usando chaves mdltiplas, a empresa fornece a chave
publica para todos os seus clientes (consumidores finais e outras empresas). Os
clientes utilizam a chave publica para criptografar suas informacdes e envia-las pela
internet. Quando as informagdes chegam ao seu destino, a empresa deve usar a
chave privada para decifrar as informagdes criptografadas.

Outro ponto importante a se destacar quando navegamos pela internet é
observar o desenho de um “cadeado fechado” junto a barra de endereco do web
site. Este cadeado representa que a conexao é segura; se o cadeado estiver aberto,
significa que a conexdo nado é segura. Ao clicar sobre o cadeado, sera exibida uma
tela que permite verificar as informacdes referentes ao certificado emitido pela
instituicdo que mantém o site, bem como informacdes sobre o tamanho da chave

utilizada para criptografar os dados. Quanto maior a chave, maior a protecao.

2.5 A Privacidade e Algumas de suas Implicacfes no Uso da Internet

2.5.1 Direito a Privacidade

O direito a privacidade no uso da internet ja faz parte de legislacées adotadas

por paises, como Estados Unidos. A primeira lei de privacidade foi promulgada em
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1974, intitulada PA74 — Privacy Act Of 1974 -. Segundo Stair & Reynolds, o objetivo
da lei é fornecer certas salvaguardas para pessoas contra a invasao de privacidade

pessoal ao exigir que as agéncias federais, entre outras coisas:

— Permitam que os individuos determinem quais registros pertencentes a
eles serdo coletados, mantidos, usados ou disseminados por essas
agéncias.

— Permitam aos individuos impedir que registros pertencentes a eles sejam
usados ou disponibilizados para outros fins sem o seu consentimento.

— Permitam aos individuos acessar as informacgdes pertencentes a eles nos
registros das agéncias federais, terem uma cépia de todas ou parte dessas
informacdes e corrigir esses registros.

— Garantam que as informacdes de identificacdo pessoal sejam coletadas,
mantidas, usadas ou disseminadas para garantir que essas acfes sejam
para fins necesséarios e legais, que as informacdes sejam atualizadas e
precisas para 0 uso previsto e que salvaguardas adequadas sejam
oferecidas para evitar o mau uso dessas informacdes.

— Permitam excec¢fes apenas em casos em que exista uma necessidade
publica importante de excecdo, conforme determinado pela autoridade
legislativa especifica.

— Estejam sujeitas a processos civis por danos que possam ocorrer como
resultado de ac¢des intencionais que violam os direitos individuais sob essa
lei.

Segundo Lins (2000), o direito a privacidade nasceu da mudanca de habitos e
costumes decorrente da ascensdo da burguesia no seéculo XVIII. Com a
modernizacdo do espaco urbano e a criacdo de varias facilidades domésticas,
inimeras atividades que eram exercidas comunitariamente, ou ao menos sem
gualquer intimidade, passaram a fazer parte da vida particular das pessoas, dando a
nocdo de um direito a privacidade. Este, embora seja um direito ndo escrito em
muitos paises, € hoje considerado parte essencial da liberdade.

Segundo o autor, a nossa Constituicdo Federal estabelece, como direito

bésico da pessoa o direito a privacidade:

X — sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacao;

..................................................................................................................... (.)
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Como j& mencionado, uma legislacdo ja se encontra em tramitagdo no
Congresso Nacional a espera de validagdo. No Brasil, o projeto de lei intitulado

marco civil da internet dispde entre outras coisas:

(...) Art. 1° Esta lei tem por objetivo garantir e proteger, no ambito do
tratamento de dados pessoais, a dignidade e os direitos fundamentais da
pessoa, particularmente em relacdo a sua liberdade, igualdade e
privacidade pessoal e familiar, nos termos do art. 5°, incisos X e Xll da
Constituicdo Federal.

Art. 2° Toda pessoa tem direito a protecdo de seus dados pessoais.

et EEEeeeeeeeEteeeeeaeEEeeeeeeaeEeeeeeeeateeeeeeaattteeeee ot teeeee et e teeeeaaErreeee et baeeeenaaraeeaeeaares (...
)

(...) Art. 9° O tratamento de dados pessoais somente pode ocorrer apds o
consentimento livre, expresso e informado do titular, que podera ser dado
por escrito ou por outro meio que o certifiqgue, apds a notificacdo prévia ao
titular das informacdes constantes no art.

(...) Art. 11. No momento da coleta de dados pessoais, o titular sera
informado de forma clara e explicita sobre:

| — a finalidade para a qual os seus dados pessoais estdo sendo coletados e
de que forma seréo tratados;

Il — a identidade e o domicilio do responsavel pelo tratamento;

Il — a natureza obrigatéria ou facultativa do fornecimento dos dados;

IV — as consequéncias de uma eventual negativa em fornecé-los;

V — 0s sujeitos para os quais os dados podem ser comunicados € 0 seu
ambito de difuséo; e

VI — os seus direitos, em particular da possibilidade de negar-se a fornecer
os dados pessoais e sobre o seu direito de acesso e retificacdo
(0= LU (1T TR

..................................................................................................................... (.)

Stair & Reynolds (2011) destacam que as preocupacdes com a privacidade
dos dados precisam ser levadas em conta, quando tais dados sdo constantemente
coletados e armazenados sobre cada um de nds quando navegamos através da
internet.

Ainda, segundo os autores, com o0s computadores atuais o direito a
privacidade € um problema especialmente desafiador. Mais dados e informacbes

sao produzidos e utilizados hoje do que antes:

Quando alguém nasce, faz alguns exames no ensino médio, inicia um
trabalho, matricula-se em um curso universitario, candidata-se a obtencéo
de carta de motorista, compra um carro, faz o servico militar, casa-se,
compra seguro, recebe um cartdo de biblioteca, candidata-se a um cartao
de débito ou crédito, compra uma casa ou simplesmente adquire certos
produtos, os dados sdo coletados e armazenados em algum lugar em
bancos de dados de computadores. Uma questao dificil de responder é: “A
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guem pertencem essas informacdes e conhecimentos?’. Se uma
organizacdo publica ou privada gasta tempo e recursos para obter dados
sobre vocé, a organizacdo é proprietaria desses dados e pode usa-los da
maneira que desejar? A legislacdo do governo responde a essas perguntas
até certo ponto para as agéncias federais, mas as perguntas permanecem
sem respostas para as organizacgdes privadas.

Portanto, as questdes de privacidade envolvem muito além da seguranca e da
confidencialidade. Elas envolvem o exercicio da liberdade de cada individuo em
exercer o controle sobre sua prépria vida. Com o surgimento de novas formas de
comercializacdo e relacionamento social, a citar o comércio eletrénico e as redes
sociais, onde usuarios do sistema trocam diversas informacdes através da rede
cotidianamente, novos dilemas éticos surgem diante desta nova forma de interacao

social através da utilizacdo de novas tecnologias.

2.5.2 Privacidade no Trabalho

O direito a privacidade no trabalho € também uma questdo importante.
Atualmente, existe um conflito entre os direitos dos funcionarios que querem
privacidade e os interesses das empresas que exigem conhecer mais sobre seus
funcionarios.

Por exemplo, as tecnologias estdo em todo lugar, inclusive no ambiente de
trabalho. Muitas empresas contam com essas tecnologias para realizar o
monitoramento sobre as atividades exercidas por cada um de seus funcionarios.
Esses sistemas, tal como o sistema SAP, controlam as atividades de cada
colaborador, discriminando sua produtividade em algum monitor de TV, geralmente
situado no centro de algum setor produtivo. Cada funcionario € caracterizado por um
namero, que €é sua identificacdo. Cada um desses “numeros” encontra-se
organizado em forma de escore que define sua posicdo em relacdo aos demais
colaboradores. Detalhe: qualquer pessoa da empresa tem acesso a essas
informacdes.

Segundo Stair & Reynolds (2011), uma recente pesquisa revelou que 78%
das empresas monitoram seus funcionarios no trabalho, de uma forma ou de outra.
De acordo com outro estudo recente, quase um terco das empresas demitiram um

funcionario por violar as politicas de e-mail da empresa. Estatisticas como essa
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aumentam as preocupacoes dos funcionarios. Por exemplo, os funcionarios podem
acreditar que sao monitorados de perto pela tecnologia computacional. Esses
sistemas de monitoramento computacional sdo diretamente ligados as estacdes de
trabalho e programas computacionais especializados podem rastrear cada toque no
teclado feito pelo usuario. Esse tipo de sistema pode determinar o que o0s
funcionarios fazem enquanto estdo diante do teclado. O sistema também sabe
guando o funcionario ndo usa o teclado ou o sistema computacional. Esses sistemas
podem calcular o que as pessoas fazem e quantos intervalos fazem. Desnecessario
dizer que muitos funcionarios consideram essa supervisao cerrada muito desumana.

Segundo Baltzan & Phillips (2012), esta crescendo entre os funcionarios a
preocupacdo de que infracbes em relacdo as politicas das empresas, mesmo
acidentais, venham a ser motivo para acao disciplinar. O site Whitehouse.gov exibe
o site oficial do presidente dos Estados Unidos e atualiza assinaturas de leis e novas
politicas. O endereco Whitehouse.com, porém, leva a um site falso que capitaliza
por meio do nome famoso do verdadeiro. Um simples erro de digitacdo de .gov para
.com poderia custar o emprego de alguém, caso a empresa tenha uma politica de
rescisdo para a visualizacdo de sites ilegais. Monitorar os funcionarios é um dos
maiores problemas que os CIOs enfrentam quando estdo desenvolvendo politicas
de gestédo da informacéao.

Segundo os autores, precedentes legais que sustentam as empresas
financeiramente responsaveis pelas acdes de seus funcionarios dirigem a deciséo
de monitorar ou ndo o que os funcionarios fazem no horério de expediente com o0s
recursos corporativos. Cada vez mais o0 monitoramento do funcionario ndo € uma

escolha, é uma obrigacéo de gestao de risco.

2.5.3 Privacidade do E-mail e Mensagem Instantanea

O e-mail também levanta algumas questdes interessantes sobre a privacidade
do trabalho. Leis federais permitem que 0s empregadores monitorem os e-mails
enviados e recebidos pelos funcionarios. Além do mais, mensagens de e-malil
apagadas dos discos rigidos podem ser recuperadas e usadas em processos legais
porque as leis da descoberta (obrigacdo de apresentar os dados na fase de

prejulgamento) exigem que as empresas revelem todos os documentos relevantes
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do negdcio. Por outro lado, o uso de e-mail entre funcionarios publicos pode violar
as leis de “open meeting” (que se aplicam quando h& reunibes em que se deliberem
e tomem decisdes). Essas leis, aplicadas a muitas agéncias locais, estaduais e
federais, impedem que os funcionarios publicos se reunam privadamente para
deliberar sobre matérias que afetam o estado ou a érea local (STAIR & REYNOLDS,
2011).

O e-mail € um dos meios de comunicacdo mais utilizados pelas empresas.
Sua operacionalidade é muito simples e sua comunicacdo é bem efetiva. Agil e
direto, ele proporciona uma comunicacao sem fronteiras e em tempo habil. Pelo fato
de ser tdo difundido, ele também ¢é alvo de mensagens nao solicitadas. Essas
mensagens podem ser enviadas para o e-mail do usuario sem que o mesmo tenha
solicitado. Esta mensagem nao solicitada € um spam.

O spam é a mensagem nao solicitada e também uma praga que atinge todos
os niveis de funcionarios dentro de uma empresa, de recepcionistas a CEOs.
Estimativas indicam que o spam representa de 40% a 60% do trafego de e-mail da
maioria das empresas (BALTZAN & PHILLIPS, 2012).

A maioria das pessoas que utilizam a internet possui uma conta de e-mail.
Possuir uma conta de e-mail ndo é luxo, é necessidade. O problema reside em como
gerenciamos nossa conta de e-mail e como somos gerenciados pelo provedor de e-
mail. O fato € que ninguém esta livre de mensagens indesejadas, pois de alguma
forma o sistema permite o fluxo dessas informacdes através da rede.

Segundo Baltzan & Phillips (2012), identificam que o e-mail é tdo difundido
nas empresas que exige a sua propria politica especifica. Em uma pesquisa recente,
80% dos trabalhadores profissionais identificaram o e-mail como o modo preferencial
de comunicacdo corporativa. As tendéncias também mostram um aumento drastico
na taxa de adocao de mensagens instantaneas (Ml) no local de trabalho. Apesar de
o e-mail e as MI serem ferramentas de comunicacdo de negdcios comuns, existem
riscos associados ao seu uso. Por exemplo, uma mensagem fica armazenada em,
pelo menos, trés ou quatro computadores diferentes (ver figura 8). Simplesmente
apagar uma mensagem de um computador ndo a exclui dos outros computadores.
As empresas podem atenuar muitos dos riscos do uso de sistemas de mensagens
eletrbnicas mediante implementacdo e adocédo de uma politica de privacidade de e-

mail.
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Figura 8: Deletar uma mensagem de e-mail do computador do receptor
nao a deleta do computador do remetente ou do computador do provedor
Fonte: Adaptada de Baltzan & Phillips, 2012

Segundo os autores, um dos maiores problemas do e-mail sdo as
expectativas de privacidade por parte do usuario. Geralmente, a empresa que possui
o sistema de e-mail pode opera-lo tdo aberto ou restrito quanto queira. Isso significa
gue, se a empresa quer ler as mensagens de todos, pode fazé-lo. Se ela optar por
nao ler nenhuma, isso também é permitido. Assim, cabe a empresa decidir quantas
mensagens de e-mails, se houver, ela vai ler. Entdo, quando ela decidir, deve
informar os usuarios, de modo que eles possam consentir esse nivel de intrusdo. Em
outras palavras, uma politica de privacidade de e-mail detalha em que medida as
mensagens de e-mails podem ser lidas por terceiros.

Usar programas de mensagem instantanea (IM — instant messaging) para
enviar e receber mensagens, arquivos e imagens, introduz as mesmas questdes
sobre privacidade associadas com o e-mail.

De acordo com Stair & Reynolds (2011), da mesma forma que o e-mail, a lei
federal norte-americana permite que 0s empregadores monitorem mensagens
instantaneas enviadas e recebidas pelos funcionarios. Nao envie mensagem
instantanea pessoal ou privada no trabalho. Outras questdes significativas de
privacidade dependem do programa de mensagem instantdnea que se usa. Por

exemplo, certa vez AOL e o ICQ declararam, em sua politica de privacidade, que
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“Vocé abre mao de qualquer direito a privacidade” e que eles podem usar suas

mensagens instantdneas da maneira que acharem apropriado.

2.5.4 Dispositivos Pessoais Sensiveis e Privacidade

Os marcadores RFID, essencialmente microchips com antena, sdo embutidos
em muitos dos produtos que compramos, como caixas de remédios, roupas,
impressoras, chaves de carros, livros de biblioteca e pneus. Os marcadores RFID
geram transmissfes de radio que, se ndo forem tomadas medidas apropriadas,
podem levar a preocupacdes potenciais com a privacidade. Uma vez que esses
marcadores sao associados com o individuo que adquire o item, alguém pode
potencialmente rastrea-lo pelo identificador Unico associado com o chip RFID
(STAIR & REYNOLDS, 2011).

Segundo os autores, varios Estados norte-americanos reagiram ao potencial
para abuso dos marcadores RFID, indo tdo longe quanto passar uma legislacao
proibindo a implantacdo de chips de RFID sob a pele das pessoas sem sua
aprovacao.

Apesar de parecer filme de ficcdo cientifica, ndo €. A tecnologia por tras
destes marcadores permite o rastreamento de qualquer artigo que os contenha. E
com o avanco dessa tecnologia, ja existem chips cada vez menores, alguns do
tamanho de um grdo de areia e que sdo utilizados em intervengfes cirdrgicas.
Outros marcadores de RFID podem ser identificados em tornozeleiras eletronicas

utilizadas em detentos sob regime condicional.

2.5.5 Privacidade e Internet

A privacidade na internet relaciona-se, de forma analoga a imprensa, a
revelacdo de fatos privados embaracosos e ao uso de métodos questionaveis para
coleta de informagdes. No primeiro caso, a similaridade com o veiculo de imprensa é
clara: sera violacdo a privacidade a divulgacéo, através da Internet, de dados ou

fatos que atentem contra a intimidade, a vida privada, a honra e a imagem de uma
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pessoa. Tal divulgacdo podera ser feita por um “site”, por correio eletrénico ou por
arquivo disponivel para copia (LINS, 2000).

Segundo o autor, no entanto, a internet traz um agravante: a rede € mundial e
o fato podera ser divulgado em escala nunca antes alcancada por outros meios de
comunicacdo de massa. Tal circunstancia levanta, inclusive, aspectos de natureza
técnica: os fatos podem ser divulgados a partir de paises que, por ndo dispor de
legislacdo para tal, ndo punirdo a ocorréncia, dando um carater de impunidade a
atitude delituosa. Ja o uso de métodos questionaveis encontra amplas variagdes na
internet, em virtude da diversidade dos recursos de informatica hoje existentes.

Podem ser classificados nas seguintes categorias:

a) Coleta de informagdes no computador do usuario, sem 0 seu
consentimento: trata-se de um procedimento mais comum e viavel do que
se imagina. Pode ocorrer através do uso de programas invasivos ou através
da identificacdo dos acessos feitos pelo computador.

b) Monitoramento da linha de comunicacdo ou do teclado do computador do
usuario através de programas invasivos: trata-se de uma variante mais
grave do procedimento anterior.

c) Coleta ou compra de informacBes sobre o usuario em outros
computadores, tais como o servidor que o atende ou os computadores de
empresas cujos servicos a pessoa tenha utilizado: nesse caso, os dados
podem estar sendo repassados sem o consentimento do interessado.

d) Cruzamento das informacfes sobre a pessoa, obtidas em sites diversos,
sem 0 seu consentimento explicito: as vezes o usuario, por exemplo,
consente que o seu e-mail ou seus dados sejam repassados a terceiros
para recebimento de correspondéncia. No entanto, essa autorizacdo néo se
estende a elaboragéo do seu pefrfil.

e) Violacdo da comunicacdo através de dispositivos externos de escuta:
trata-se de procedimento incomum, em vista da complexidade dos
protocolos de transmissao de dados adotado na Internet, mas viavel.

f) Uso do codinome, da senha ou de outros dispositivos de seguranca do
usuario, para entrar na rede em seu lugar e obter, dessa forma, informacdes
a seu respeito.

Ainda, conforme o autor, as duas ultimas modalidades ilustram casos
extremos do uso de métodos questionaveis, que se configuram quando estes se
encontram associados a ocorréncia criminal. Em tais casos, o infrator adota
procedimentos considerados ilegais. Estes, por sua vez, dependem, para a sua
caracterizacao, de uma tipificagdo criminal clara, o que a legislacéo brasileira ainda
nao oferece.

Segundo Stair & Reynolds (2011), algumas pessoas supfem que ndo ha
privacidade na internet e que vocé a usa por sua propria conta e risco. Outras

acreditam que as empresas com web sites devem possuir procedimentos de
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privacidade rigidos e sejam responsaveis pela invaséo de privacidade. Independente
de sua visdo, o potencial para invasdo da privacidade na internet é enorme. As
pessoas que querem invadir sua privacidade podem ser quaisquer pessoas, desde
hackers criminosos a empresas de marketing e chefes corporativos. Suas
informagdes pessoais e profissionais podem ser colocadas na internet sem seu
conhecimento ou consentimento. O e-mail é o alvo principal, como discutido
anteriormente (ver figura 9). Enviar uma mensagem pelo e-mail é como ter uma
conversa aberta em uma grande sala — as pessoas podem ouvir suas mensagens.
Quando vocé visita um web site na internet, informacbes sobre vocé e seu
computador podem ser capturadas. Quando essas informagdes sdo combinadas
com outras informacdes, as empresas podem saber o que vocé |€, quais produtos
VOCE compra e quais Sao seus interesses.

A maior parte das pessoas que compra produtos na web diz que é muito
importante que um site tenha uma politica explicando como as informacdes pessoais
sdo usadas. A declaracao da politica deve fazer com que as pessoas se sintam
confortaveis e ser extremamente clara sobre quais informacfes sdo coletadas e o
que seré feito ou ndo com esses dados. No entanto, muitos web sites ndo expdem
em destaque a sua politica de privacidade ou implantam praticas completamente
inconsistentes com essa politica. A questdo real com a qual os usuarios da internet
devem estar preocupados é: “0 que os provedores de conteudo querem com suas
informacdes pessoais?”. Se um site pede que vocé forneca nome e endereco, vocé
tem todo o direito de saber por que e o que sera feito com isso. Se vocé compra algo
e fornece um endereco para entrega, ele sera vendido para outros varejistas? Se
assim for, vocé deve perceber que nao é diferente das listas compiladas dos pedidos
que vocé coloca em catalogos de varejistas. Vocé tem o direito de ser tirado de
qualquer lista de mala direta (STAIR & REYNOLDS, 2011).
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Figura 9: O e-mail como alvo principal de mensagens indesejadas
Fonte: Adaptada de Stair & Reynolds, 2011

Uma solugcdo potencial para algumas preocupacdes com a privacidade do
consumidor é a tecnologia de varredura chamada plataforma de preferéncias de
privacidade (P3P), que é proposta para proteger os usuarios de sites que nao
oferecem o nivel de protecéo de privacidade desejado. Em vez de forcar os usuéarios
a encontrar e ler a politica de privacidade de cada site visitado, o software P3P no
navegador de uma empresa baixara a politica de privacidade de cada site, varré-la,
e notificard o usuério se a politica esta de acordo com as suas preferéncias.
(Naturalmente, sites ndo éticos podem colocar politicas de privacidade que néo
refletem exatamente a maneira pela qual os dados séo tratados). O World Wide Web
Consortium, grupo internacional de empresas cujos membros incluem Apple,
Commerce One, Ericsson e Microsoft, fornece suporte para desenvolvimento de P3P
(STAIR & REYNOLDS, 2011).

Ainda, segundo os autores, um servico de rede social emprega a web e
software para conectar pessoas por qualquer motivo. Ha milhares dessas redes que
se tornaram populares entre os adolescentes. Algumas das redes sociais mais
populares incluem facebook, Orkut, Linkedin, MySpace e Instagram. A maioria

desses web sites permite que se crie facilmente um perfil de usuario que fornece
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detalhes pessoais, fotos e mesmo videos que podem ser vistos por outros visitantes
do site. Alguns dos web sites possuem restricdes de idade ou exigem que os pais
registrem seu pré-adolescente, fornecendo um cartdo de crédito para validar a
identidade. Os adolescentes podem fornecer informacdes sobre onde moram, a
escola que frequentam, sua musica favorita e interesses na esperanc¢a de encontrar
novos amigos. Infelizmente, eles podem encontrar estranhos mal-intencionados
nesses sites. Muitos encontros documentados envolvem adultos disfarcados de
adolescentes tentando encontrar jovens para propositos ilicitos. Os pais séo
aconselhados a discutir os perigos potenciais, checar o perfil de suas criancas e

monitorar suas atividades em tais web sites.

2.6 Tratamento de Bases de Dados e Privacidade

2.6.1 O Mercado de Bases de Dados

Bases de dados sao colecdes de dados, estruturadas e organizadas com o
uso de recursos de informatica, de modo a facilitar a sele¢do e recuperacdo das
informacBes armazenadas. A tecnologia para o tratamento de bases de dados foi
desenvolvida simultaneamente com o computador e bases mantidas para fins
comerciais existem desde os anos sessenta (LINS, 2000).

Destacado pela grande imprensa nos ultimos tempos, o roubo de dados
confidenciais de aposentados, donos de automoveis, clientes de banco dentre outros
infelizmente se tornou um mercado negro no Brasil. O comércio de dados
confidenciais de cidadaos brasileiros torna-se cada vez mais uma pratica altamente
lucrativa seja pela internet ou nas esquinas do pais (ATHENIENSE, 2013).

De acordo com o autor, numa rapida pesquisa no Google, € possivel
encontrar empresas que anunciam a venda de informacdes confidenciais de
diversos bancos de dados do Brasil, como os dos Detrans (Departamentos
Estaduais de Transito) e de empresas privadas, como seguradoras de veiculos e
operadoras de telefonia. Na regido central de S&o Paulo, é possivel comprar por 250

reais um cadastro com lista telefénica e registros do INSS.



48

Comercializar um conjunto de dados privados ou uma base inteira de dados
privados €, no minimo, antiético. lanotta (1987), apud Lins (2000), descreve que o
direito a privacidade do individuo em face ao uso de bases de dados pode ser
definido como a expectativa de que este possa determinar por si proprio quando,
como e em que medida informac¢des sobre si sejam comunicadas a terceiros. Tal

direito fundamenta-se nos seguintes parametros:

a) informacgBes pessoais devem ser coletadas segundo procedimentos
legitimos, com o prévio conhecimento e consentimento da pessoa a quem
as informac6es se referem;

b) as informagBes armazenadas em bases de dados ndo devem ser
utilizadas para quaisquer fins distintos daqueles para os quais a base de
dados foi criada;

¢) o individuo tem o direito de saber o que ha sobre ele armazenado em
uma base de dados;

d) o individuo tem o direito de corrigir ou de solicitar a correcdo ou retirada
de dados pessoais incorretos armazenados em bases de dados.

Embora um banco de dados fornegca os fundamentos essenciais para o
sistema de informacdes e apoio ao sistema de decisdo de uma organizacao (STAIR
& REYNOLDS, 2011), ele também possibilita o uso inadequado por parte de
pessoas que queiram extrair vantagens ilicitas de sua utilizacao.

Conectar os bancos de dados a internet é uma das razdes da popularidade da
internet. Uma grande porcentagem dos bancos de dados corporativos é acessada
por meio da internet por um browser padrao da web. Ser capaz de acessar os dados
de uma conta bancaria, matricula escolar, contas de cartdo de crédito, catalogos de
produtos e um hospedeiro de outros dados online ndo apenas é conveniente para 0s
usuarios individuais. O Google esta introduzindo um DBMS (Sistema de
Gerenciamento de Banco de Dados) que fornecera aos pacientes e médicos um
sistema para armazenar todos os registros médicos, acessado por um navegador da
web. Acessar informagfes médicas privadas em um sistema de rede publica levanta
alguma preocupacédo para os defensores da privacidade (STAIR & REYNOLDS,
2011).

Segundo uma reportagem de um jornal local, apdés a denuncia de venda de
informacdes pessoais sigilosas de cidaddos, o secretario de Seguranca do Rio
Grande do Sul, Airton Michels, disse que 0 governo ndo tem como prever esse tipo

de crime. No estado, pelo menos 58 juizes tiveram informacdes acessadas a partir
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da senha de um policial militar. Ele afirmou que o Estado tem o compromisso de
investigar e que nao existe tecnologia que supere acdes de ma-fé. "Nao é falha do
sistema, € ma-fé humana. Ac¢des criminosas existem com ou sem sistema dessa
natureza", afirmou. “Se sera bem ou mal usado, dependera da conduta de alguém”
(JORNAL G1RS, 12/08/2013).

Se, por um lado, a seguranca e a privacidade de dados dependem da conduta
daqueles que manipulam o sistema, conforme indicam os autores Stair & Reynolds
(2011): as pessoas podem ser o elemento mais importante na maioria dos sistemas
de informacdo com bases em computador [...], por outro lado, procedimentos devem
ser adotados para minimizar as possibilidades do mau uso dos sistemas. Segundo
0s autores, os procedimentos incluem as estratégias, politicas, meétodos, e regras
para utilizar o CBIS, incluindo a operacédo, manutencéo e seguranca dos sistemas.

E recomendavel que as empresas redobrem suas atengdes para a seguranca
dos dados armazenados, ndo sO investindo em sistemas de protecao,
monitoramento e auditoria de acessos. Importante também a implantacdo de uma
politica de seguranca da informacé&o entre colaboradores, funcionarios, prestadores
de servicos e o publico em geral, pra criar regras claras e punir infratores que
possam vazar a informacgéao (ATHENIENSE, 2013).

Ainda, segundo o autor, para enfrentar estes incidentes, ndo bastara ao
cidaddo ter controle sobre a divulgacdo excessiva de dados pessoais pelo meio
eletrnico, caso as entidades que hospedam esta informacdo ndo tomarem medidas
gue possam assegurar 0 monitoramento dos dados armazenados e a punigédo para
os infratores.

Tais parametros tornam-se mais importantes na medida em que ja existe,
hoje, capacidade de armazenamento de dados suficiente para se elaborar, em nivel
governamental, um cadastro unico contendo informag@es relevantes sobre boa parte
dos habitantes de um pais. CAddigos como o nimero de CPF no Brasil ou o nimero
de seguridade social nos EUA e na Franca poderiam, nesse contexto, ser usados
como um numero de identificacdo nacional, facilitando a tarefa. Nesse caso, “a
perda de privacidade torna-se uma possibilidade factivel, com a qual deveremos
conviver cada vez mais” (Oliveira, 1977, apud Lins, 2000, p.9).
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2.6.2 O Tratamento de Bases de Dados na Lei Brasileira

No Brasil, a realizacdo de pesquisa para estruturacdo e comercializacao de
cadastros, bem como para outras finalidades comerciais, ndo se encontra
regulamentada. Lins (2000) relata que algumas disposi¢cdes foram consagradas na
Lei n°® 8.078, de 11 de setembro de 1990, que “dispde sobre a protecdo do
consumidor e da outras providéncias”, no que diz respeito aos cadastros de

compradores, estruturados para efeito de cobranca. Esse diploma dispde, no art. 43:

Art. 43 O consumidor, sem prejuizo do disposto no art. 86, tera acesso a
informacdes existentes em cadastros, fichas, registros e dados pessoais e
de consumo arquivados sobre ele, bem como sobre as suas respectivas
fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, nao podendo conter
informacdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando ndo solicitada
por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, podera exigir sua imediata correcdo, devendo o arquivista, no
prazo de cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios
das informacdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servigos
de protecdo ao crédito e congéneres sao considerados entidades de carater
publico.

§ 5° Consumada a prescricao relativa a cobranca de débitos do consumidor,
ndo serdo fornecidas, pelos respectivos sistemas de protecdo ao crédito,
quaisquer informacdes que possam impedir ou dificultar novo acesso ao
crédito junto aos fornecedores.

Para o autor, entre 0s aspectos nao regulamentados, cabe destacar a
revenda de cadastros de pessoas fisicas sem prévia autorizacdo, hoje pratica
corrente. Também nédo ha regulamentagdo quanto ao cruzamento de cadastros para
fins de levantamento de perfis socioecondmicos e de consumo. E preciso
estabelecer, ainda, a quem sera atribuida a responsabilidade pela retificacdo da
informacéao junto as bases de dados.

Concluindo, no Brasil ainda ndo h& uma legislagdo especifica que regule o
gerenciamento de bases de dados, sua utilizacdo, armazenamento e disseminacao.
O projeto de lei denominado marco civil da internet, que atualmente tramita no

Congresso Nacional, tenta regulamentar essa situagéo.
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2.7 Transmisséo de Informacoes e Privacidade

A transmissdo de dados é outro mecanismo pelo qual é possivel obter-se
dados de forma questionavel. O procedimento consiste em monitorar externamente
uma conexao de computadores, interceptando as informacdes enviadas e recebidas,
ou em usar uma rede publica, como a internet, para colocar-se no lugar de um
usuario e receber as informacdes a ele destinadas (LINS, 2000).

A transmissao de informacfes ocorre quando ha a troca de mensagens entre
emissor e receptor. Segundo Stair e Reynolds (2011), a interceptacdo de
informacdes confidenciais por individuos ndo autorizados pode causar um
comprometimento de informacdes particulares sobre funcionarios ou consumidores,
revelar marketing ou planos de desenvolvimento de um novo produto ou ainda
causar constrangimento organizacional.

Segundo Lins (2000), ha inumeras alternativas técnicas para executar tais
procedimentos. Dentre as alternativas, sob o ponto de vista da seguranca, é
preferivel destacar a criptografia.

Conforme Stair & Reynolds (2011), a criptografia de dados é uma abordagem
utilizada para proteger a seguranca das comunicag¢des por meio das redes com fio e
sem fio. A criptografia é o processo de converter uma mensagem original em uma
forma em que se pode ser entendida apenas pelo receptor a quem é dirigida (ver
figura 10).

Lins (2000) afirma que, tradicionalmente, a criptografia dos dados transmitidos
era feita através de um sistema de senhas, que eram usadas para codificar e
decodificar a mensagem. Essas senhas eram armazenadas em ambos 0sS
computadores envolvidos na transmissao ou deveriam ser enviadas junto com a
mensagem.

Nobre (1999), apud por Lins (2000, p. 11), relata que se os computadores nao
estivessem ligados a uma rede, a seguranca das senhas envolveria apenas
aspectos de protecdo fisica contra 0o acesso aos equipamentos, e a seguranca
contra acessos ao sistema de senhas, em geral uma tabela ou um programa. Quem
guisesse invadir o computador deveria primeiramente obter acesso a um terminal do

mesmo e, entdo, violar a seguranca do seu sistema.
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de criptografia de decifragem

Figura 10: Processo de criptografia
Fonte: Adaptada de Stair & Reynolds, 2011

Hoje, no entanto, os computadores encontram-se conectados em rede,
podendo ser acessados por todo tipo de “hacker” disposto a invadi-lo. Conforme Lins
(2000), nesse contexto, a solucdo encontrada foi a de se usar um sistema de duas
chaves. Uma chave é publica, sendo usada por qualquer um que queira enviar um
arquivo para um certo destinatario. Este, por sua vez, dispde de uma chave pessoal
ou privada, a unica forma de descriptografar a informacao.

Uma chave é um valor variavel que € aplicado (utilizando um algoritmo) para
um conjunto de texto ndo criptografado para produzir texto criptografado ou para
decifrar um texto criptografado. A chave é escolhida entre um grande numero de
chaves de criptografia possiveis. Quanto mais longa a chave, maior o namero de
chaves possivel (STAIR & REYNOLDS, 2011).

O processo pode ser usado em sentido inverso, para certificar um certo
documento. Esse procedimento, comercialmente denominado de assinatura digital,
consiste em enviar o documento ou arquivo em forma legivel, acompanhado de uma
“arrumacao” dos dados feita por um processo de codificacdo pela chave privada.
Qualguer um podera ler o documento e, se estiver de posse da chave publica do
remetente, autentica-lo. Se o documento tiver sido modificado, n&o sera autenticado
(LINS, 2000).

Segundo o autor, o sistema de chave dupla ja € usado, de forma simplificada,

nas paginas seguras na Internet. Varias versdes do mesmo, desenvolvidas a partir
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do sistema original — o PGP — estdo incorporadas em programas comerciais, tais
como os “browsers”.

O sistema de chave dupla PGP, do inglés Pretty Good Privacy (privacidade
bastante boa), € um programa de computador de encriptacdo e descriptografia de
dados (criptografia de chave publica) que fornece autenticagcdo e privacidade
criptografica para comunicacdo de dados. E frequentemente utilizado para
assinatura, criptografia e descriptografia de textos, e-mails, arquivos, diretorios e
particbes inteiras de disco para incrementar a seguranca de comunicacdes via e-
mail (REBELO, 2009).

Conforme Stair & Reynolds (2011), um protocolo de criptografia baseado em
uma chave de 56 bits, por exemplo, possui 2°° diferentes chaves possiveis, enquanto

2128

um protocolo com base em uma chave de 128 bits possui chaves diferentes

possiveis. Naturalmente, é essencial que a chave seja mantida em segredo dos
possiveis interceptadores. Um hacker que obtém uma chave mediante quaisquer
meios pode recuperar a mensagem original dos dados criptografados.

Segundo Lins (2000), o processo descrito € um sistema de protecdo de dados
seguro. No entanto, coloca diversas questbes de natureza juridica ainda né&o
tratadas na legislacdo brasileira. Primeiramente, a seguranca depende de uma
adequada protecéo da chave privada e de sua configuracdo. Em segundo lugar, um
mecanismo eficaz de disponibilizacdo de chaves publicas deve ser organizado. Além
disso, o alcance da responsabilidade das partes no caso de divulgacdo de dados
pessoais deve ser formulado e deve ser qualificado em que grau a adocdo de
mecanismos de seguranca servird de atenuante nesses casos. Tais aspectos
relacionam-se, sobretudo, com a legislacdo prépria do comeércio eletronico, ainda

que digam respeito a privacidade dos dados na Internet.



3 METODOLOGIA

Os especialistas em pesquisa cientifica usam diferentes nomes para as
metodologias empregadas na realizacdo dos projetos de pesquisa, porém nao
diferem basicamente em seu conteldo e se distinguem de acordo com as fontes de
dados utilizadas, a amplitude do estudo conforme os objetivos, o tipo de analise que
pretendem fazer — quantitativa ou qualitativa — de acordo com o controle das
variaveis em estudo (MARCONI, 1990, apud Wollenhaupt, 2004).

3.1 Componentes da Pesquisa Cientifica

O processo de pesquisa compreende quatro diferentes etapas, cada etapa,
diversas fases e cada fase, diversos passos (MATTAR, 1996). A figura 11 mostra as
etapas, fases e passos de um processo de pesquisa cientifica.

As etapas componentes de um processo de pesquisa cientifica sdo:

1. Reconhecimento e formulagdo de um problema de pesq  uisa — consiste
na correta identificacdo do problema de pesquisa que se pretenda resolver e
gue se possa efetivamente receber contribuicbes a sua solucéo;

2. planejamento da pesquisa — compreende a definicdo dos objetivos da
pesquisa e de toda sua operacionalizacdo: determinagéao das fontes de dados,
escolha do(s) método(s) de pesquisa, da(s) forma(s) de coleta dos dados, da
construcéo e teste do(s) instrumento(s) de coleta dos dados, da definicdo do
plano de amostragem e do tamanho da amostra, da definicho dos
procedimentos de campo, da elaboracdo do plano de processamento e
analises, da definicho dos recursos necesséarios (humanos, financeiros,
tecnoldgicos e materiais), da definicAo de uma estrutura organizacional para a
equipe de pesquisa com definicdo de responsabilidades e do estabelecimento
de um cronograma com definicdo de prazos e datas para o cumprimento de
cada etapa e de suas subdivisoes;

3. execucdo da pesquisa — a execucdo da pesquisa compreende duas

atividades:
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- coleta de dados — compreende o efetivo trabalho de recolhimento dos dados
no campo junto as fontes de dados. E a etapa geralmente mais cara e critica
da pesquisa, pois é a que mais esta sujeita a introducéo de erros e atrasos, e
por isso exige supervisao muito intensa e um controle rigido para minimiza-los;

- processamento, analise e interpretacdo — compreende a transformacao dos
dados brutos coletados, que séo relevantes para solucionar ou ajudar na
solucéo do problema que deu origem a pesquisa. Esta etapa inclui: verificacédo
do preenchimento dos instrumentos, codificacdo e digitacdo das respostas,
processamento (geralmente eletrdnico) dos dados, realizacdes de calculos e
testes estatisticos e analises e interpretagdes.

4. comunicacéo dos resultados — compreende a apresentacao escrita e oral
das principais descobertas da pesquisa relacionadas ao problema que Ihe deu
origem, bem como de sugestbes e recomendacdes de acgdes pertinentes a sua

solugéo.

Diferentes tipos de pesquisa implicam diferentes procedimentos para coleta e
analise dos dados, de forma a atender econémica e tecnicamente aos objetivos da
pesquisa (MATTAR, 1996).



Pesquisa Cientifica

Etapas

Fases

Passos

Etapa 1

Reconhecimento e

formulagdo do

Formulagdo do problema de

pesquisa

Exploragdo inicial do tema

Defini¢do dos objetivos

Etapa 2

Planejamento
da
pesquisa

Formulagdo de hipéteses

Determinagdo das fontes de dados

- Determinagdo do tipo de
pesquisa

- Determinagdo dos métodos e
técnicas de coleta de dados

- Determinagdo da populagdo,
tamanho da amostra e do
processo de amostragem

- Planejamento, processamento

coleta e analise dos dados.

Determinagdo da
metodologia

Cronograma e Or¢camento

Etapa 3

Execucdo da

pesquisa

Redagdo do projeto de pesquisa

- Construgdo, pré-teste e
reformulagdo dos instrumentos de
pesquisa.

- Impressdo dos instrumentos.

- Formagdo da equipe de campo.

- Distribuigdo do trabalho de

campo.

Preparagdo de campo

Campo

- Coleta de dados
- Conferéncia, verificagdo e

corregdo dos dados

Etapa 4

Comunicagdo dos

Resultados

Processamento e analise

Elaboragdo e entrega dos

relatérios de pesquisa

- Digitagdo e processamento

- Andlise e interpretacdo

- Conclusdes e recomendagdes

Preparagdo e apresentagao oral

dos resultados

Figura 11: Etapas, fases e passos de um processo de pesquisa cientifica

Fonte: Mattar, 1996, p. 16.
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3.2 Classificacao da Pesquisa Cientifica

Dentro das diversas areas de conhecimento humano, as pesquisas podem
ser classificadas basicamente em quatro tipos: bibliografica, de campo, experimental

e estudo de caso.

3.2.1 Pesquisa Bibliogréafica

A pesquisa bibliografica apresenta uma importancia fundamental dentro das
atividades académicas. Por ser o tipo mais frequente, representa uma dimenséo
extremamente importante. Ela procura explicar e responder problemas dentro de
uma dimensao tedrica.

Na pesquisa bibliografica, os livros sdo a ferramenta basica para o
pesquisador fundamentar o assunto em questdo. Este é o tipo de pesquisa mais
usual, por oferecer facilidades na busca do material, mas ndo podemos esquecer
gue todos os tipos de pesquisa devem apresentar o seu referencial bibliografico.

Dentro deste tipo de pesquisa, 0 pesquisador terd de oferecer ao contexto
académico uma bibliografia respeitavel e atualizada. Além disso, uma pesquisa néo
podera ser feita somente em torno de uma obra. Quanto mais completas forem as
fontes consultadas, mais rica e profunda sera a pesquisa.

Os trabalhos pedidos durante o semestre, na maioria das vezes, requerem
uma pesquisa bibliografica. Para tal, é fundamental a organizacdo. A ficha de leitura

€ de grande utilidade, devido a facilidade de se partir dai para a redacéo do texto.

3.2.2 Pesquisa de Campo

A pesquisa de campo nao dispensa a bibliografia. Alids, esta esta presente
em todos os tipos. A pesquisa de campo exige que o pesquisador se dirija a um
contexto e, através de observacdo, entrevistas e questionarios, encontre uma

resposta para ele.
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Este tipo de trabalho deveria ser utilizado com mais frequéncia, pois cria uma
integracdo da universidade com a comunidade. Como toda pesquisa € de interesse
social, existe a necessidade desta relagéo.

A pesquisa de campo € usada, sobretudo, nas ciéncias humanas e sociais.
Tem por fim explicar e interpretar as relagbes sociais e culturais da sociedade. A
grande vantagem desta modalidade de investigacdo € a possibilidade de apresentar
dados novos e atuais. Por se tratar de um trabalho de campo, os resultados s6
podem ser alcancados mediante uma interpretacdo dos dados localizados, e a
pesquisa favorece o envolvimento da universidade no contexto social.

Cada linha de pesquisa oferece as suas dificuldades. Dentre as mais comuns,
destacam-se: contexto da pesquisa e populacéo-alvo, dificuldades no levantamento
e precisa interpretacdo dos dados. Mesmo com essas dificuldades, este tipo de
pesquisa da ao pesquisador um referencial quanto a sociedade pesquisada.

O pesquisador que fizer uso da pesquisa de campo deve ater-se a um
planejamento detalhado em relacdo a: assunto, populacédo-alvo, elaboracdo do
objetivo de levantamento de dados, tempo da coleta de dados, além de uma
exploracdo bibliografica. Como toda a pesquisa cientifica, requer precisdo, e €&
indispensavel ao investigador um planejamento prévio.

Na pesquisa de campo, é fundamental ndo haver manipulacdo de dados. E
necessaria uma analise precisa dos mesmos.

Na elaboracdo dos questionarios, as questbes devem ser bem claras e
objetivas. Nao devem oferecer ao entrevistado a possibilidade de subijetividade.
Quanto mais fiéis forem as respostas, melhores seréo os resultados.

A pesquisa de campo procura analisar, classificar, explicar e interpretar os
fendbmenos observados, o que significa dizer que o pesquisador devera se ater aos
aspectos particulares dentro de um todo. Seja nas respostas que sado dadas ou
como sdo dadas, tudo deve ser objeto de interpretacédo e analise, pois € funcéo do

pesquisador objetivar a leitura pessoal do contexto no qual esta pesquisando.

3.2.3 Pesquisa Experimental

A pesquisa experimental esta ligada as ciéncias naturais. Necessita de

equipamentos e laboratério para a verificacdo das hipéteses. Mesmo sendo um tipo
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de pesquisa na qual os resultados apresentam objetividade, também apresenta
subjetividade no observar as coisas.

A pesquisa experimental requer o uso de técnicas e instrumentos que possam
oferecer um resultado solido. Em funcdo dos equipamentos e das técnicas
utilizadas, este tipo de pesquisa torna-se bem mais caro. Os equipamentos, por
serem de alta resolucdo, requerem por parte do pesquisador atencdo e analise de
todos o0s aspectos observados. A pesquisa experimental se caracteriza por
manipular diretamente as variaveis relacionadas com o objeto de estudo. Neste tipo
de pesquisa, a manipulagdo das variaveis proporciona o estudo da relacdo entre
causas e efeitos de um determinado fenbmeno. Através da criacdo de situacdes de
controle, procura-se evitar a interferéncia de variaveis intervenientes. Interfere-se
diretamente na realidade, manipulando-se a variavel independente a fim de observar
0 que acontece com a dependente.

Muitos aspectos de cada tipo de pesquisa ndo estdo desenvolvidos ou néo
foram levantados. Mas, num primeiro momento, o objetivo deste assunto sobre
pesquisa € de tocar em alguns pontos que possam oferecer condi¢cdes para uma
discussdo em sala de aula. N&o existe o texto, a pesquisa pronta, pois
constantemente sédo oferecidos novos aspectos para a discussao. Estes sdo alguns
exemplos que merecem ser discutidos e analisados a partir de uma reflexdo
académica.

Sempre que alguém ndo encontra respostas para algum problema, nasce dai
a possibilidade de pesquisa, e isso depende da vontade do pesquisador de
encontrar respostas. Estas ndo surgem graciosamente; ao contrario, exigem muita
persisténcia, pois todo tipo de pesquisa traz grandes dificuldades.

N&do se pode fazer uma pesquisa pela simples razdo de fazé-la. Ha a
necessidade de buscar respostas a todo um desenrolar de davidas. Para uma
pesquisa apresentar um desenvolvimento, ela deve comecar pelo interesse do
pesquisador. A motivacdo deve estar presente. Como a pesquisa visa a um fim, ela

requer planejamento. E ai que surge a importancia do projeto da pesquisa.

3.2.4 Estudo de Caso

E um tipo de pesquisa muito produtivo para estimular a compreensdo e

sugerir hipéteses e questdes para a pesquisa. O estudo de caso pode envolver o
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exame de registros existentes, a observacdo da ocorréncia do fato, entrevistas
estruturadas e entrevistas ndo estruturadas. O objeto de estudo pode ser um
individuo, um grupo de individuos, uma organizacdo, um grupo de organizacfes ou
uma situacgao.

Esse tipo de pesquisa possui trés caracteristicas. A primeira € que os dados
podem ser obtidos em tal nivel de profundidade que permitem caracterizar e explicar
detalhadamente os aspectos singulares do caso em estudo, bem como apontar
semelhancas e diferencas quando comparado com outros casos estudados.
Dependendo dos objetivos e do objeto em estudo, este método podera demandar
muito tempo. A segunda caracteristica é a atitude receptiva do pesquisador que
deve ser caracterizada pela busca de informacfes e geracdes de hipoteses e néo
por conclusbes e verificacbes. A terceira € a capacidade de integracdo do
pesquisador em reunir, numa interpretacdo unificada, inimeros aspectos do objeto

pesquisado.

3.3 Encaminhamento Metodoldgico da Pesquisa

A pesquisa foi conduzida com o objetivo de sintetizar a importancia da
conduta ética nas relacfes entre usuarios da rede (internet), considerando o tema
privacidade de informacfes, suas implicacbes nas relacbes entre usuarios € 0
surgimento de alguns dilemas éticos atuais relacionados ao tema.

Para o alcance do objetivo, optou-se por realizar uma pesquisa do tipo
descritiva e, como técnica, utilizou-se a pesquisa documental/bibliografica.

Desta forma, procurou-se abordar o assunto privacidade na rede com base
em leituras de livros, artigos, revistas, jornais, videos, enfim, todos os materiais que
pudessem contribuir para a construcdo do presente trabalho. Ressaltam-se as
dificuldades de encontrar materiais que contenham relagdo com o tema proposto,
por isso a utilizacdo de diversos meios, alguns pouco usuais, para 0 embasamento

do tema.



4 CONCLUSAO

Os sistemas de informacdo (SI) e as tecnologias da informagcdo e
comunicacao (TICs) fazem parte da realidade cotidiana da vida em sociedade. As
interagcOes sociais e as interagdes de mercado, por exemplo, estdo intrinsecamente
ligadas a utilizacdo desses aparatos tecnoldgicos, seja para o lazer, seja para o
negocio. Entender o funcionamento, o emprego, o ciclo de vida, as vantagens e
desvantagens no uso dessas tecnologias é fundamental para as pessoas
entenderem os beneficios e os riscos associados a elas.

A discussao sobre a possibilidade de um individuo fazer ou ndo parte e/ou
uso dos meios tecnologicos parece ultrapassada, uma vez que a tecnologia e seus
meios estdo em toda parte, no lazer, na politica, no comércio, no trabalho, no social,
e em todos 0s meios interativos que se possa contar. Isso remete que, se por um
lado ndo temos a possibilidade de autoexclusdo desse cenario tecnolégico onde
cada pessoa € parte dele, por outro lado, compreender seu uso e suas implicacoes
torna-se extremamente importante para a manutencao dos nossos direitos e deveres
enguanto usuarios do sistema.

As mudancas na sociedade como resultado do aumento do comeércio
internacional e do intercambio entre culturas, frequentemente chamadas
globalizacdo, sempre tiveram impacto significativo nas organizacbes e em seus
sistemas de informacdo. De acordo com Friedman, apud Stair & Reynolds (2011),
temos progredido da globalizacdo de paises para a globalizacdo de corporacdes
multinacionais e individuos. Hoje, pessoas que vivem em areas remotas podem usar
a internet para competir e contribuir com outras pessoas, com grandes corporacoes
e com paises inteiros.

O primeiro objetivo da pesquisa foi conceituar e identificar a estrutura de um
sistema de informagdes (Sl) e, conforme os diversos autores referidos, os sistemas
de informacé&o de hoje conduzem a maior globalizacdo. O acesso de alta velocidade
a internet e as redes que podem conectar individuos e organizacbes ao redor do
mundo cria oportunidades para todos aqueles que queiram obter vantagens. Os
sistemas, por si s6, ndo podem operar isoladamente como foi lembrado ao longo do
texto. Os sistemas compdem uma estrutura que considera tecnologia (hardware,
software), instalagdes fisicas (layout), pessoas (especializadas, ndo especializadas),

processos (métodos) e procedimentos (normas, politicas) para que possa existir.
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Conforme indica o trabalho de pesquisa, nem tudo que é legal é ético e o
contrario também € verdadeiro. Conhecer a lei é fundamental, bem como a
existéncia de uma legislacdo especifica para este novo modelo de interacdo social,
politica e econdbmica. Da mesma forma, € fundamental agir de forma correta,
honesta, transparente, através de mecanismos especificos que garantam a protecao
dos dados privados. Por isso, a importancia das politicas de gerenciamento de
informacdes, destacando as relacionadas a seguranca e privacidade de dados.

Se o atributo mais valorizado de um administrador é sua ética, conforme
Kanitz (2011), este automaticamente sera o atributo mais importante da empresa
que tenha em sua representacdo um administrador, uma vez que por trds dos
sistemas informatizados ha pessoas trabalhando em conjunto com as tecnologias. E
considerando que o comeércio eletrbnico (e-commerce) ja se estabelece como uma
nova forma de adquirir bens e servi¢os, novos desafios cercam os diversos usuarios
desse sistema (empresas, fornecedores, governo, consumidores, etc). Entre tais
desafios estdo aqueles relacionados a ética em sistemas de informacéo e questdes
relativas a seguranca e privacidade de dados.

No contexto atual os mais diversos profissionais acreditam que ética é
simplesmente cumprir e, conforme Kanitz (2011), a maioria das areas nem a estuda,
considerando-a algo 6bvio. S6 que ética € coisa séria. Em Stanford e Harvard, por
exemplo, ela e a responsabilidade social sdo areas bem estruturadas. A primeira
coisa que ensinam é que ética é tudo o que decidimos nao fazer, apesar de ser
correto, legal e permitido. Por isso, ela, para o administrador, est4 acima da lei, pois
deixamos de fazer muitas coisas — apesar de serem absolutamente legais e
permitidas.

Nesse sentido, pode-se inferir que a conduta ética é algo pessoal que oriunda
do carater de cada individuo, mas que pode perfeitamente ser lapidada a imagem de
uma organizagao, pois uma empresa bem-sucedida tem sua estrutura alicergcada em
valores, missdo e visdo. Este conjunto de normas, regras e principios regem a
direcdo e o pensamento daqueles que trabalhardo para alcancar os resultados
daquela organizag&o. Portanto, a ética é tanto individual quanto coletiva.

Drucker, certa vez, disse que o atributo mais importante de um gestor € seu
carater. Isso pode ser estendido para a empresa: o atributo mais importante da
empresa é seu carater expresso pelo conjunto das pessoas que a representam. O

carater pode ser entendido como a conduta ética que a empresa se utiliza para
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tomar decisdes rotineiras, tratar com clientes e fornecedores, garantir a seguranca
das informagbes de seus parceiros e clientes e transmitir informagdes de ordem
publica dentro dos padrdes regidos pela transparéncia, por exemplo. Este conjunto
de condutas éticas fortalece a empresa, seus parceiros, seus clientes, seus
acionistas, entre outros.

Assim, cumpre-se 0 segundo objetivo da pesquisa que foi conceituar a ética e
identificar a importancia dos valores, principios e condutas éticos que envolvem um
sistema de informacdes (SI).

Quando falamos de sistemas de informacao, temos a inocéncia de relaciona-
lo somente a tecnologia que € empregada. Porém, os sistemas de informacéo séo
muito mais abrangentes. Os usuarios, muito provavelmente, sejam a parte mais
importante deste pilar que também envolve estrutura e tecnologia. E quando falamos
em usudrios, estamos falando de usuario cliente/consumidor e usuario empresa.
Ambos devem compreender a utilizagdo das tecnologias relacionadas a informacéo,
0s sistemas e a internet, pois o interesse sobre a utilizacdo das informacdes
privadas que percorrem tais sistemas € de ambos.

Para o usuério empresa, conforme Baltzan & Phillips (2012), compreender o
impacto direto que a informacao tem sobre o resultado final de uma organizacéo é
fundamental para gerir um negécio bem-sucedido. Isto indica que a informagéo é téo
importante quanto um bem tangivel e deve ser utilizada efetivamente para que
resultados positivos sejam alcancados. Isto implica, também, o tratamento adequado
de informacdes privadas, pois em uma sociedade do conhecimento a informagéo
(privada) € um bem precioso e deve ser preservada.

Para o usuério cliente/consumidor o entendimento de como 0s sistemas de
informacéo e a internet se comportam € um meio de torna-lo mais consciente em
relacdo aos seus direitos e deveres, policiando sua liberdade nos quesitos
seguranca e privacidade. A internet ndo pode ser uma “terra sem dono” onde as
pessoas (usuarios) podem fazer o que bem entenderem, pois isto causaria danos as
liberdades individuais. E por isto que existem regras que regem a utilizacdo de
muitos sistemas com base na internet, entre eles politicas de seguranca e
privacidade da informacdo. Estas regras promovem um ambiente de navegacao
(interacdo) mais correto, seguro e ético possivel.

Logicamente que, como no meio social tradicional, existem deturpacdes

variadas que podem causar danos a imagem e a honra dos individuos, bem como
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danos a reputacdo das empresas, por exemplo. Ambos os lados sofrem revés: o
individuo pode ter sua vida pessoal invadida por terceiros ou, ainda, verificar que
seus dados pessoais estdo sendo utilizados por outra empresa a qual nunca teve
vinculo; a empresa pode perder credibilidade e confianca por deixar vazar ou, pior
ainda, negociar dados de seus clientes com uma empresa parceira sem prévia
autorizacdo dos mesmos.

Muitos paises adotam medidas rigidas que norteiam a utilizacdo adequada de
dados privados, com politicas de banco de dados e politicas anti-spam, por exemplo.
As leis contribuem para a manutencdo de direitos e deveres que devem ser
cumpridos no ambiente virtual. Porém, quando falamos do ambiente internet
estamos falando de um ambiente global, além-fronteiras. Neste ponto reside a
dificuldade pelo simples fato de haver diferentes culturas e diferentes legislacdes
gue podem absorver interesses préprios em detrimento de interesses comuns.

O tema sobre privacidade na rede € bem complexo, pois envolve muitos
interesses de ambos os lados: usuario comum e usuario empresa. Podemos citar as
tecnologias de monitoramento que ja estdo presentes em muitos locais de trabalho e
lazer, principalmente. Os funcionarios podem ndo saber que estdo sendo
monitorados remotamente através de seu e-mail e seu telefone particular, o que
causa o surgimento de dilemas éticos com relacdo a liberdade e a privacidade dos
individuos. Existem softwares aplicativos que realizam a funcdo de monitoramento,
bem como dispositivos tecnoldgicos como cameras, por exemplo, que monitoram o
comportamento de funcionarios durante o tempo de servico. As empresas querem
aumentar a sua produtividade, reduzir custos e maximizar o tempo efetivo de
trabalho. Os funcionarios querem garantir que suas liberdades néao sejam feridas.

Ainda, podemos identificar o monitoramento que cada usuario da rede sofre
ao visitar um endereco eletrdnico na internet. Isso € possivel gragas ao cruzamento
de informacdes. Cada vez que visitamos uma pagina na internet nosso numero de IP
(protocolo de internet — cada computador ou assistente pessoal digital possui um
serial que o identifica) esta sendo monitorado pelo web site que visitamos através de
cookies. Os cookies fazem a troca de dados entre o navegador e o servidor de
paginas. Por exemplo, quando nos cadastramos em um site de compras e queremos
acessar nossa conta, precisamos fornecer o nome de usuario (login) e a senha
respectivos aquela conta. O cookie permite um autopreenchimento destes campos

(login e senha), sem a necessidade de digitarmos nosso login e senha. Isso pode
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ser muito perigoso, caso 0 usuario acesse esse web site através de computadores
publicos ou de terceiros.

Existem diversos softwares e dispositivos que permitem o monitoramento de
acessos, a interceptacdo de dados através da rede e o controle de computadores
remotos. A privacidade esta intimamente ligada a seguranca da informacéao, por isso
a importancia de estarmos atentos as tecnologias, aos processos e as politicas
existentes para ndo termos nossa privacidade invadida.

Assim, percebe-se que os esforcos da sociedade para um ambiente virtual
mais seguro e privativo € considerado importante para a manutencdo deste. O
proprio marco civil da internet, um projeto de lei que procura regularizar questdes
relacionadas ao ambiente virtual e o uso da internet, nasceu da necessidade de
garantias para uma navegacdo mais segura, bem como os direitos e os deveres
daqueles que tratam, armazenam e disseminam dados e administram bancos de
dados, por exemplo.

O terceiro objetivo da pesquisa cumpre-se ao relacionar a seguranca e a
privacidade na rede e seus dilemas éticos envolvidos na utilizacéo de tecnologias da
informacgéao (T1) no ambito pessoal e no ambito do trabalho.

Finalmente, o ultimo objetivo da pesquisa que foi identificar o tratamento de
bases de dados, seu armazenamento e sua transmissdo segundo a legislacdo
brasileira, demonstrou que ndo ha, ainda, uma regulacéo especifica que trate sobre
tais questdes.

Nos Estados Unidos e em muitos paises da Europa, existem legislacbes
especificas para o tratamento de bases de dados. No Brasil, estamos engatinhando
nesse aspecto, embora a insercdo e 0 acesso as tecnologias estejam mais
disseminados nesses ultimos anos. Escolas, empresas publicas e privadas, usuarios
comuns, estdo aderindo aos novos processos de trabalho, comunicagéo e comércio
gue as novas tecnologias oferecem.

Conforme a pesquisa, no Brasil ainda ndo ha uma legislacdo que regule as
relacbes entre usuarios atraveés da rede. Com isso, ndo é muito dificil entender as
preocupacdes existentes na sociedade sobre a utilizacdo de dados privados por
empresas publicas e privadas. Muitas questdes, inclusive aquelas relacionadas a
seguranca, privacidade e liberdade séo evidenciadas em movimentos sociais que

lutam pela regularizacdo do ambiente virtual. O Marco Civil da Internet no Brasil
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surgiu a partir dessas preocupacdes e esta sendo votado, no Congresso nacional,
em regime de urgéncia dentro dos proximos dias enquanto escrevo este texto.

Para finalizar, € importante ressaltar que, embora leis especificas sobre
privacidade oferecam certas garantias, elas ndo protegem completamente a
privacidade individual. Por isso, é fundamental aumentar a protecdo de sua propria
privacidade. Existem algumas medidas para o usuério proteger-se como a utilizacdo
de um firewall em seu computador e a manutencdo de seu antivirus que deve ser
constantemente atualizado. Ao visitar web sites, verificar se existe um cadeado
fechado junto a barra de enderecos e se ha um “s” junto ao http que significa
“seguro”. Verificar certificacbes, politicas e termos de uso do web site também

diminuem os riscos de quebra de seguranca e privacidade.



5 LIMITACOES E SUGESTOES PARA ESTUDOS FUTUROS

O presente trabalho ndo teve a pretensdo de esgotar as questbes
relacionadas a privacidade na rede, nem de eleger estruturas supostamente mais ou
menos adequadas. Ao contrario, este assunto oferece uma gama diversa de
possibilidades que podem ser exploradas em muitas éareas de estudo,
principalmente aquelas ligadas aos negoécios, como a administracdo, por exemplo.
Hoje, qualquer profissional que néo esteja familiarizado com as novas tecnologias e
suas implicagfes perecera no mercado de trabalho.

A privacidade advém da seguranca na rede, outro ponto fundamental que
gera dilemas éticos que atormentam profissionais de TI, principalmente. Este
assunto pode ser explorado sob varias Gticas ja que a ética, ao contrario das leis, &
muito mais reflexiva e conta com o subjetivismo daquele que se utiliza dela. Nesse
sentido, muitas outras gquestdes podem ser revistas e aprimoradas conforme a
necessidade e a disponibilidade daquele que queira aprofundar o assunto.

Como nao poderia ser diferente, esta pesquisa ndo encerra, em si mesma, a
completude do assunto em questéo. Por questbes de tempo, escassez de materiais
publicados, prioridade e até capacidade do pesquisador, alguns pontos ndo foram
investigados com a profundidade necessaria, e outros sequer puderam ser
mencionados, apesar de estarem correlacionados com o tema pesquisado.

A partir desse trabalho, outros problemas de pesquisa podem ser estudados.
Movimentos sociais pela liberdade e privacidade na rede emergem a partir de
projetos de lei que ameacam os direitos dos usuarios. SOPA (Stop Online Privacy
Act), PIPA (Protect IP Act) e ACTA (Anti-Counterfeiting Trade Agreement) sao
exemplos que demonstram os problemas enfrentados pela sociedade atual. Espera-
se, assim, que o presente trabalho possa contribuir para outras pesquisas que
possam surgir e, principalmente, que as conclusbes e as recomendacgfes aqui
enunciadas possam ser Uteis a todos aqueles que desejem manter sua seguranca e

sua privacidade preservadas na rede.
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